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Kaspersky
Security fur
kleine und
mittelstandische
Unternehmen






Sicherheitsherausforderungen
far SMB
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Cyberbedrohungen

Nicht jede Losung ist in jedem Unternehmen
gleichermalRen einsetzbar. Kleinere Unternehmen
kampfen gegen die gleichen Cyberbedrohungen
wie grofie Konzerne. Allerdings mangelt es ihnnen
oft an Ressourcen zur Bekampfung.

Ressourcenuberlastung

Die richtigen Sicherheitsldsungen machen der IT-
Abteilung das Leben leichter, nicht schwerer. Wenn
Sie ein kleines oder mittelstandisches Unternehmen
fuhren, sind Ihre Ressourcen vielleicht Uberlastet.
Deshalb mussen Sie effizient arbeiten und sich fur
eine Sicherheitslosung entscheiden, die sofortigen
Schutz bietet und nur minimale Anforderungen an
Budget, Zeit und Aufwand stellt.




Kaspersky Security fur SMB

Zuverlassiger Schutz, der mit lhrem Unternehmen wachst

Cryptolocker Zahlungsbetrug Zielgerichtete Angriffe Benutzerfehler Webbedrohungen Online-Betrug
Neue unbekannte Bedrohungen Datenverlust Spam Phishing Ransomware
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@ 5 Kaspersky Endpoint
Kaspersky Endpoint Security for Business
Kaspersky Small Security Cloud Hybrid Cloud und laaS
Office Security SaaS und Public Cloud

NAS, Cloud-Speicher,
Freemium-Services

Geschaftsanforderungen G {ﬁ} %

Was wird
geschutzt

Infrastruktur

Einrichten und vergessen Lassen Sie die Experten fiir sich Kontrolle von Infrastruktur
arbeiten und Kosten
Vertrauliche Daten und Vertrage und Finanzdaten Reputation und geistiges
Online-Transaktionen Eigentum
Collaboration Protection Security Awareness
Kaspersky Security for -r~- 1 Kaspersky Security
®" Microsoft Office 365 < ' Awareness




Die Wahl der Strategie

Vorteile der Cloud-basierten Verwaltung des Endpoint-Schutzes

Sofort einsatzbereiter Endpoint-Schutz mit einer kostengunstigen SaaS-Losung
(Software as a Service), mit der Sie Zeit und Energie sparen.
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* Keine zusatzlichen Kosten fur Server- oder Software-Deployments

* Schutz fur jeden Endpoint dank kostenloser Mobile Device Security

$ @ + Sofortiger Schutz mit vordefinierten Sicherheitsrichtlinien
c @ + Immer die neuesten Software-Versionen
¢ e

Vorteile der ,On Premise”-Verwaltung des Endpoint-Schutzes

Zukunftssicherer Schutz vor fortschrittlichen Bedrohungen, der
Verantwortungsbereiche klar trennt, damit Sie sich auf Ihr Business konzentrieren
kénnen.

+ Schutz vielfaltiger Umgebungen und Plattformen sowie einfache Skalierung

+ Flexible Richtlinien, bei denen Sie entscheiden, wann Sie zu neuen Versionen
migrieren

* Leistungsstarke Sicherheit und Kontrolle fur alle statischen oder mobilen Gerate
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@ Kaspersky Small Office Security

Kaspersky Small Office Security wurde speziell fur kleine
Unternehmen ohne IT-Spezialisten entwickelt. Die Losung
ist einfach zu installieren, noch einfacher zu bedienen und
bietet vielfach getesteten und ausgezeichneten Schutz fur
Computer, File-Server, Laptops und Mobilgerate. KSOS
schutzt zuverlassig vor Online-Angriffen, Finanzbetrug,
Ransomware und Datenverlust.

Ideal fur Unternehmen,
die unkomplizierten und
sorgenfreien Schutz wollen

0 Erforderliche \ Anpassung und

Kenntnisse Skalierbarkeit 1 Kosten

Geschaftsvorteile
Installation in weniger als 10 Minuten

Sofortiger Schutz und einfache Verwendung -
einfach einrichten und vergessen

€

Schutz vertraulicher Daten und lhres

&

Geschaftsbetriebs vor Datenschutzverletzungen,
Strafen und entgangenen Gewinnen.

Anwendungsfille

« Mehrere Schutzebenen in einem benutzerfreundlichen
Paket

- Einfache Bereitstellung von maximalem Schutz im
gesamten Unternehmen ohne Vorkenntnisse



@ Kaspersky Endpoint Security Cloud

Kaspersky Endpoint Security Cloud bietet kleinen und
mittleren Unternehmen zuverlassigen, aber umfassenden
Cloud-basierten Schutz. KESC schitzt vor bekannten
und unbekannten Bedrohungen, einschlieRlich Crypto-
Malware, Ransomware und anderen Angriffen. Viel
Schutz, wenig Verwaltung.

Ideal fur Unternehmen,

die sofortigen und einfach
zu verwaltenden Cloud-
basierten Schutz benétigen

1 Erforderliche 23 Anpassung und 1:5\ Kosten

Kenntnisse Skalierbarkeit

Geschaftsvorteile
%@ Sofort einsatzbereit
% Keine Investition in Hardware
@ Freigesetzte Ressourcen
T Flexibles Preismodell

@ Far Outsourcing geeignet

Anwendungsfalle

- Einfacher Schutz fur Unternehmen ohne Abstriche bei
IT-Ressourcen, Zeit oder Budget

+ Automatisierte Losung zur Verringerung der IT-Kosten
und Ressourcenauslastung
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Kaspersky Endpoint Security

for Business

Kaspersky Endpoint Security for Business wurde fur
heterogene IT-Umgebungen entwickelt und umfasst
eine flexible Webkonsole mit einer Reihe bewahrter
Technologien. Die Lésung schutzt nicht nur alle

Ihre Endpoints und Server, sondern bietet auch
anpassungsfahige Sicherheitsebenen fur den Schutz
vertraulicher Daten.

Ideal fur Unternehmen
mit hoheren IT-
Sicherheitsanforderungen

Erforderliche Anpassung und
23 Kenntnisse @ Skalierbarkeit 27 Kosten

Geschaftsvorteile
Einfache Skalierung ohne Einschrankungen

@ Prazise Richtlinien fur Unternehmen aller
0 GréRenordnungen

Native Zusammenarbeit mit lhren Systemen
@ Vollstandige Kontrolle aller Einstellungen

Q Flexible Upgrades

Anwendungsfille

+ Umfassender Schutz selbst vor hoch entwickelten
Bedrohungen

- Auf lhre spezifischen Geschaftsanforderungen
anpassbar

+ Unterstutzung von Compliance-Initiativen

+ Optimierung und Automatisierung selbst von IT-

Routineaufgaben, sodass Mitarbeiterzeit freigestellt wird



Kaspersky Security for
Microsoft Office 365

Kaspersky Security for Microsoft Office 365 ist die erste
Wahl, wenn es um den Schutz lhres Unternehmens
vor bekannten und unbekannten E-Mail-Bedrohungen
geht. Die Ausbreitung von Angriffen durch Phishing,
Ransomware, schadliche Anhange, Spam und Business
Email Compromise (BEC) wird umgehend gestoppt.
Far Installation und Nutzung der Software sind keine
besonderen IT-Kenntnisse erforderlich.

Ideal bei EinfUhrung von
Microsoft Office 365 als
zusatzliche Schutzebene

2 Erforderliche 2 Anpassung und i\ Kosten
Kenntnisse Skalierbarkeit

Geschaftsvorteile

& Erweiterter und zuverlassiger Schutz von
Unternehmens-Mailboxen

8 Keine Auswirkungen auf die Produktivitat — keine
E-Mail-Verzdgerungen, keine Latenz

LU‘» Keine entgangenen E-Mails

@ Unterstutzung fr DSGVO und Daten-Compliance

Anwendungsfalle

Fortschrittlicher Schutz fur Microsoft Office 365 — auch
fUr unerfahrene Benutzer
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‘ Kaspersky Security Awareness

Kaspersky ASAP verbessert das Sicherheitsbewusstsein
aller Mitarbeiter nachhaltig. Mitarbeiter werden in der
Erkennung von und im Umgang mit Cyberbedrohungen
geschult. ASAP basiert auf dem Prinzip des periodischen
Intervall-Lernens zusammen mit der standigen Vertiefung
der erworbenen Kenntnisse zur Mustererkennung
(,pattern perception”): Mitarbeiter kdnnen neue Gefahren
erkennen und sich auch bei unbekannten Bedrohungen
sicher verhalten.

Ideal fur alle Unternehmen,
insbesondere, wenn ein
sofortiges Programm-Setup
und eine einfache Verwaltung
gewunscht sind

\ Erforderliche Anpassung und
1 Kenntnisse ‘ 4 > Skalierbarkeit ‘ 4 >Kosten

Geschaftsvorteile

@ Inkrementelles Lernen mit wissensbasierten
Lektionen: Mitarbeiter lernen jeden Tag etwas neues.

Automatisierte Lernverwaltung spart viel Zeit fur die
Plattformverwaltung ein

Alle Lektionen stehen in Bezug zum taglichen
Arbeitsleben der Mitarbeiter

@ Unterstutzung fur DSGVO und Daten-Compliance

Anwendungsfille

Aufbau einer ,menschlichen Firewall’, um Ihr
Unternehmen von innen heraus zu schutzen



Kaspersky

mrrrnereoem - MlaNaged Service Provider-
Programm von Kaspersky

Unser Sicherheitsportfolio fur MSPs umfasst flexible,
leistungsstarke Tools, um die Kundeninfrastruktur zu
sichern, zu Uberwachen und zu managen — von einer
einzigen, einfach zu verwaltenden Konsole aus. Bieten
Sie lhren Kunden Next Gen-Cybersicherheitslésungen fur
physische und virtualisierte Infrastrukturen. On Premise
oder in der Cloud.

Ideal fur Anbieter von Managed

Services mit Schwerpunkt
auf hochwertige IT-
Sicherheitsservices

Geschaftsvorteile

Aufgrund einfach bedienbarer Mehrmandantenfahigkeit
sowie unserer schlanken und doch leistungsstarken Tools
ermoglichen wir lhnen Bereitstellung und Management
von Sicherheitslésungen fur alle Ihre Kunden Uber eine
einzige Konsole ohne zusatzliche Hardware.

Integration

Unsere Sicherheitsldsungen lassen sich in gangige
RMM- und PSA-Plattformen integrieren:

- ConnectWise® Automate™
- ConnectWise® Manage™
- Autotask®

- Tigerpaw® One

+ SolarWinds® N-central®

Unterstitzte Produkte

Kaspersky Endpoint Security for Business — Advanced
Kaspersky Endpoint Security for Business — Select
Kaspersky Endpoint Security Cloud

Kaspersky Security for Microsoft Office 365
Kaspersky Hybrid Cloud Security

Kaspersky Automated Security Awareness Platform (ASAP)
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Warum Kaspersky?

e
g

2 7 \ é\%lm“ n
s A ARI: @fﬁtas o 2015
= et ERTIFIED

Haufig getestet. Vielfach ausgezeichnet.

Kaspersky hat in unabhangigen Tests mehr erste Platze
erreicht als andere Sicherheitsanbieter.
Und das Jahr fur Jahr. www.kaspersky.com/de/top3



Gartner
peerinsights

customers’
choice
2018

Vielfach empfohlen

Kaspersky wurde erneut als ,Gartner Peer Insights
Customer’s Choice for Endpoint Protection Platforms”
mit einer hohen Kundenzufriedenheit von 4,6 von 5
ausgezeichnet (Stand: 28. Mai 2019).*

AuBerst transparent

Mit unserem ersten aktiven Transparency Center und
dank statistischer Verarbeitung in der Schweiz k&énnen
wir optimale Datenhoheit garantieren.
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Mehr als
400 Mio.

geschutzte
Anwender

durch Sicherheitstechnologien
von Kaspersky

Uber
270.000

geschutzte
Unternehmen

Sie wissen, dass sie uns vertrauen
konnen, wenn es um den Schutz
der wirklich wichtigen Dinge
geht — Privatsphare, Finanzen,
Dateien, Fotos, Familie, Geld und
vieles mehr.

GroRunternehmen, 6ffentliche
Einrichtungen und kleinere
Unternehmen wahlen Kaspersky,
um ihre Unternehmenssysteme,
Daten und Prozesse zu schutzen.



Kontakt

Informationen zu Partnern in Ihrer Nahe finden Sie hier: https://www.kaspersky.de/partners
Kaspersky for Business: www.kaspersky.de/business
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Enterprise Cybersecurity: www.kaspersky.de/enterprise
IT Security News: https://www.kaspersky.de/blog/b2b/
Unser einzigartiger Ansatz: www.kaspersky.de/true-cybersecurity

#bringonthefuture

www.kaspersky.de

© 2019 Kaspersky Labs GmbH. Alle Rechte vorbehalten. Eingetragene Trade Marks
und Markenzeichen sind das Eigentum ihrer jeweiligen Rechtsinhaber.
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Bring on
the Future

www.kaspersky.de




