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Der Flughafen Miinchen ist Internetkriminellen immer einen Schritt
voraus - mit den aktuellsten und zuverlassigsten Daten und Analysen

zur Cybersicherheit von Kaspersky Threat Intelligence Services.

Der Flughafen Miinchen hat ein jahrliches Passagieraufkommen von beinahe 50 Mio. Fluggasten und ist
der erste Flughafen, der vom Skytrax Institute, dem renommierten Londoner Luftfahrtforschungsinstitut,
mit dem prestigetrachtigen Qualitatssiegel ,.5-Star-Airport" ausgezeichnet worden ist.
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Luftfahrt
- Land: Mlnchen, Deutschland

- Einsatz von Kaspersky
Threat Intelligence Services

.Kasperskys Threat
Intelligence Services
unterstutzen uns
dabei, ein deutlich
vollsténdigeres
Bild der weltweiten
Bedrohungslandschaft
und der potenziellen
Gefahren fiir den
Flughafen Miinchen
zu gewinnen.”

Marc Lindike, Leiter Flughafen und
IT-Sicherheit, Flughafen Miinchen

Bevor COVID-19 den Luftverkehr erheblich beeintrachtigte, bedienten jedes Jahr mehr
als 100 Fluggesellschaften Fllige von Miinchen zu 250 Zielorten in 75 Landern und die
Passagierzahlen waren in weniger als 30 Jahren um mehr als 300 % gestiegen.

Der nur 30 Minuten Fahrzeit von der bayerischen Hauptstadt entfernte GroBflughafen
beschaftigt mehr als 38.000 Personen in Gber 500 verschiedenen Firmen. Die Bayern lieben
ihr Bier und es ist kaum Uberraschend, dass Mlinchen der einzige Flughafen der Welt mit
eigener Brauerei auf dem Flughafengeldnde ist!

Herausforderung

Die GroBe, Komplexitat und kritische Infrastrukturrolle eines GroBflughafens wie
Muinchen erfordern héchste Prioritét flr ein hochentwickeltes und umfassendes
[T-Sicherheitsprofil.

Kunden, Fluggesellschaften, Einzelhandler, Rettungsdienste, die Flughafenverwaltung
und zahlreiche andere Unterstitzungsorganisationen verlassen sich auf Live-Daten
und voll funktionsféhige IT-Systeme, um den reibungslosen und sicheren Ablauf des
Flughafenbetriebs und der Fliige zu ihren Zielorten sicherzustellen.

Der hohe Bekanntheitsgrad und die gro3e wirtschaftliche Bedeutung von Flughafen
|asst sie zu offensichtlichen Zielen fur Internetkriminelle werden, die es darauf
abgesehen haben, den Luftverkehr zu storen, Daten zu stehlen oder Erpressungsgelder
zu fordern, indem sie IT-Systeme oder einzelne Mitarbeiter anvisieren. Das Geléande des
Flughafens Minchen hat mit 15 Quadratkilometern praktisch die GroBe einer Kleinstadt.

Daher suchen Marc Lindike, Leiter Flughafen und IT-Sicherheit der Flughafen Minchen,
und sein Team fortlaufend nach Moglichkeiten, die Sicherheitsféhigkeiten und das
Sicherheitsprofil des Flughafens zu starken.

.Es ist besonders wichtig fir uns, moglichst frihzeitig Warnungen in Bezug auf

die globale Bedrohungslandschaft zu erhalten, damit wir sachkundige proaktive
MaBnahmen zum Schutz der Tausenden von Menschen hier am Flughafen, die sich
auf ihre [T-Systeme verlassen, einleiten kédnnen. Zu diesem Zweck bendtigen

wir Zugang zu den aktuellsten und besten Informationen und Analysen aus den
vertrauenswirdigsten und zuverldssigsten Quellen.”

Die Kaspersky-Losung

2018 begann der Austausch zwischen Marc Lindike und dem deutschen
Kaspersky-Team zur Identifizierung von Cybersicherheitsdiensten, welche die
Verteidigungsfahigkeiten des Flughafens starken kénnten.

Daraufhin wurde ein Testprogramm fir wichtige Komponenten des Kaspersky Threat
Intelligence-Portfolios gestartet, das Marc Lindike und seinem Team eine ausfihrliche
Bewertung der Leistungsfahigkeit, Eignung und Kostenwirksamkeit der angebotenen
Dienste gestattete.



50

Mio. Passagiere
pro Jahr

300 %

Wachstum in weniger
als 30 Jahren

Intelligence Reporting zu Advanced Persistent Threats (APT, fortgeschrittene
andauernde Bedrohung) bietet exklusiven proaktiven Zugang zu Kasperskys aktuellen
Untersuchungen und Erkenntnissen zur Offenlegung der von Cyberkriminellen
angewandten Methoden, Taktiken und Werkzeugen.

Da APTs zu den gefahrlichsten und komplexesten Kategorien von Cyberangriffen
gehdren, fhren die Berichte von Kaspersky im Detail auf, wie jeder Angriff funktioniert,
wo sein Ursprungsort liegt und welche Art von Infrastruktur wahrscheinlich

anvisiert wird.

Indicators of Compromise (Gefahrdungsindikatoren), d. h. von den Fachleuten bei
Kaspersky gefundene forensische Daten, liefern Organisationen wie dem Flughafen
Munchen Erkenntnisse, aus denen sie direkt die ndchsten Schritte ableiten kénnen,

um ihre Firewalls und andere Systeme, die einen Kompromittierungsversuch feststellen
kénnen, zu stérken.

Marc Lindike und sein Team testeten und kauften auBerdem Kaspersky Threat

Lookup, einen Service, der Echtzeitsuchen in enormen Mengen von Bedrohungsdaten
ermdglicht, die von Kaspersky im Lauf seiner Unternehmensgeschichte gesammelt,
kategorisiert und analysiert wurden, und eine globale Sicht auf Bedrohungen und deren
Zusammenhénge bietet. Hier kann der Anwender verdachtige Dateien oder Objekte zur
Analyse hochladen und anschlieBend alle relevanten Informationen zu den Punkten bzw.
Themen der Bedrohung erhalten, die von Kaspersky Uber Jahrzehnte erfasst wurden.

AbschlieBend abonnierte der Flughafen Minchen eine Reihe von Kaspersky Threat
Data Feeds, die rund um die Uhr alle 10 Minuten Live-Updates zu den aktuellsten
auftretenden Malware-Bedrohungen und anderen verdachtigen Aktivitaten liefern.

Ein vollstandigeres Bild weltweiter Bedrohungen

Diese Dienstleistungen werden vom Global Research and Analysis Team (GReAT) von
Kaspersky erstellt, das weltweite Anerkennung fir seine fundierten und tiefgreifenden
Erkenntnisse Uber einige der bertichtigsten Bedrohungskampagnen der Welt genieft.

GReAT liefert kontinuierlich Berichte Uber die von Cyberkriminellen bei weithin
bekannten Cyberspionagekampagnen verwendeten Taktiken und Werkzeuge.
Hierbei werden Kriminelle branchen- bzw. sektoriibergreifend anvisiert, damit
GegenmaBnahmen zur Bekémpfung der komplexesten Angriffe getroffen
werden kénnen.
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Gewahrleistet die volle
Funktionsfahigkeit von kritischer
internationaler Infrastruktur
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Kontrolle
Einfacher Zugang zu Daten und Analysen
Uber ein maBgeschneidertes Portal

Leistung

Kasperskys GReAT ist als eines
der besten Forschungs- und
Analyse-Teams der Welt anerkannt

Die Experten bei Kaspersky zdhlen zu den fahigsten, erfahrensten und erfolgreichsten
APT-Jagern der Branche und liefern sofortige Alarme Uber von ihnen festgestellte
Veranderungen bei den von cyberkriminellen Vereinigungen angewendeten Taktiken.

Flughafen Miinchen war von den Ergebnissen der Tests so beeindruckt, dass sie einen
langfristigen Vertrag mit Kaspersky zur Lieferung von Threat Intelligence Services
abschlossen. Diese Dienstleistungen schiitzen die gesamte [T-Infrastruktur der
Flughafenbehorden, Fluggesellschaften, Einzelhandler und anderer Organisationen
auf dem Flughafengelande.

Marc Lindike sagt: .,Kasperskys Threat Intelligence Services spielen eine bedeutende
Rolle bei unseren Anstrengungen, alle Personen, die hier am Flughafen Miinchen
arbeiten, gegen Cyberangriffe zu schitzen. Sie unterstitzen uns dabei, ein deutlich
vollstandigeres Bild der weltweiten Bedrohungslandschaft und der potenziellen
Gefahren fur den Flughafen Minchen zu gewinnen. Das Threat Intelligence Portal
gewahrt uns einen einfachen und bequemen Zugang zu Threat Data Feeds,
APT-Berichten und dem Threat Lookup Service. AuBerdem bietet es uns ein
nutzliches API (Application Program Interface) und Werkzeuge zur Implementierung
von automatisierter Datenverarbeitung flr unsere bestehenden Sicherheitsldsungen.”

Cyber Threats News: www.securelist.com

IT Security News: kaspersky.de/blog/category/business/
IT Security for SMB: kaspersky.de/business

IT Security for Enterprise: kaspersky.de/enterprise
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