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Solider Endpunktschutz und umfassendes Cybersicherheitstraining fur Mitarbeiter und IT-Fachkrafte liefern
beeindruckendes Return on Investment

Produktion und Vertrieb
« Zentrale befindet sich in Wien, Osterreich
» Kaspersky Lab Endpoint Security

Advanced
» Kaspersky Lab Cybersicherheitstraining

LUnsere Investition
hat sich innerhalb von
funf Monaten rentiert.
AulRerdem sparen wir
jedes Jahr mindestens
45.000 € durch den
sicheren Betrieb.”
Christian Lang

IT Manager
Donau Chemie Group

Die Gruppe hat Uber 1.000 Mitarbeiter
in 11 Landern in Europa, den USA und
den Philippinen.

Die Gruppe ist sehr vielfaltig und besteht aus vier Geschaftseinheiten.
Das Portfolio reicht von der Produktion und dem Vertrieb von
Grundchemikalien, der Herstellung von anwendungsspezifischen
Mischungen, der Produktion und dem Vertrieb von Aktivkohle, der
Vermietung und dem Verkauf von Filtern, der Entwicklung und dem

Bau von Luft- und Gasreinigungsanlagen bis hin zur Entwicklung und
Produktion von Konsumgutern im Bereich Kosmetik, Haushalt und
Technik. Der Jahresumsatz im Jahr 2017 betrug mehr als 340 Millionen €.

Herausforderung

Der Erfolg der Donau Chemie Gruppe hangt vom ununterbrochenen Betrieb
der Produktionsanlagen, den Fahigkeiten der Chemiker und dem Kénnen der
Vertriebs, Marketing und Kundendienstteams ab. Gleichzeitig muss die IT sicher,
zuverlassig und integriert sein, damit die Unternehmensprozesse reibungslos und
effizient funktionieren.

Die IT-Sicherheit ist besonders wichtig, da sie riesige Mengen an wertvollen Daten
wie die Herstellungsformeln und -prozesse des Unternehmens verwaltet. Zudem
muss sie die eigenen vertraulichen Unternehmensdaten und die der Kunden und
Lieferanten sowie die personenbezogenen Daten von Mitarbeitern schutzen.

IT Manager, Christian Lang, ist verantwortlich fur die IT-Sicherheit von etwa

500 Mitarbeitern in Osterreich und Deutschland. Im Jahr 2016 nahmen die
Bedrohungen durch Cyberkriminelle zu, die versuchten, Unternehmen mit
Ransomware anzugreifen. Also beschloss Lang, sich auf dem Markt umzusehen,
um das Unternehmen, seine Mitarbeiter, seine Handelspartner und seine Assets
durch eine solide Abwehr zu schutzen.

,Ilch machte mir Sorgen, dass unsere bestehenden Loésungen nicht mehr
ausreichend Sicherheit boten’, erklart Lang, der vor mittlerweile 26 Jahren
als Student zu Donau Chemie kam. ,Wir fuhrten also eine genaue Bewertung
von unterschiedlichen Produkten durch, um die Losung zu finden, die unsere
Anforderungen am besten erfullt.

Menschen kdnnen von unschuldig aussehenden E-Mails oder Webseiten
getauscht werden, Ich wollte unseren Mitarbeitern die besten Ratschlage und
Leitfaden zur Verfugung stellen, damit sie Gefahren erkennen kdnnen, vorsichtig
und sicher handeln und gute Gewohnheiten fur die IT-Nutzung am Arbeitsplatz
entwickeln. FUr mich ist das die Grundlage einer guten IT-Sicherheit.”



Vertrauen

Cybersicherheitstraining, das
funktioniert und dem die Mitarbeiter
und IT-Fachkréafte vertrauen
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Reduzierung der erfolgreichen
Endpunktangriffe auf null
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Managementkonsole ideal fur

ein kleines IT-Team Training gibt
Gewissheit, dass das Unternenmen
alles fur seine Sicherheit tute
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Kosten

ROl 'in gerade einmal funf Monaten und
jahrliche Einsparungen von 45.000 €

Kaspersky Lab

.Nach einer grindlichen Uberpriifung entschieden wir uns flir Kaspersky Lab Advanced

Endpoint Security fir alle unsere Mitarbeiter in Deutschland und Osterreich. Der
Hauptgrund war die ausgezeichnete Performance beim Identifizieren und Blockieren
von Schadsoftware.

AuRerdem musste unser kleines IT-Team die Losung einfach verwalten und ihre
Performance auf einen Blick kontrollieren konnen. Mit der Verwaltungsfunktion von
Kaspersky Lab kdnnen wir genau das tun.

Die Losung ist intuitiv, funktionsreich und benutzerfreundlich. Wir konnten damit
aufllerdem unser Patchmanagement verbessern, um unseren Schutz immer auf dem
neuesten Stand Uber die neuesten Bedrohungen zu halten. Seit der Einfuhrung der
Losung 2016 gab es keinen einzigen erfolgreichen Angriff mehr. Das ist grof3artig!”

Nachdem Kaspersky Lab Endpoint Protection erfolgreich implementiert wurde,
konzentrierte Lang sich auf die erforderliche Cybersicherheitsschulung seiner
Mitarbeiter. Uber 80 % aller IT-Sicherheitsvorfalle sind auf menschliches Versagen
zuruckzufuhren. Hinzu kommt, dass klassische Schulungsprogramme immer weniger
Ergebnisse liefern.

Lang fugt hinzu: ,Ich habe festgestellt, dass traditionelle Prasenzschulungen trotz hoher
Kosten nicht richtig funktionieren. Also freute ich mich, als ich erfuhr, dass Kaspersky
Lab eine computerbasierte Plattform fur das Cybersicherheitstraining hat (die Kaspersky
Security Awareness Plattform). DarUber konnten wir nicht nur unsere Mitarbeiter
weiterbilden, sondern auch den Erfolg des Trainings messen.

Mittlerweile sind alle unsere Mitarbeiter auf der Plattform und arbeiten sich durch die

Module. Kaspersky Lab leistet hervorragende Arbeit und das Onboarding war wirklich
gut. Es werden standig neue Inhalte hinzugefugt, um das Material auf dem neuesten

Stand zu halten. Generell werden wir gut unterstutzt, um maximalen Nutzen aus der

Plattform zu ziehen”
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mitarbeiter

340 Mio. €

jahresumsatz

45.000 €

jahrliche Einsparung durch
Cybersicherheitsschulung
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Learning Threat Intelligence

Kurz, knapp und klar

,Die Benutzer lieben das Programm. Sie alle haben schon an anderen Schulungen

teilgenommen und im Vergleich erhalte ich hier sehr viel positives Feedback. Ihnen gefallt
besonders, dass die Inhalte speziell an Endbenutzer gerichtet sind. Die Trainings sind kurz,
knapp und klar und generell haben die Teilnehmer das Gefuhl, davon sehr zu profitieren’,
erklart Lang.

,Die Plattform generiert Phishing-Ubungsangriffe mit E-Mails, die an bestimmte Gruppen

gesendet werden, um zu sehen, wie viele Benutzer einen Anhang &ffnen, auf einen
Link klicken oder zu einer Website gehen und ihren Benutzernamen oder ihr Passwort
eingeben. Diese Phishing-Tests sind Teil der Phishing Simulation der Plattform.

Seit dem Start des Trainings gibt es einen deutlichen Ruckgang. Mittlerweile haben wir
sogar eine Klickrate von weniger als 2 %. Die automatische Registrierung der Plattform
identifiziert die betroffenen Mitarbeiter und weist lhnen zusatzliche Ubungen zu, damit
sie die Gefahren besser erkennen.”

Nach dem Erfolg des Programms fur Endbenutzer entschied Lang sich, die Schulung
mit einem weiteren Security Awarenes Produkt zu erweitern — einer interaktiven Online-
Schulung fur IT-Mitarbeiter, Cybersecurity for IT Online (CITO), fur das IT-Team des
Unternehmens, das aus 10 Fachkraften besteht.

,Meine Mitarbeiter arbeiten sich durch die Module und das Feedback ist sehr positiv. Ich

weilk das, weil sie mir erzahlen: ,Das ist sehr schwer und ich musste viel lernen’ — Das st
immer ein gutes Zeichen’, meint Lang.

,Sie schatzen besonders die Simulationen, die echte alltagliche Probleme zum Leben

erwecken, und das auf sehr hohem Niveau.”

FUr Christian Lang und das Donau Chemie Management Team ist es sehr wichtig, den
Wert dieser Investition zu messen.

Wir haben einige Berechnungen angestellt, um den Wert unserer Investition in die

Kaspersky Schulungsplattform zu messen. Dafur haben wir 6ffentliche Forschungsdaten
uber die Kosten von Phishing-Angriffen fur Unternehmen verwendet.

Unsere Investition in diese Art von Training hat sich innerhalb von funf Monaten rentiert.
AuRerdem sparen wir jedes Jahr mindestens 45.000 € durch den sicheren Betrieb."
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