KASPER{KY3

KASPERSKY FRAUD
PREVENTION - SCHUTZ
MOBILER BANKING-APPS

Die mobile App hat zu einem fundamentalen Wandel im Bankgeschaft
gefuhrt. Eine neue Generation von Benutzern zieht es mittlerweile
vor, genau wie viele andere Aspekte des taglichen Lebens auch ihre
Bankgeschafte uber eine groRe Bandbreite unterschiedlicher mobiler
Endgerate abzuwickeln.

Je selbstverstandlicher das mobile Banking im Alltag wird, umso mehr
Gefahren und Risiken entstehen dadurch. Online-Betruger haben sich
nicht lange bitten lassen, um die Schwachstellen von Millionen neuer,
oft unzureichend gesicherter mobiler Endpoints auszunutzen, die die
Schnittstellen fur Geschafte mit Banken wie der |hren darstellen.



Zu den gangigsten Angriffsmethoden zahlen u. a.:

« Kennwortumleitung bei der Zwei-Faktor-Authentifizierung — Abfangen von SMS-Nachrichten mit Einmalkennwortern

+ Gefalschte Banking-Apps (Phishing) und Eingabedialoge — Simulieren des Dateneingabefensters Ihrer Banking-
App, um an die personlichen Daten und Zugangsdaten zu gelangen und diese dann entweder weiterzuverkaufen
oder selbst zu nutzen

» Finanz-Malware - Infiltrationen mit Banking- oder SMS-Trojanern
» Bedrohungen fiir Verbindungen und Webbrowser — Einschliellich Man-in-the-Middle-Angriffen und Spoofing

Und obwohl das Verhalten des Benutzers, etwa durch das Herunterladen von unerwunschten Apps und der Nutzung
von nicht gesicherten WLANSs, Hackern oft in die Hande spielt, ist es am Ende die Bank, welche die finanziellen
Konsequenzen zu tragen hat.

Kann man mobiles Banking absichern, ohne dass die Servicequalitat lhrer

Kunden leidet?
Kaspersky Lab hat auch hierfur eine Losung.
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GERATESCHUTZ

Das Kaspersky Fraud Prevention SDK schutzt mobile Banking-Transaktionen durch:

» Schaffung einer malware-freien, sicheren Umgebung fUr Ihre Banking-App
e Schutz der Datenverbindung zwischen Kunde und Bank vor SMS-Abfangmethoden und Datenlecks

« |dentifizierung und Blockierung selbst hoch entwickelter Cyberbedrohungen, darunter auch Finanz-Malware
und gefalschte Apps, die Benutzer zur Preisgabe von Zugangsdaten verleiten sollen

 Bereitstellung einer zuverlassigen Sicherheitslosung, die das Benutzererlebnis Ihrer Kunden nicht beeintrachtigt

Eine sichere Umgebung gibt Ihnen die Mdglichkeit, die Funktionalitat Ihrer Mobile-Banking-App zu
erweitern und so die Benutzererfahrung Ihrer Kunden zu verbessern. AulRerdem schutzen Sie Ihre Bank
und lhre Kunden.

Kaspersky Lab ist einer der weltweit am schnellsten expandierenden IT-Sicherheitsanbieter und der weltweit grofite
Privatanbieter von Sicherheitslésungen. Das Unternehmen rangiert unter den vier fuhrenden Anbietern von IT-
Sicherheitslosungen weltweit (IDC, 2014). Seit seiner Grundung im Jahr 1997 hat Kaspersky Lab stets eine Vorreiterrolle
bei der IT-Sicherheit gespielt und bietet groRen Unternehmen, KMUs und Einzelverbrauchern wirksame digitale Losungen.
Kaspersky Lab ist ein internationales Unternehmen, das in fast 200 Landern und Regionen weltweit tatig ist und bei Uber
400 Millionen Benutzern fur Schutz sorgt.

Weitere Informationen erhalten Sie unter www.kaspersky.de.

Kontaktieren Sie uns, um mehr zu erfahren: KFP@kaspersky.com
http://www.kaspersky.com/de/business-security/fraud-prevention
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