0
D
Ny
1 1

;9
9
3

7

IT-SICHERHEIT e

IM IT-HANDEL:

KASPERSKY SCHUTZT
~ NOTEBOOKSBILLIGER.DE

KASPERIKY=2



=3 notebooksbilliger.de

DI_:_u

Handel / IT

» Grundungsjahr 2002
» 700 Mitarbeiter

» Niederlassungen in Sarstedt,
Berlin, Potsdam, Munchen,
Karlsruhe, Dusseldorf und
Laatzen

WER TAGTAGLICH MIT DEM
VERKAUF VON NOTEBOOKS,
PC-SYSTEMEN UND
SMARTPHONES ZU TUN
HAT, DER WEISS AUCH,

WIE WICHTIG IT SECURITY
HEUTZUTAGE IST.

Seit notebooksbilliger.de 2002 gegrundet wurde, ist viel passiert. Heute zahlt die
notebooksbilliger.de AG mit 700 Mitarbeitern zu den fuhrenden Anbietern von
Elektronikartikeln — von Smartphones Uber die namensgebenden Notebooks bis hin
zu PCs, TVs, Beamern, Waschmaschinen und vielem mehr.

.Monatlich registrieren wir vier Millionen Besucher auf unserer Website und
verbuchen Uber 100.000 Bestellungen*”, erklart Wolfgang Zirn, Vertriebsleiter
Systemhaus Nord bei notebooksbilliger.de. ,Dabei sind wir auf hochste IT-Sicherheit
angewiesen. Kaum auszudenken, was passieren wurde, wenn Hacker unseren
Onlineshop Uber langere Zeit lahm legen.” Auch eine Beeintrachtigung der Mail-
Server hatte weitreichende Folgen, weil ein Grofteil der Kommunikation zwischen
den Mitarbeitern untereinander und mit den Kunden per Mail verlauft.

*Stand November 2015



,Die zentrale Verwaltung uber das Kaspersky

Security Center bietet Komfort und Sicherheit: Wir
konnen wichtige Security-Updates netzwerkweit

per Remote-Zugriff aufspielen.

Wolfgang Zirn, Vertriebsleiter Systemhaus Nord bei notebooksbilliger.de

Cyberkriminelle ohne Zugriff auf Zugriffsrechte

Um einen Cyberangriff auf diese geschaftskritischen Bereiche zu verhindern,
stellt das Unternehmen hohe Anforderungen an eine Security-Losung. Sie
muss speziell auf komplexe IT-Landschaften ausgerichtet sein. Denn neben der
Firmenzentrale in Sarstedt sind noch sechs weitere deutsche Niederlassungen
an das Unternehmensnetz angeschlossen.

Fur den Schutz der Uberwiegend von Microsoft-Produkten gepragten IT-
Umgebung ist zudem eine Active Directory- und GPO (Group Policy Object)-
Unterstutzung wichtig. Mit den Windows Active Directory-Verzeichnissen
verwalten die [T-Verantwortlichen bei notebooksbilliger.de die verschiedenen
Anwender, Workstations und Server im Netzwerk. Fur einzelne Mitarbeiter
oder Gruppen kénnen so beispielsweise Zugriffsrechte oder -beschrankungen

eingerichtet werden. Die Rechteverwaltung ist also ein auflerst sensibles Thema.

Deshalb legt das Unternehmen hochsten Wert auf eine Sicherheitssoftware, die
Cyberkriminelle davon abhalt, die Richtlinienverwaltung zu manipulieren und
sich somit Zugang zu geschutzten Bereichen zu verschaffen.

Mehrschichtige Sicherheit fur Windows-Workstations
Im Jahr 2014 kam eine ganz neue Anforderung hinzu: Im
Unternehmensnetzwerk wurde grof¥flachig auf Windows 8 umgestellt und die
bisher eingesetzte Antiviren-Losung dahingehend gepruft, ob sie auch das
aktualisierte Betriebssystem unterstutzte. Dies war nicht der Fall.

Bei der Suche nach einer neuen Losung konnte Kaspersky im Vergleich mit
verschiedenen Wettbewerbern eindeutig punkten. ,Bei anderen Produkten
muss man oft mehrere Programme erwerben und jedes einzeln verwalten’,
erklart Wolfgang Zirn. ,In der Endpoint Security von Kaspersky sind hingegen
wichtige Sicherheitsfunktionen wie Anti-Malware, Firewall, Programm-, Web-
und Geratekontrolle sowie Datenverschlusselung in einem einzigen Programm
vereint.”

JAuRerdem war die zentrale Verwaltungskonsole fur uns ein ausschlaggebendes
Kriterium’, begrundet Wolfgang Zirn die Entscheidung fur Kaspersky.
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Ubergreifender Schutz fiir
Clients und Server an sieben
Standorten

KOSTEN

Abwehr von
Cyberattacken, die das
Shopsystem lahm legen
kénnten

KONTROLLE

Zentrale Konsole zur
netzwerkweiten Steuerung
von Security-Updates
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Geschutzte Server
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Erfolgreiche Implementierung

Im August 2014 wurden schliefilich die neuen Security-L&sungen implementiert.
Kaspersky Endpoint Security for Windows schutzt seitdem 300 Clients
zuverlassig vor Cyberangriffen. Fur die Sicherheit von 150 Servern sorgt
Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition. Eine grofie
Unterstutzung sieht Wolfgang Zirn auch im Service des Kaspersky Business
Partners und im Support-Angebot, das auf der Kaspersky-Website zur Verfugung
steht: ,Dort erhalt man im Forum schnelle und aufierst kompetente Hilfe zu
zahlreichen Administrationsfragen rund um die Kaspersky-Losungen.”

Fur die Zukunft gerustet

In Zukunft méchte notebooksbilliger.de weitere Niederlassungen eroffnen.
Denn die permanente Entwicklung der Fokusbereiche und die Erschliefung
neuer Geschaftsfelder sind fest in der Unternehmensphilosophie des Elektronik-
Handlers verankert.

Dieses Vorhaben unterstuitzen die modularen Software-Losungen von Kaspersky
Lab. Die Lizenzen lassen sich schnell auf wachsende IT-Umgebungen anpassen
und weitere Schutzfunktionen kénnen bei Bedarf auf die bereits genutzte
L&sung zugeschaltet werden.

Uber notebooksbilliger.de:

notebooksbilliger.de ist Deutschlands groRer und beliebter Onlineshop fur
Notebooks, PC, Tablets, Smartphones, Kameras, Haushaltswaren, TV und mehr.
Funf Millionen zufriedene Kunden konnten sich bislang von einer riesigen
Auswahl an Produkten und besonders gunstigen Preisen Uberzeugen. Dank
umfangreicher Produktinformationen, zahlreichen Kundenbewertungen,
ausfuhrlichen Tests und individuellen Produktberatern sind die notebooksbilliger.
de-Kunden beim Einkauf immer bestens informiert. Wer die Produkte vor dem
Kauf auch anfassen méchte, hat in den Stores in Munchen, Dusseldorf und
Sarstedt die Méglichkeit dazu.

Flur weitere Informationen uiber die Produkte und Services
von Kaspersky Lab wenden Sie sich bitte an Ihren Account
Manager oder besuchen Sie uns unter www.kaspersky.de
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