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Det er nødvendigt, 
at større virksomheder 
bliver ved med at 
gentænke deres 
IT‑sikkerhedsforsvar
for at forblive et skridt foran de 
stigende mængder af cybertrusler,  
og for at begrænse enhver form  
for økonomisk tab.

Førende cybersikkerhed i en samlet 
løsning

Professionelle cyberkriminelle i dag foretrækker en tilgang med flere 
angreb. Kaspersky Anti Targeted Attack Platform kombinerer avanceret 
trusselsopdagelse på netværksniveau med EDR-egenskaber, mens det 
giver IT-sikkerhedsspecialister alle de værktøjer, de har brug for for at 
håndtere overlegne multidimensionelle trusselsopdagelser, anvende 
førende teknologier, foretage effektive undersøgelse, trusseljage 
proaktivt og levere en hurtig, centraliseret reaktion - alt sammen 
gennem en enkelt løsning.

De mest sofistikerede angreb er under dit fokus 
og din kontrol

Platformen fungerer som en løsning med udvidede egenskaber indenfor 
registrering og reaktion (EDR), der leverer alt-i-en APT-beskyttelse 
drevet af vores trusselsefterretning og kortlagt til MITRE ATT&CK 
framework. Alle potentielle trusselsindgangspunkter - netværk, web, 
e-mail, PC'er, bærbare computere, servere og virtuelle maskiner - er alt 
sammen under din kontrol.

Kaspersky Anti Targeted Attack Platform er fuldt integreret med 
Kaspersky Endpoint Security for Business, som deler en enkelt 
agent med Kaspersky EDR. Den integrerer også med både Kaspersky 
Security for Mail Server og Kaspersky Security for Internet 
Gateway, som fungerer som sensorer til platformen, hvilket giver en 
automatiseret reaktion til mere kompleske e-mail- og webtrusler. 

Vore dages cyberkriminelle specialiserer sig i at udvikle unikke og innovative metoder til indtrængning 
og ødelæggelse. Som trusler fortsætter med at udvikle sig og bliver mere sofistikerede og ødelæggende, 
er hurtig registrering og den hurtigste, mest passende reaktion begge blevet kritiske.

Kaspersky Anti Targeted Attack 
Platform:

•	 REDUCERER den tid det tager at 
identificere og reagere på trusler 

•	 SIMPLICIFERER trusselsanalysen 
og hændelsesreaktionen

•	 HJÆLPER med at elminere 
sikkerhedshuller og reducere 
angrebs-dvaletid 

•	 AUTOMATISERER manuelle opgaver 
under trusselsregistreringen- og 
reaktionen

•	 FRIGØR IT-sikkerhedspersonale til 
andre, afgørende opgaver

•	 STØTTER fuldt reguleret efterlevelse
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Hovedfunktioner:

Kort sagt

Pålidelig databeskyttelse, IT-infrastruktursikkerhed, stabilitet til 
forretningsprocesser og -bestemmelser er forudsætninger for en 
bæredygtig virksomhedsudvikling i vore dage.

Kaspersky Anti Targeted Attack Platform hjælper dig som en moden 
IT-sikkerhedsorganisation med at opbygge et pålideligt forsvar, som 
kan beskytte din virksomhedsinfrastruktur mod APT-lignende trusler 
og målrettede angreb og understøtte lovmæssige bestemmelser, 
uden at det kræver yderligere ressourcer til IT-sikkerhed. Komplekse 
hændelser identificeres hurtigt, bliver undersøgt og besvaret, hvilket 
øger effektiviteten for dit IT-sikkerheds- og SOC-team ved at befri 
dem for manuelle opgaver – dette takket være en samlet løsning, 
der maksimerer brugen af automation og resultaternes kvalitet.

Flerlags sensorarkitektur - komplet synlighed hele vejen 
rundt opnået gennem en kombination af netværks-,  
web- & e-mailsensorer og slutpunktsagenter.

Omfattende maskiner til trusselsopdagelse - 
arbejder sammen med data fra netværkssensorer 
(netværkstrafikanalyse) og slutpunktsagenter (EDR-
egenskaber) for hurtige afgørelser og færre falske postive.

Advanced Sandbox - giver et sikkert miljø til dybdegående 
analyse af trusselsaktivitet, støtter vilkårligheden af 
OS-komponenter, tidsaccelerering i virtuelle maskiner, 
anti-evasionsteknikker, stimulation af brugeraktivitet og 
resultatkortlægning til MITRE ATT&CK vidensdatabsen - 
det bidrager alt sammen til en højeffektiv adfærdsbaseret 
registrering.

Retrospektiv analyse - selv i situationer hvor 
kompromittede slutpunkter ikke er tilgængelig eller når data 
er blevet krypteret - gennem automatiseret data-, objekts- 
eller afgørelsessamling og centraliseret opbevaring.

To tilstande af trusselsefterretningsinteraktion - 
automatiseret sammenligning med global omdømmedata 
fra Kaspersky Security Network og manuel trusselsjagt 
samt undersøgelsesanmodninger gennem Kaspersky 
Threat Intelligence Portal.

Automatiseret trusselsjagt i realtid - begivenheder 
er sammenstillet med et unikt sæt af indikatorer på 
angreb (IoAs) genereret af Kaspersky trusselsjægere 
og kortlagt til MITRE ATT&CK-matrixen, hvilket 
giver klare begivenhedsbeskrivelser, eksempler og 
reaktionsanbefalinger. 

Proaktiv trusselsjagt med vores fleksible 
anmodningsbygger - analytikere kan bygge komplekse 
anmodning for at søge efter atypisk adfærd og mistænkelige 
aktiviteter, samt for trusler specifikke for din infrastruktur.

En samlet platform til at starte 
innovationen mod digital forandring 
gennem:

•	 Integral virksomhedskontinuitet. 
Vi byger sikkerhed og efterlevelse 
ind i nye processer fra begyndelsen

•	 Komplet synlighed over IT-
infrastrukturen i din virksomhed   

•	 Maksimum fleksibilitet til at 
muliggøre installation på tværs af 
både fysiske og virtuelle miljøer, 
dér hvor synlighed og kontrol 
er nødvendig

•	 Automatisering af 
trusselsopdagelse og 
reaktionsopgaver optimerer 
omkostninger af din sikkerhed, 
hændelsesreaktion og SOC-teams

•	 Tæt og almindelig integration med 
eksisterende sikkerhedsprodukter 
forbedrer overordnede 
sikkerhedsniveauer og beskytter 
investeringer i arvet sikkerhed

En betroet 
sikkerhedsløsning, der 
leverer komplet privatliv
Al objektsanalyse foretages på 
arbejdspladen med ingen udgående 
dataflow, og Kaspersky Private 
Security Network leverer realtids 
indgående omdømmeopdateringer 
mens virksomhedsdata bevares  
i fuld isolation.



2020

Gartner Peer Insights Customers’ Choice for EDR Solutions 2020 nævner 
Kaspersky topleverandør

Som en af kun 6 leverandører anerkendt af som en Gartner Peer Insights Customers’ 
Choice for EDR solutions i 2020 - det ultimative kundekompliment for vores udvidede 
EDR‑løsning - Kaspersky Anti Targeted Attack Platform med Kaspersky EDR i dets centrum.

Gartner ansvarsfraskrivelse

Gartner Peer Insights Customers’ Choice består af individuelle slutbrugeres subjektive meninger, vurderinger og data anvendt 
over for en dokumenteret metodik. De hverken repræsenterer synspunkter hos, eller udgør en godkendelse af, Gartner eller dets 
associerede selskaber

Registreringskvalitet er bekræftet af MITRE ATT&CK Evaluation 

Kerneelementet af Kaspersky Anti Targeted Attack Platform - Kaspersky EDR - deltog 
i MITRE Evaluation Round 2 (APT29), demonstrerede høje niveauer af udførelse i 
registreringen af primære ATT&CK-teknikker anvendt i afgørende stadier af målrettede 
angreb i dag.

Læs mere på kaspersky.com/MITRE

The Radicati Group anerkender 
Kaspersky som en topspiller i dens 
beskyttelse mod avancerede, 
vedvarende trusler (APT) – Market 
Quadrant 2020.

I den uafhængige 'ICSA Labs: Advanced 
Threat Defense (Q3 2019)' test, leverede 
Kaspersky Anti Targeted Attack Platform 
100% registreringsrater med ingen 
falske positive.

ADVANCED
THREAT DEFENSE

SE Labs testede Kaspersky Anti 
Targeted Attack Platform mod en 
række hackerangreb, og gav os en 
tripel A-mærkning.

Jan-Mar 2019

B
R

E
A

C

H  R E S P O N S E
 T

E
S

T

Anerkendt til at være den mest effektive løsning i industrien

For at lære mere om 
Kaspersky Anti Targeted 
Attack Platform, besøg:

kaspersky.com/enterprise-
security/anti-targeted-
attack-platform

www.kaspersky.com
© 2020 AO Kaspersky Lab.   
Registrerede varemærker og servicemærker tilhører deres 
respektive ejere.

Vi er anerkendte. Vi er uafhængige. Vi er transparente. 
Vi har forpligtet os til at opbygge en mere sikker verden, 
hvor teknologi kan gøre vores liv bedre. Det er derfor, 
at vi gør den sikker, så alle kan få glæde af de uendelig 
muligheder, den bringer. Cybersikkerhed for en mere 
sikker i morgen.

Få mere at vide på kaspersky.com/transparency

Nyheder om IT-sikkerhedstrusler: securelist.com
Nyheder om IT-sikkerhed: business.kaspersky.com
IT-sikkerhed for små og mellemstore virksomheder:  
kaspersky.com/business
IT-sikkerhed for større virksomheder: kaspersky.com/enterprise
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