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Vore dages cyberkriminelle specialiserer sig i at udvikle unikke og innovative metoder til indtraengning
og adelaeggelse. Som trusler fortsaetter med at udvikle sig og bliver mere sofistikerede og edelaeggende,
er hurtig registrering og den hurtigste, mest passende reaktion begge blevet kritiske.

Det er ngdvendigt,

at staerre virksomheder
bliver ved med at
genteenke deres

IT-sikkerhedsforsvar

for at forblive et skridt foran de
stigende meengder af cybertrusler,
og for at begreense enhver form
for gkonomisk tab.

Kaspersky Anti Targeted Attack
Platform:

- REDUCERER den tid det tager at
identificere og reagere pa trusler

- SIMPLICIFERER trusselsanalysen
og haendelsesreaktionen

- HJZALPER med at elminere
sikkerhedshuller og reducere
angrebs-dvaletid

- AUTOMATISERER manuelle opgaver
under trusselsregistreringen- og
reaktionen

- FRIGOR |T-sikkerhedspersonale til
andre, afggrende opgaver

- STAOTTER fuldt reguleret efterlevelse

Fungerer som en sensor pa Platformen

Ferende cybersikkerhed i en samlet
lgsning

Professionelle cyberkriminelle i dag foretraekker en tilgang med flere
angreb. Kaspersky Anti Targeted Attack Platform kombinerer avanceret
trusselsopdagelse pa netveerksniveau med EDR-egenskaber, mens det
giver IT-sikkerhedsspecialister alle de veerktgjer, de har brug for for at
handtere overlegne multidimensionelle trusselsopdagelser, anvende
ferende teknologier, foretage effektive undersggelse, trusseljage
proaktivt og levere en hurtig, centraliseret reaktion - alt sammen
gennem en enkelt Igsning.

De mest sofistikerede angreb er under dit fokus
og din kontrol

Platformen fungerer som en Iasning med udvidede egenskaber indenfor
registrering og reaktion (EDR), der leverer alt-i-en APT-beskyttelse
drevet af vores trusselsefterretning og kortlagt til MITRE ATT&CK
framework. Alle potentielle trusselsindgangspunkter - netvaerk, web,
e-mail, PC'er, baerbare computere, servere og virtuelle maskiner - er alt
sammen under din kontrol.

Kaspersky Anti Targeted Attack Platform er fuldt integreret med
Kaspersky Endpoint Security for Business, som deler en enkelt
agent med Kaspersky EDR. Den integrerer ogsa med bade Kaspersky
Security for Mail Server og Kaspersky Security for Internet
Gateway, som fungerer som sensorer til platformen, hvilket giver en
automatiseret reaktion til mere kompleske e-mail- og webtrusler.
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En betroet
sikkerhedslasning, der
leverer komplet privatliv

Al objektsanalyse foretages pa
arbejdspladen med ingen udgéende
dataflow, og Kaspersky Private
Security Network leverer realtids
indgdende omdgmmeopdateringer
mens virksomhedsdata bevares

i fuld isolation.

En samlet platform til at starte

innovationen mod digital forandring

gennem:

- Integral virksomhedskontinuitet.
Vibyger sikkerhed og efterlevelse
ind i nye processer fra begyndelsen

- Komplet synlighed over IT-
infrastrukturen i din virksomhed

- Maksimum fleksibilitet til at

muliggere installation pa tveers af

bade fysiske og virtuelle miljger,
dér hvor synlighed og kontrol
er ngdvendig

- Automatisering af
trusselsopdagelse og
reaktionsopgaver optimerer
omkostninger af din sikkerhed,

hesendelsesreaktion og SOC-teams

- Teet og almindelig integration med
eksisterende sikkerhedsprodukter

forbedrer overordnede

sikkerhedsniveauer og beskytter

investeringer i arvet sikkerhed

Hovedfunktioner:

Flerlags sensorarkitektur - komplet synlighed hele vejen
rundt opnaet gennem en kombination af netvaerks-,
web- & e-mailsensorer og slutpunktsagenter.

Omfattende maskiner til trusselsopdagelse -

;@s arbejder sammen med data fra netvaerkssensorer
(netveerkstrafikanalyse) og slutpunktsagenter (EDR-
egenskaber) for hurtige afgarelser og fzaerre falske postive.

Advanced Sandbox - giver et sikkert miljg til dybdegaende
analyse af trusselsaktivitet, statter vilkarligheden af
OS-komponenter, tidsaccelerering i virtuelle maskiner,
anti-evasionsteknikker, stimulation af brugeraktivitet og
resultatkortlaegning til MITRE ATT&CK vidensdatabsen -
det bidrager alt sammen til en hgjeffektiv adfaerdsbaseret
registrering.

Retrospektiv analyse - selv i situationer hvor
kompromittede slutpunkter ikke er tilgaengelig eller nar data
er blevet krypteret - gennem automatiseret data-, objekts-
eller afgerelsessamling og centraliseret opbevaring.

To tilstande af trusselsefterretningsinteraktion -
automatiseret sammenligning med global omdgmmedata
fra Kaspersky Security Network og manuel trusselsjagt
samt undersggelsesanmodninger gennem Kaspersky
Threat Intelligence Portal.

Automatiseret trusselsjagt i realtid - begivenheder
er sammenstillet med et unikt saet af indikatorer pa
angreb (loAs) genereret af Kaspersky trusselsjeegere
og kortlagt til MITRE AT T&CK-matrixen, hvilket

giver klare begivenhedsbeskrivelser, eksempler og
reaktionsanbefalinger.

Proaktiv trusselsjagt med vores fleksible
anmodningsbygger - analytikere kan bygge komplekse
anmodning for at s@ge efter atypisk adfeerd og mistaenkelige
aktiviteter, samt for trusler specifikke for din infrastruktur.

Kort sagt

Palidelig databeskyttelse, IT-infrastruktursikkerhed, stabilitet til
forretningsprocesser og -bestemmelser er forudsaetninger for en
baeredygtig virksomhedsudvikling i vore dage.

Kaspersky Anti Targeted Attack Platform hjeelper dig som en moden
IT-sikkerhedsorganisation med at opbygge et palideligt forsvar, som
kan beskytte din virksomhedsinfrastruktur mod APT-lignende trusler
og malrettede angreb og understatte lovmaessige bestemmelser,
uden at det krzaever yderligere ressourcer til IT-sikkerhed. Komplekse
haendelser identificeres hurtigt, bliver undersggt og besvaret, hvilket
gger effektiviteten for dit IT-sikkerheds- og SOC-team ved at befri
dem for manuelle opgaver — dette takket vaere en samlet Igsning,

der maksimerer brugen af automation og resultaternes kvalitet.



Anerkendt til at veere den mest effektive lgsning i industrien

SE Labs testede Kaspersky Anti
Targeted Attack Platform mod en
reekke hackerangreb, og gav os en
tripel A-maerkning.

WADVANCED
THREAT DEFENSE

| den uafheengige 'ICSA Labs: Advanced
Threat Defense (Q3 2019)' test, leverede
Kaspersky Anti Targeted Attack Platform
100% registreringsrater med ingen
falske positive.

THE RADICATI GROUP, INC.

A TECHNOLOGY MARKET RESEARCH FIRM

The Radicati Group anerkender
Kaspersky som en topspiller i dens
beskyttelse mod avancerede,
vedvarende trusler (APT) - Market
Quadrant 2020.
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Nyheder om IT-sikkerhed:

IT-sikkerhed for sma og mellemstore virksomheder:

IT-sikkerhed for sterre virksomheder:
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Registrerede varemaerker og servicemaerker tilhgrer deres

respektive ejere.

Gartner
peerinsights

2020 .

Gartner Peer Insights Customers’ Choice for EDR Solutions 2020 naevner
Kaspersky topleverandgr

Som en af kun 6 leverandgrer anerkendt af som en Gartner Peer Insights Customers’
Choice for EDR solutions i 2020 - det ultimative kundekompliment for vores udvidede
EDR-lgsning - Kaspersky Anti Targeted Attack Platform med Kaspersky EDR i dets centrum.

Gartner ansvarsfraskrivelse
Gartner Peer Insights Customers’ Choice bestar af individuelle slutbrugeres subjektive meninger, vurderinger og data anvendt

over for en dokumenteret metodik. De hverken repraesenterer synspunkter hos, eller udger en godkendelse af, Gartner eller dets
associerede selskaber

MITRE | ATT&CK

Registreringskvalitet er bekraeftet af MITRE ATT&CK Evaluation

Kerneelementet af Kaspersky Anti Targeted Attack Platform - Kaspersky EDR - deltog
i MITRE Evaluation Round 2 (APT29), demonstrerede hgje niveauer af udfgrelse i
registreringen af primaere ATT&CK-teknikker anvendt i afggrende stadier af malrettede
angrebidag.

Laes mere pa kaspersky.com/MITRE

For at leere mere om
Kaspersky Anti Targeted
Attack Platform, beseg:

kaspersky.com/enterprise-
security/anti-targeted-
attack-platform

Vier anerkendte. Vi er uafhaengige. Vi er transparente.
Vihar forpligtet os til at opbygge en mere sikker verden,
hvor teknologi kan gare vores liv bedre. Det er derfor,

at vi ger den sikker, sa alle kan fa glaede af de uendelig
muligheder, den bringer. Cybersikkerhed for en mere
sikker i morgen.

Proven.
Transparent.
Independent.

Fa mere at vide pa
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