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Boost dit slutpunktsforsvar først

For cyberkriminelle forbliver virksomhedsslutpunkter, hvor data, 
brugere og virksomhedssystemer alle mødes for at generere og 
implementere forretningsprocesser det primære mål. For at beskytte 
dine virksomhedsslutpunkter og for at undgå, at de bruges som 
adgangspunkter til din infrastruktur, bør dit IT‑sikkerhedsteams 
gennemgå måder at booste din eksisterende sikkerhed. 
Implementering af den fulde slutpunktsbeskyttelsescyklus, fra 
automatisk, almindelig blokering af trusler til hurtig og passende 
reaktion på komplekse hændelser, kræver forebyggende teknologier, 
der suppleres med avancerede forsvarsegenskaber.

EDR (Kaspersky Endpoint Detection and Response) giver 
kraftfuldt sikker med et komplet overblik over alle slutpunkter på 
virksomhedens netværk sammen med et overlegent forsvar, hvilket 
muliggør automatisering af rutineopgaver for at registrere, prioritere, 
undersøge og neutralisere komplekse trusler og APT-lignende angreb.

Hovedpunkter

Kaspersky EDR forbedrer vores mest testede, mest prisbelønnede 
flagship Endpoint Protection Platform (EPP) - Kaspersky Endpoint 
Security for Business med kraftfulde EDR-egenskaber, som styrker 
dine generelle sikkerhedsniveauer overordnet. En enkelt agent 
til automatisk beskyttelse mod almindelige trusler og avanceret 
forsvar mod komplekse angreb forenkler håndtering af hændelser 
og minimerer vedligeholdelseskrav. Der er ingen ekstra belastning 
af slutpunkter og ingen yderligere omkostninger – bare en sikker 
forvisning om, at dine arbejdsstationer og servere er fuldt beskyttet 
mod de mest sofistikerede trusler og målrettede trusler.

Kaspersky EDR reducerer den tid, der er brug for til indledende 
bevisindsamling, giver fuld en telemetrianalyse og maksimerer 
automatiseringen af EDR-processer, skærer ned på overordnede 
reaktionstider for hændelser uden behovet for at tiltrække yderligere 
IT-sikkerhedsressourcer.

Kaspersky EDR kan blive absorberet ind i Kaspersky Anti Targeted 
Attack Platform, hvilket kombinerer EDR-egenskaber og avanceret 
trusselsopdagelse på netværksniveau. IT-sikkerhedsspecialister 
har alle de værktøjer, som du har brug for, til at håndtere suveræn 
flerdimensionel trusselsregistrering på både slutpunkts- 
og netværksniveau. Der benyttes førende teknologi, der startes 
effektive undersøgelser, og der leveres en hurtig, central reaktion – 
alt sammen via en enkelt løsning.

Kaspersky EDR og 
hovedpunkterne fra IDC's 
Endpoint Security 2020 rapport*

Med Kaspersky EDR kan din 
organisation:

•	 Effektivt OVERSØGE trusler - 
udover malware

•	 Effektivt REGISTRERE trusler - 
ved hjælp af avancerede teknologier

•	 Central SAMLE rå data og afgørelser
•	 Hurtigt REAGERE på angreb
•	 FOREBYGGE ondsindede handlinger 

ved at registrere trusler

... alt sammen via en intuitiv web-
grænseflade, der gør det nemmere 
at undersøge og reagere.

* IDC PERSPECTIVE, Endpoint Security 2020: The 
Resurgence of EPP and the Manifest Destiny of EDR

En svag EPP-
løsning vil ødelægge 
værdien af et 
EDR‑værktøj
Kaspersky tilbyder kraftfulde, 
komplette slutpunktsforsvar 
(EPP+EDR) via en enkelt agent

Medarbejdere og tid 
bliver således det 
nye ROI-parameter 
for EDR-værktøjer
Kaspersky anvender høje 
automatiseringsniveauer til 
komplekse problemer, hvilket 
frigør dine sikkerhedseksperters 
værdifulde tid

EDR skal udnytte 
data uden for 
slutpunkterne
Kaspersky booster 
EDR‑effektivitet ved at 
tilføje avancerede e-mail- og 
webbaserede trusselsopdagelse 
og synlig i et enkelt værktøj

Cyberkriminelle bliver mere og mere sofistikerede og i stand til succesfuldt at omgås eksisterende 
beskyttelse. Hvert område af din virksomhed kan blive eksponeret for en risiko, hvilket forstyrrer 
virksomhedskritiske processer, ødelægger produktivitet og øger driftsomkostninger.



Hurtig afdække og fange de mest 
sofistikerede trusler

Kaspersky EDR giver slutpunktsbeskyttelse på et højt niveau og 
øger SOC effektivitet, leverer avanceret trusselsopdagelse og giver 
adgang til retrospektive data, selv i situationer hvor kompromitterede 
slutpunkter er utilgængelige, eller hvor data er blevet krypteret under 
et angreb. Boostede undersøgelsesegenskaber gennem vores unikke 
indikatorer på angreb (IoAs) MITRE ATT&CK-berigelse og fleksible 
anmodningsbygger samt adgang til vores Threat Intelligence Portal 
vidensdatabase - disse faciliterer alle sammen effektiv trusseljagt 
og hurtig hændelsesreaktion, hvilket fører til begrænset skade og 
forebyggelse.

Brugseksempler:

•	 Proaktiv søgning efter bevis for indtrængelse i hele dit netværk
•	 Hurtig registrering og udbedring efter en indtrængen - før 

indtrængeren kan forårsage massiv skade eller forstyrrelse
•	 Hurtig undersøgelse og centraliseret administration af hændelser på 

tværs af tusindevise af slutpunkter med et problemfrit arbejdsflow
•	 Validering af advarsler og potentielle hændelser opdaget af andre 

sikkerhedsløsninger
•	 Automatisering af rutine operationer - for at hjælpe med at 

minimere manuelle opgaver, frigøre dine ressourcer og reducere 
sandsynligheden af 'advarselsbelastning'

Kaspersky EDR er ideel, hvis din 
organisation ønsker at:

•	 Opgradere din sikkerhed til en 
virksomhedsløsning, der er nem at 
bruge ved hændelsesreaktioner

•	 Automatisere 
trusselsidentifikation- & 
reaktioner  - uden at 
forstyrre virksomheden under 
undersøgelser

•	 Forbedre dit slutpunkts synlighed & 
trusselsregistrering via avancerede 
teknologier

•	 Forstå de enkelte taktikker, 
teknikker og værktøjer (TTPs) 
benyttet af trusselsaktører til at 
opnå deres mål, hvilket muliggør 
mere effektive forsvar og 
allokering af sikkerhedsressourcer

•	 Etablere samlet og 
effektiv trusselsjagt, 
hændelsesadministration og 
reaktionsprocesser

•	 Øge effektiviteten af dit in-house 
SOC - så de ikke spilder deres 
tid med at analysere irrelevante 
slutpunktslogs

•	 Hjælpe efterlevelse ved at 
indføre slutpunktslogs, advare 
om gennemgang og dokumentere 
undersøgelsesresultater

AUTOMATISERET OPDAGELSE    

SEMI-AUTOMATISERET & MANUEL

UNDERSØGELSE & 
REAKTION

Dataindsamling og centraliseret opbevaring

Omfattende maskiner til trusselsopdagelse

Kaspersky (Private) Security Network

Avanceret sandkassee�ekt

MITRE ATT&CK-kortlægning

Automatiseret trusselsjagt 
med unikke IoAs

Netværksregistrering via KATA Platform

Analyse af hovedårsag

Retrospektiv analyse

IoC-baseret opdagelse

Brugerde�neret IoA-registreringer

Kaspersky Threat Intelligence Portal

Fleksibel anmodningsbygger 
til proaktiv trusselsjagt

SIEM-integration



2020

Gartner Peer Insights Customers’ 
Choice for EDR Solutions 2020 
nævner Kaspersky topleverandør

Kaspersky er en af kun 6 leverandører 
anerkendt af som en Gartner Peer 
Insights Customers’ Choice for Endpoint 
Detection and Response solution i 
2020 med den højeste bedømmelse 
af nogen leverandør indenfor vores 
tjeneste og support - det ultimative 
kundekompliment for Kaspersky EDR.

Gartner ansvarsfraskrivelse

Gartner Peer Insights Customers’ Choice består af 
individuelle slutbrugeres subjektive meninger, vurderinger og 
data anvendt over for en dokumenteret metodik. De hverken 
repræsenterer synspunkter hos, eller udgør en godkendelse 
af, Gartner eller dets associerede selskaber

Kaspersky EDR virksomhedsfordele 
for hele virksomheden:

•	 Hjælper med at elminere sikkerhedshuller og reducere angrebs-
dvaletid

•	 Automatiserer manuelle opgaver under trusselsregistreringen- 
og reaktionen

•	 Frigør IT og IT-sikkerhedspersonale til andre, afgørende opgaver
•	 Simpliciferer trusselsanalysen og hændelsesreaktionen
•	 Reducerer den tid det tager at identificere og reagere på trusler
•	 Hjælper med at muliggøre komplet efterlevelse

Og hvis du vil vide mere endnu... 
Kaspersky Managed Detection and Response

Tilføjelsen af en fuldt administreret og individuelt skræddersyet 
løsning med konstant forsvar til Kaspersky EDR betyder, at dine 
IT-sikkerhedsressourcer kan blive sparet ved at lade Kaspersky 
behandle hændelsesrelaterede procesopgaver, eller endda lade 
Kaspersky foretage ekspertbedømmelser med unik ekspertise i 
trusselsjagt, når dit in-house team mangler tilstrækkeligt kvalificerede 
sikkerhedsspecialister for at håndtere bestemte scenarier.

Registreringskvalitet er bekræftet 
af MITRE ATT&CK Evaluation 

Vi anerkender vigtigheden af taktikker, 
teknikker og værktøjer (TTPs) 
undersøgelse af komplekse hændelser 
og MITRE ATT&CK's rolle i vore dages 
sikkerhedsmarked:

•	 Kaspersky EDR deltog i MITRE 
Evaluation Round2 (APT29) 
og demonstrerede et højt 
ydelsesniveau i registreringen af 
primære ATT&CK-teknikker fra 
Round2-fokus anvendt på afgørende 
stadier af målrettede angreb i dag

•	 Kasperskys EDR registrering er 
beriget med data fra MITRE ATT&CK 
vidensdatabasen for dybdegående 
analyse af din fjendes TTPs.

Know more at kaspersky.com/MITRE
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Vi er anerkendte. Vi er uafhængige. Vi er transparente. 
Vi har forpligtet os til at opbygge en mere sikker verden, 
hvor teknologi kan gøre vores liv bedre. Det er derfor, 
at vi gør den sikker, så alle kan få glæde af de uendelig 
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Få mere at vide på kaspersky.com/transparency

Nyheder om IT-sikkerhedstrusler: securelist.com
Nyheder om IT-sikkerhed: business.kaspersky.com
IT-sikkerhed for små og mellemstore virksomheder:  
kaspersky.com/business
IT-sikkerhed for større virksomheder: kaspersky.com/enterprise

For at lære mere om Kaspersky 
EDR, besøg:

kaspersky.com/enterprise-
security/endpoint-detection-
response-edr
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