
Mange medarbejdere bruger deres egne enheder både privat og på arbejdet. 
Faktisk tilskynder nogle organisationer medarbejderne til selv at vælge deres 
foretrukne smartphone eller tablet hos en forhandler, hvorefter IT-afdelingen 
tilføjer e-mail og adgang til virksomhedens ressourcer.

Det kan give besparelser og ekstra produktivitet, men det kan også åbne 
organisationen over for nye sikkerhedsrisici. Virksomhedsdata, som ikke 
sikres tilstrækkeligt, og som har mulighed for at blive blandet sammen 
medarbejdernes private data, kan let blive udnyttet. Ofte benyttes disse 
enheder også af familiemedlemmer uden hensyn til programsikkerhed. 
På nogle bliver systemet oven i købet modificeret (rooting eller jailbreaking).

Kaspersky Security for Mobile løser disse problemer ved at skabe grundlag for 
sikker konfiguration og implementering af smartphones og tablets med brug af 
samme konsol som til netværkssikkerheden. Som IT-administratorer kan man 
være sikker på, at brugernes enheder er konfigureret med korrekte indstillinger, 
og at de kan sikres i tilfælde af tab, tyveri eller misbrug fra brugeren.

Vigtige funktioner:
•	 UNDERSTØTTELSE AF TABLETS OG 

SMARTPHONES
•	 OTA-PROVISIONERING (OVER THE AIR)
•	 GENNEMPRØVET, AGENTBASERET 

MOBIL SIKKERHED
•	 IMPLEMENTERER SIKKERT APPLE 

MDM OG MICROSOFT EXCHANGE 
ACTIVESYNC

•	 DYBTGÅENDE INTEGRATION 
MED KASPERSKY SECURITY 
CENTER TIL KONFIGURATION, 
KONTROL, RAPPORTERING, 
LAGERADMINISTRATION OG 
FASTSÆTTELSE AF POLITIKKER

Understøttede mobile 
platforme:
•	 iOS
•	 ANDROID™

•	 WINDOWS® PHONE
•	 WINDOWS MOBILE
•	 BLACKBERRY®

•	 SYMBIAN

   KASPERSKY 
SECURITY FOR 
MOBILE
Increased management visibility and security for mobile endpoints — without 
the complexity of a separate solution.

Implementering, administration og sikring af dit mobile IT-miljø behøver ikke være kompliceret 
eller dyrt. Mobile Device Management (MDM) gør det nemt og smertefrit at foretage 
sikker konfiguration af mobile enheder. En mobil agent installeres på enheden til at give 
den beskyttelse, du har brug for mod nutidens trusler – også på medarbejdernes egne 
enheder!

PERFEKT TIL UNDERSTØTTELSE AF MEDARBEJ-
DERNES EGNE ENHEDER.
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Sådan køber du

Kaspersky Mobile Security er inkluderet i 
disse niveauer af Kaspersky Security for 
Business:

•	 Endpoint Security, Select
•	 Endpoint Security, Advanced

•	 Kaspersky Total Security for Business

Kaspersky Security for Mobile kan også købes 
separat. Kontakt din forhandler for oplysninger 
og pris.

KONTROL AF SIKKERHEDSRISICI:

KRYPTERING
Data i bevægelse beskyttes via transparent kryptering på 
fulddisk- og filniveau. Kryptering kan også anvendes på 
en container.

TYVERIBESKYTTELSE
Administratorerne kan gennemføre en fuld eller selektiv 
fjernrensning af en enhed, lokalisere en manglende enhed 
via GPS "Find" og få meddelelse, hvis et SIM-kort fjernes 
eller byttes.

MOBIL ANTI-MALWARE
Kaspersky Labs anti-malware-system er udstyret med 
flere registreringsniveauer, blandt andet cloud-assisteret 
beskyttelse, og kombineres med en sikker browser og 
en stærk anti-spamfunktion for at sikre, at enheden ikke 
kompromitteres af ondsindet software.

FUNKTIONER TIL IT-EFFEKTIVITET:

NEM KONFIGURATION VIA ÉN ENKELT KONSOL 
I modsætning til andre løsninger gør Kaspersky Lab det 
muligt for administratorerne kun at anvende én enkelt 
konsol til styring af sikkerheden i mobile enheder, fysiske 
klienter, virtuelle systemer, kryptering og værktøjer til 
håndhævelse af politikker.

PRIVAT PROGRAMPORTAL
Administratorerne udgiver en virksomhedsportal, der 
indeholder links til godkendte programmer. Brugere kan 
begrænses til kun at anvende disse programmer.

"OVER THE AIR"-PROVISIONERING (OTA)
Mobiltelefoner kan fjernsikres ved at sende enten en e-mail 
eller en sms med et link til virksomhedens portal, hvorfra 
brugerne kan hente den profil og de programmer, som du har 
godkendt. Der gives ikke adgang til data, før brugeren har 
accepteret.

SIKKER KONFIGURATION
Hardwarens og softwarens integritet kan sikres ved at 
aktivere registrering af rooting og jailbreaking. Andre 
sikkerhedsindstillinger omfatter blandt andet deaktivering 
af kamera og tvungen adgangskode.

OVERHOLDELSE OG POLITIKHÅNDHÆVELSE
Programkontrol gør det muligt at overvåge og kontrollere 
brug af programmer på enheden, herunder indstilling af 
"standardafvisning" eller "standardtilladelse".

DATAINTEGRITETSKONTROL PÅ VIRKSOMHEDS- 
OG PERSONNIVEAU:

CONTAINERE
Til understøttelse af medarbejderejede enheder kan 
virksomhedens data og programmer anbringes i 
isolerede "containere". Det giver maksimal sikkerhed for 
virksomhedens data og optimal integritet for personligt 
indhold.  

FJERNVÆRKTØJER TIL DATASIKKERHED
Hvis en enhed skulle gå tabt, kan man fjernaktive låsning af 
enheden.  Virksomhedsdata i en container på enheden kan 
sikres, krypteres, fjernadministreres og slettes uafhængigt 
af de personlige data på enheden.

DETALJEREDE FUNKTIONER I KASPERSKY SECURITY FOR MOBILE:

IKKE ALLE FUNKTIONER ER TILGÆNGELIGE PÅ ALLE 
PLATFORME. Du kan finde flere oplysninger på  
www.kaspersky.dk
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