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Informacje o tym dokumencie

Podrecznik administratora dla Kaspersky Security Center 10 (zwanego dalej "Kaspersky Security
Center") jest przeznaczony dla profesjonalistow, ktérzy instalujg i zarzgdzajg Kaspersky Security
Center, a takze dla tych, ktoérzy zapewniajg wsparcie techniczne firmom korzystajgcym z programu

Kaspersky Security Center.
Podrecznik zawiera instrukcje dotyczgce konfiguracji i korzystania z Kaspersky Security Center.

W podreczniku znajduje sie takze lista alternatywnych zrédet informaciji o aplikacji i sposobow

uzyskania pomocy technicznej.

W tej sekciji:
W EYIM GOKUIMEINCIE.... et 9
Oznaczenia StOSOWANE W QOKUMEBNCIE. ... oe et ettt e e eaanes 10

W tym dokumencie

Dokument Praktyczne zastosowanie aplikacji Kaspersky Security Center zawiera zalecenia
dotyczgce instalaciji, konfiguracji i korzystania z aplikacji, a takze opisuje sposoby rozwigzywania

typowych problemoéw wystepujgcych podczas dziatania aplikacji.
Planowanie instalacji Kaspersky Security Center (patrz strona 12)

Ta sekcja zawiera informacje dotyczgce sposobu wybierania systemu zarzadzania bazg danych
(DBMS) dla Serwera administracyjnego, zapewnienia Serwerowi administracyjnemu dostepu do
internetu, a takze zarzadzania standardowg konfiguracjg Kaspersky Security Center. Mozna tu
znalez¢ informacje o roli Agentéw aktualizacji oraz o znaczeniu hierarchii Serweréw
administracyjnych. Dodatkowo, opisano tu sposob zarzgdzania wirtualnymi Serwerami
administracyjnymi, instalacji obrazow systemu operacyjnego oraz zarzgdzania urzgdzeniami

mobilnymi i Network Access Control (NAC).



Instalowanie i wstepne konfigurowanie komponentow i aplikacji (patrz strona 35)

W tym miejscu mozna znalez¢ opis instalacji Serwera administracyjnego, Agenta sieciowego
i programu antywirusowego oraz wstepnej konfiguracji Kaspersky Security Center. Ponadto
zawarto tu informacje dotyczgce tworzenia kopii zapasowej i przywracania ustawien Serwera

administracyjnego, obstugi profili uzytkownika mobilnego, a takze konfiguracji i korzystania z NAC.
Wykonywanie podstawowych zadan (patrz strona 124)

Z tej sekcji mozna sie dowiedzie¢ o podstawowych zadaniach, ktére mozna wykonaé, korzystajgc
z aplikacji. Zadania te obejmujg zdalny dostep do komputerow, zarzgdzanie urzgdzeniami
mobilnymi oraz stosowanie standardowych scenariuszy NAC do monitorowania aktywnosci

urzgdzen sieciowych.
Kontakt z dziatem pomocy technicznej (patrz strona 161)

Sekcja zawiera informacje o sposobach uzyskania pomocy technicznej i warunkach, ktére nalezy

speic, aby te pomoc uzyskac.

AO Kaspersky Lab (patrz strona 164)

Sekcja zawiera informacje o firmie AO Kaspersky Lab.
Informacje o znakach towarowych (patrz strona 166)

Ta sekcja zawiera nazwy stanowigce zastrzezone znaki towarowe.

Oznaczenia stosowane w dokumencie

W niniejszym dokumencie uzywane sg nastepujgce oznaczenia (patrz tabela ponizej).

Tabela 1. Oznaczenia stosowane w dokumencie

Przykladowy tekst Opis oznaczen stosowanych w dokumencie

Ostrzezenia sg wyrdznione kolorem czerwonym i znajdujg sie

Pamietaj, ze... . L . . .
¢l w ramkach. Ostrzezenia zawierajg informacje o dziataniach,

ktére mogg doprowadzi¢ do niechcianych sytuaciji.

Informacje o tym dokumencie
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Przyktadowy tekst

Opis oznaczen stosowanych w dokumencie

Zalecamy korzystac z...

Uwagi znajdujg sie w ramkach. Notatki zawierajg dodatkowe

informacije.

Przykiad:

Przyktady znajdujg sie na niebieskim tle pod nagtéwkiem
"Przyktad".

Aktualizacja to...

Wystepuje zdarzenie Bazy

danych sg nieaktualne.

Nastepujgce elementy oznaczone sg kursywa:
« Nowe pojecia.

« Nazwy stanow aplikacji i zdarzen.

Wcisnij ENTER.

Wcisnij ALT+F4.

Nazwy klawiszy oznaczone sg pogrubiong czcionkg i wielkimi
literami.

Nazwa klawiszy z umieszczonym pomiedzy nimi symbolem "+"
oznacza uzycie kombinacji klawiszy. Klawisze te nalezy

wciskaé jednoczesnie.

Kliknij przycisk Wtacz.

Nazwy elementéw interfejsu aplikacji (pola do wprowadzania
danych, elementy menu i przyciski) oznaczone sg pogrubiong

czcionka.

» W celu skonfigurowania
terminarza zadania:

Frazy wprowadzajgce do instrukcji oznaczone sg kursywag

i towarzyszy im znak strzafki.

Wprowadz help w wierszu

polecen

Pojawi sie nastepujgca
wiadomos¢:

Okres$l date

w formacie dd:mm:rr.

Nastepujgce typy tekstu sg wyrdéznione specjalng czcionka:
« tekst wiersza polecen;
« tres¢ wiadomosci wyswietlanej na ekranie przez aplikacje;

« dane, ktére uzytkownik powinien wprowadzi¢ z klawiatury.

<Nazwa uzytkownika>

Zmienne znajdujg sie w nawiasach ostrych. Zamiast zmiennej

nalezy wpisywaé¢ odpowiadajgcg jej wartos¢, pomijajgc nawiasy.

Informacje o tym dokumencie
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Planowanie instalac|i Kaspersky
Security Center

Podczas planowania instalacji komponentéw Kaspersky Security Center w sieci firmowej nalezy

uwzgledni¢ rozmiar i obszar projektu, a zwtaszcza ponizsze czynniki:
e Catkowitg liczbe hostow.

e Jednostki (biura lokalne, oddziaty), ktére sg oddalone geograficznie lub pod wzgledem

organizacyjnym.
e Oddalone od siebie sieci potgczone waskimi kanatami.

e Koniecznosc¢ dostepu do Serwera administracyjnego z poziomu internetu (sekcja
"Umozliwianie Serwerowi administracyjnemu uzyskanie dostepu do internetu” na

stronie 14).

Jeden Serwer administracyjny moze obstugiwa¢ maksymalnie 50 000 komputeréw. Jesli catkowita
liczba komputeréw w sieci firmowej przekroczy 50 000, wéwczas w tej sieci nalezy zainstalowac
kilka Serweréw administracyjnych i potgczyc¢ je w hierarchie w celu uproszczenia

scentralizowanego zarzgdzania.

Jesli firma zawiera znaczng liczbe zdalnych biur lokalnych (oddziatéw), z ktérych kazdy posiada
swojego administratora, znacznym utatwieniem bedzie zainstalowanie Serwera administracyjnego
w kazdym z tych biur. W przeciwnym razie, biura te nalezy postrzegaé jako oddalone od siebie

sieci potgczone waskimi kanatami.

Zapoznaj sie z sekcjg "Standardowa konfiguracja: Duze oddziaty posiadajgce swoich

administratorow " (strona 19).

Podczas korzystania z oddalonych od siebie sieci potgczonych waskimi kanatami, ruch sieciowy
mozna zmniejszy¢, wskazujgc kilku Agentéw sieciowych jako Agentéw aktualizacji (jeden Agent
aktualizacji na 100-200 hostéw). W tym przypadku wszystkie komputery w oddalonej sieci beda
pobiera¢ uaktualnienia z tych lokalnych centrow aktualizacji. Te Agenty aktualizacji mogg pobiera¢
uaktualnienia z Serwera administracyjnego (domysina opcja) lub z serweréw Kaspersky Lab

dostepnych w internecie.



Zapoznaj sie z sekcjg "Standardowa konfiguracja: Mate zdalne biura" (strona 20).

Sekcja "Standardowa konfiguracja Kaspersky Security Center" (strona 18) zawiera szczegétowy
opis standardowej konfiguracji Kaspersky Security Center. Podczas planowania instalacji wybierz

najodpowiedniejszg konfiguracje, majgc na uwadze strukture firmy.

Na etapie planowania instalacji nalezy rozwazy¢ przydzielenie do Serwera administracyjnego
specjalnego certyfikatu X 509. Przydzielenie certyfikatu X 509 do Serwera administracyjnego moze

by¢ przydatne miedzy innymi do:

Sprawdzania ruchu SSL poprzez kohczenie zagdan SSL na serwerze proxy lub do

korzystania ze zwrotnego serwera proxy

Integracji z infrastrukturg kluczy publicznych (PKI) firmy

Okreslenia wymaganych wartosci w polach certyfikatu

Zapewnienia wymaganej sity szyfrowania certyfikatu.

Zapoznaj sie z sekcjg "Okreslanie certyfikatu Serwera administracyjnego” (strona 41).

W tej sekciji:
Wybieranie systemu zarzgdzania bazg danych (DBMS) dla Serwera administracyjnego .......... 14
Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet........................ 14
Standardowa konfiguracja Kaspersky Security CeNter..........ccoiiieeeiiiiiiiiiiiiie e e e e 18
Informacje 0 AgeNtach aKtUAIIZAC) ..........uuuuuiiiiiiiiiiiiiiii i eeeenenee 21
Hierarchia Serwerdw administraCyjnyCh.........c..uviiiiiiiii e 22
Wirtualne Serwery adminiSIraCY|NE ......ooeeeiiiii e e et e e e e e e e eeeas 23
Instalowanie obrazdw systemOw OpPeracyjNyCh .............uuuuuuiimiiiiiiiiiiiiiii e 24
Zarzgdzanie urzadzeniami MODIINYMI ..........uiiiiiiiii e 25
Informacje 0 Network Access CoNtrol (NAC) ... .o e 33
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Wybieranie systemu zarzgdzania bazg
danych (DBMS) dla Serwera
administracyjnego

Podczas wybierania systemu zarzgdzania bazg danych (DBMS), ktéry zostanie uzyty przez
Serwer administracyjny, nalezy bra¢ pod uwage liczbe komputeréow podlegajgcych Serwerowi
administracyjnemu. Na przyktad, system zarzgdzania bazg danych Microsoft® SQL Server® 2008
R2 Express Edition, ktory jest dostarczany wraz z Kaspersky Security Center, obstuguje tylko
jeden procesor i maksymalnie 1 GB pamieci RAM. Rozmiar bazy danych jest ograniczony do 10
GB. Nie mozna uzywac¢ systemu zarzadzania bazg danych SQL Server Express edition, jesli
Serwer administracyjny obejmuje ponad 10 000 hostéw. Jesli Serwer administracyjny obstuguje
ponad 10 000 komputeréw, nalezy uzy¢ wersji serwera SQL posiadajgcej mniej ograniczen: SQL
Server® Workgroup Edition, SQL Server® Web Edition, SQL Server® Standard Edition lub SQL
Server® Enterprise Edition.

Jesli Serwer administracyjny obstuguje 10 000 lub mniej komputerdéw, jako systemu zarzgdzania

bazg danych mozna uzy¢ takze MySQL 5.0.

Zobacz rowniez:

Wymagania sprzetowe dla systemu zarzgdzania bazg danych i Serwera administracyjnego.. 138

Wybieranie systemu zarzgdzania bazg danyCh .................uuuuiiiiiiiiiiiiiiiiiiiieees 37

Umozliwianie uzyskania dostepu do
Serwera administracyjnego przez
Internet

Wykonanie nastepujacych czynnosci wymaga dostepu do Serwera administracyjnego przez

internet:

e Zarzadzanie komputerami (laptopami) uzytkownikdw mobilnych
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e Zarzadzanie komputerami w zdalnych biurach

e Komunikowanie sie z nadrzednymi lub podrzednymi Serwerami administracyjnymi

w zdalnych biurach
e Zarzagdzanie urzgdzeniami mobilnymi

Ta sekcja opisuje podstawowe sposoby zapewnienia dostepu do Serwera administracyjnego
poprzez internet. Kazdy przypadek skupiajgcy sie na zapewnieniu dostepu do Serwera
administracyjnego przez internet moze wymagac dedykowanego certyfikatu dla Serwera

administracyjnego (sekcja “Okreslanie certyfikatu Serwera administracyjnego® na stronie 41).

W tej sekciji:
Dostep do internetu: Serwer administracyjny w sieci lokalnej ... 15
Dostep do internetu: Serwer administracyjny w strefie zdemilitaryzowanej (DM2)..................... 15
Dostep do internetu: Agent sieciowy w trybie bramy w strefie zdemilitaryzowanej (DMZ).......... 17

Dostep do internetu: Serwer
administracyjny w sieci lokalnej

Jesli Serwer administracyjny znajduje sie w wewnetrznej sieci firmy, port TCP o numerze 13000
Serwera administracyjnego stanie sie dostepny z zewnatrz za pomocg przekierowania portow.
Jesli wymagane jest zarzgdzanie urzgdzeniami mobilnymi, port TCP o numerze 13292 stanie sie

dostepny.

Dostep do internetu: Serwer
administracyjny w strefie
zdemilitaryzowane] (DMZ2)

Jesli Serwer administracyjny znajduje sie¢ w DMZ sieci firmowej, nie ma on dostepu do

wewnetrznej sieci firmy. Dlatego tez wystepujg nastepujgce ograniczenia:
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e Serwer administracyjny nie moze wykry¢ nowych komputeréw.

e Serwer administracyjny nie moze wykonac wstepnej instalacji Agenta sieciowego przy

uzyciu wymuszonej instalacji na komputerach w wewnetrznej sieci firmy.

Dotyczy to tylko wstepnej instalacji Agenta sieciowego. Jednakze jakiekolwiek poézniejsze
uaktualnienia Agenta sieciowego lub instalacja Kaspersky Anti-Virus mogg zosta¢ wykonane przez
Serwer administracyjny. Jednoczes$nie, wstepna instalacja Agentow sieciowych moze odby¢ sie,

na przyktad, poprzez zasady grupy Microsoft® Active Directory®.

e Serwer administracyjny nie moze wysyta¢ powiadomien na zarzgdzane komputery poprzez

port UDP o numerze 15000, co nie jest krytyczne dla dziatania Kaspersky Security Center.

e Serwer administracyjny nie moze przeszukiwac Active Directory. Jednakze w wiekszosci

scenariuszy wyniki przeszukiwania Active Directory nie sg wymagane.

Jesli powyzsze ograniczenia sg postrzegane jako krytyczne, mozna je znie$¢ przy pomocy

Agentow aktualizacji znajdujgcych sie wewnatrz sieci firmowe;j:

e Aby przeprowadzi¢ wstepng instalacje na komputerach bez Agenta sieciowego,
w pierwszej kolejnosci zainstaluj Agenta sieciowego na jednym z komputerdéw, a nastepnie
przypisz mu stan Agenta aktualizacji. W rezultacie, wstepna instalacja Agenta sieciowego
na pozostatych komputerach zostanie przeprowadzona przez Serwer administracyjny

poprzez tego Agenta aktualizaciji.

e Aby wykrywaé nowe komputery w wewnetrznej sieci firmy i przeszukiwac Active Directory,
w jednym z Agentow aktualizacji musisz wigczy¢ odpowiednie metody przeszukiwania

sieci.

e Aby zapewni¢ pomysine wysyfanie powiadomien poprzez port UDP o numerze 15000 na
zarzgdzane komputery znajdujgce sie w wewnetrznej sieci firmy, musisz wypenié catg
swojg sie¢ Agentami aktualizacji, gdzie na jednego Agenta aktualizacji bedzie przypadac
od 100 do 200 komputeréw. We wtasciwosciach przydzielonych Agentéw aktualizacji
zaznacz pole Nie odiaczaj Serwera administracyjnego. Serwer administracyjny nawigze
stale potgczenie z Agentami aktualizacji, ktére bedg mogty wysyta¢ powiadomienia poprzez
port UDP o numerze 15000 na komputery w wewnetrznej sieci firmy (sekcja "Informacje

0 Agentach aktualizacji" na stronie 21).
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Dostep do internetu: Agent sieciowy
w trybie bramy w strefie zdemilitaryzowane;
(DMZ)

Tryb dostepu opisany ponizej jest stosowany do Kaspersky Security Center 10 Service Pack 1

i nowszych wersiji.

Serwer administracyjny moze znajdowac sie w wewnetrznej sieci firmy, w strefie
zdemilitaryzowanej (DMZ), gdzie moze by¢ komputer z Agentem sieciowym dziatajgcym w trybie
bramy z odwréconym potgczeniem (Serwer administracyjny nawigzuje potgczenie z Agentem
sieciowym). W tym przypadku, w celu zapewnienia dostepu do internetu muszg zostac spetnione

nastepujgce warunki:

e Agent sieciowy musi by¢ zainstalowany na komputerze znajdujgcym sie w DMZ. Podczas
instalacji Agenta sieciowego, w kroku Brama potaczenia w Kreatorze instalacji wybierz

Uzyj jako bramy potaczenia.

o Na Serwerze administracyjnym nalezy utworzy¢ dedykowang grupe administracyjng,
w ktorej wtasciwosciach nalezy przydzieli¢ komputerowi DMZ stan bramy potgczenia

wedtug adresu. Nie mozna dodawac do tej grupy administracyjnej zadnych komputerow.

e Dla Agentow sieciowych, ktére prébujg uzyskac¢ dostep do Serwera administracyjnego
poprzez internet, uzyj opcji Potgcz z Serwerem administracyjnym przy uzyciu bramy

potaczenia, aby podczas instalacji okresli¢ nowo utworzong brame.

Dla bramy potgczenia w strefie DMZ Serwer administracyjny tworzy certyfikat podpisany przez
certyfikat Serwera administracyjnego. Jesli administrator zdecyduje przydzieli¢ Serwerowi
administracyjnemu certyfikat niestandardowy, musi to zrobic¢ przed utworzeniem bramy potgczenia
w strefie DMZ.

Jesli niektorzy pracownicy korzystajg z laptopow, ktére moga taczy¢ sie z Serwerem
administracyjnym z sieci lokalnej lub poprzez internet, przydatne bedzie utworzenie w profilu

Agenta sieciowego reguty przetgczania dla Agenta sieciowego.
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Standardowa konfiguracja Kaspersky
Security Center

Ta sekcja opisuje standardowe konfiguracje uzywane podczas wdrazania komponentow

Kaspersky Security Center w sieci firmowej:
e Jedno biuro

¢ Kilka duzych oddziatow, ktére sg oddalone geograficznie od siebie i posiadajg swoich

wiasnych administratorow

¢ Wiele matych biur, ktére sg oddalone geograficznie od siebie.

W tej sekciji:
Standardowa konfiguracja: JEAN0 DIUMO .........oeeeiiiiiii e e e e eaaee 18
Standardowa konfiguracja: Duze oddziaty posiadajgce swoich administratorow ....................... 19
Standardowa konfiguracja: Mate zdalne biura.............cccoo e 20

Standardowa konfiguracja: Jedno biuro

W sieci firmowej mozna zainstalowac jeden lub kilka Serweréw administracyjnych. Liczbe
Serweréw administracyjnych mozna okresli¢ na podstawie szczegotow dostepnego sprzetu (sekcja
“Wymagania sprzetowe dla systemu zarzadzania bazg danych i Serwera administracyjnego” na

stronie 138) lub catkowitej liczby hostow.

Jeden Serwer administracyjny moze obstugiwaé maksymalnie 50 000 komputeréw. Nalezy
rozwazy¢ mozliwo$¢ zwiekszenia liczby zarzgdzanych komputeréw w najblizszej przysztosci:
wygodniejsze moze by¢ podtgczenie do jednego Serwera administracyjnego mniejszej liczby

komputerow.

Serwery administracyjne mogg by¢ instalowane w sieci wewnetrznej lub w strefie DMZ,

w zaleznosci od tego, czy wymagany jest dostep do Serwera administracyjnego przez internet.
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Jesli jest uzywanych kilka Serwerdéw, zalecane jest potagczenie ich w hierarchie. Korzystanie

z hierarchii Serweréw administracyjnych pozwala unikng¢ mieszania profili i zadan, zarzgdzac¢
catym zbiorem zarzadzanych komputerow tak, jak by byty zarzgdzane przez jeden Serwer
administracyjny, czyli wyszukiwa¢ komputery, tworzy¢é wybory komputeroéw oraz generowac

raporty.

Jesli Serwer administracyjny obstuguje ponad 5 000 hostéw, przydatne moze by¢ przypisanie
stanu Agenta aktualizacji do komputeréw w réznych segmentach sieci z liczbg od 100 do 200
zarzgdzanych komputeréw dla jednego Agenta aktualizacji. Zmniejszy to obcigzenie sieci

i Serwera administracyjnego.

Zobacz rowniez:

Okreslanie przestrzeni dyskowej dla Agenta aktualizacji.............ccooevvviiiiiiiiiiiiiiicie e, 140
Ocenianie ilosci ruchu miedzy Agentem sieciowym a Serwerem administracyjnym ................ 143
Informacje 0 Agentach aktUaliZacCji.............ueiiiiieiiiiiie e 21
Hierarchia Serwerdw administraCyjnyCh..........ccooiiiiiiiiiii e 22

Standardowa konfiguracja: Duze oddziaty
posiadajgce swoich administratoréow

Jesli istnieje kilka oddziatow firmy, ktére sg oddalone geograficznie od siebie, nalezy rozwazy¢
opcje instalacji Serwera administracyjnego w kazdym z tych biur - jeden lub kilka Serweréw na
jedno biuro - w zaleznosci od liczby komputeréw klienckich i dostepnego sprzetu. W tym
przypadku, dla kazdego z biur mozna przeprowadzi¢ "Standardowg konfiguracje: Jedno biuro".
W celu utatwienia zarzgdzania, wszystkie Serwery administracyjne powinny zosta¢ potgczone

w hierarchie (najlepiej w wielopoziomowa).

Jesli niektorzy pracownicy poruszajg sie miedzy biurami ze swoimi komputerami (laptopami),
w profilu Agenta sieciowego nalezy utworzy¢ regute przetgczania Agenta sieciowego miedzy

Serwerami administracyjnymi.
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Zobacz rowniez:

Standardowa konfiguracja: Jedno DIUr0 ... 18
Hierarchia Serwerdw administraCyjnyCh.........ccooo oo 22
Konfigurowanie profili potagczenia dla uzytkownikow mobilnych.............ccooooiiii 100

Standardowa konfiguracja: Mate zdalne
biura

Ta standardowa konfiguracja zostata utworzona z myslg o gtdéwnej siedzibie i wielu matych
zdalnych biurach, ktére mogg kontaktowac sie z gtdwng siedzibg za posrednictwem internetu.
Kazde z tych zdalnych biur moze znajdowac sie poza NAT (Network Address Translation -
translacja adresow sieciowych), czyli nie mozna nawigzac¢ potgczenia miedzy dwoma zdalnymi

biurami, gdyz sg odizolowane.

W gtéwnej siedzibie nalezy zainstalowaé Serwer administracyjny, natomiast we wszystkich
pozostatych biurach nalezy przydzieli¢ jednego lub kilku Agentéw aktualizacji. Jesli biura sg
potgczone przez internet, przydatne moze by¢ utworzenie zadania przekazania aktualizacji dla
Agentow aktualizacji, aby mogty one pobiera¢ uaktualnienia bezposrednio z serwerow Kaspersky

Lab, a nie z Serwera administracyjnego.

Jesli niektore komputery w zdalnym biurze nie majg bezposredniego dostepu do Serwera
administracyjnego (na przykfad, dostep do Serwera administracyjnego jest mozliwy przez internet,
ale niektére komputery nie majg dostepu do internetu), Agenty aktualizacji muszg zostaé
przetgczone do trybu bramy potgczenia. W tym przypadku Agenty sieciowe na komputerach

w zdalnym biurze zostang potaczone, w celu dalszej synchronizacji, z Serwerem

administracyjnym, ale poprzez brame, a nie bezposrednio.

Poniewaz Serwer administracyjny najprawdopodobniej nie bedzie mogt przeszukac sieci zdalnego

biura, zalecane jest przekazanie tej funkcji Agentowi aktualizaciji.

Serwer administracyjny nie bedzie mogt wysyta¢ powiadomien poprzez port UDP o numerze
15000 na zarzgdzane komputery znajdujgce sie poza NAT w zdalnym biurze. Aby rozwigzac ten

problem, we wiasciwosciach komputeréw petnigcych role Agentéw aktualizacji nalezy wigczy¢ tryb
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statego potgczenia z Serwerem administracyjnym (pole Nie odigczaj Serwera
administracyjnego). Ten tryb jest dostepny, jesli catkowita liczba Agentéw aktualizacji nie

przekracza 200.

Zobacz rowniez:

Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet........................ 14

Informacje 0 Agentach aktUAIIZAC) ............uuuuuiiiiiiiiiiiiiii e 21

Informacje o Agentach aktualizacji

Agent sieciowy moze by¢ uzywany jako Agent aktualizacji. W tym trybie Agent sieciowy moze

wykonywac¢ nastepujgce funkcje:

o Rozsyta¢ uaktualnienia (mogg by¢ one pobierane z Serwera administracyjnego lub
z serwerow Kaspersky Lab). Jesli uaktualnienia sg pobierane z serweréw Kaspersky Lab,
zadanie przekazania aktualizacji musi zosta¢ utworzone dla komputera, ktéry petni role

Agenta aktualizaciji.

¢ Instalowa¢ oprogramowanie (wtgczajgc w to wstepng instalacje Agentéw sieciowych) na

pozostatych komputerach.

e Skanowac sie¢ w celu odnalezienia nowych komputeréw i zaktualizowania informacji o tych
istniejgcych. Agent aktualizacji moze stosowac te same metody skanowania sieci co

Serwer administracyjny.
Instalacja Agentéw sieciowych w sieci firmowej realizuje nastepujgce cele:
e Zmniejsza obcigzenie na Serwerze administracyjnym.
e Optymalizuje ruch sieciowy.

e Zapewnia Serwerowi administracyjnemu dostep do komputeréw w ciezko dostepnych
miejscach sieci firmowej. Dostepnos¢ Agenta aktualizacji w sieci poza NAT (w powigzaniu
z Serwerem administracyjnym) umozliwia Serwerowi administracyjnemu wykonywanie

nastepujgcych dziatan:
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o Wysytanie powiadomien na komputery poprzez protokot UDP.
e Skanowanie sieci.
o Przeprowadzanie wstepnej konfiguraciji.

Agent aktualizacji jest przydzielony do grupy administracyjnej. W tym przypadku zakres dziatania
Agenta aktualizacji obejmuje wszystkie komputery w grupie administracyjnej i jej podgrupach.
Jednakze komputer petnigcy funkcje Agenta aktualizacji moze nie znajdowac sie w grupie

administracyjnej, do ktorej zostat przydzielony.

Agent aktualizacji moze zostaé¢ wskazany jako brama potgczenia. W tym przypadku komputery
objete zakresem dziatania Agenta aktualizacji beda tgczyty sie z Serwerem administracyjnym
poprzez brame, a nie bezposrednio. Ten tryb moze by¢ przydatny w scenariuszach, ktore nie
zezwalajg na nawigzywanie bezposredniego potgczenia miedzy komputerami a Agentem

sieciowym i Serwerem administracyjnym.

Zobacz rowniez:

Dostep do internetu: Agent sieciowy w trybie bramy w strefie zdemilitaryzowanej (DMZ).......... 17
Standardowa konfiguracja: Mate zdalne biura ..o 20
Tworzenie struktury grup administracyjnych i przydzielanie Agentow aktualizaciji ..................... 50

Hierarchia Serwerow administracyjnych

W firmie moze dziata¢ kilka Serweréw administracyjnych. Niewygodne moze by¢ zarzgdzanie
kilkoma oddzielnymi Serwerami administracyjnymi, dlatego dobrym wyjsciem jest utworzenie
hierarchii. Zastosowanie konfiguracji nadrzedny-podrzedny dla dwéch Serweréw administracyjnych

oferuje nastepujgce mozliwosci:

e Podrzedny Serwer administracyjny dziedziczy profile i zadania od nadrzednego Serwera

administracyjnego, zapobiegajac dzieki temu powielaniu ustawien.

e Zbiory wybranych komputeréw na nadrzednym Serwerze administracyjnym mogg zawierac

komputery z podrzednych Serweréw administracyjnych.

Planowanie instalacji Kaspersky Security Center

22



e Raporty na nadrzednym Serwerze administracyjnym mogg zawiera¢ dane (w tym

szczegotowe informacje) z podrzednych Serwerow administracyjnych.

Wirtualne Serwery administracyjne

W oparciu o fizyczny Serwer administracyjny mozna utworzy¢ kilka wirtualnych Serwerow
administracyjnych, ktére bedg podobne do podrzednych Serwerdéw administracyjnych.

W przeciwienstwie do trybu poufnego dostepu, ktory jest oparty na listach kontroli dostepu (ACL),
tryb wirtualnego Serwera administracyjnego jest bardziej funkcjonalny i zapewnia wiekszy stopien
izolacji. Oprocz dedykowanej struktury grup administracyjnych dla przypisanych komputeréw

z profilami i zadaniami, kazdy wirtualny Serwer administracyjny posiada swojg wiasng grupe
nieprzypisanych komputeréw, swoj wtasny zbiér raportow, wybranych komputerow i zdarzen,
pakietow instalacyjnych, regut przenoszenia itd. Zasieg dziatania wirtualnego Serwera
administracyjnego moze by¢ wykorzystany przez dostawcéw ustug (xSP) do zwiekszenia izolacji
klientow, a takze przez organizacje dziatajgce na szerokg skale z zaawansowanym przeptywem

pracy i duzg liczbg administratorow.

Wirtualne Serwery administracyjne sg bardzo podobne do podrzednych Serwerow

administracyjnych, jednakze posiadajg pewne réznice:

e Wirtualny Serwer administracyjny nie posiada wigkszo$ci ustawien globalnych i swoich

wiasnych portéw TCP.
e Wirtualny Serwer administracyjny nie posiada podrzednych Serweréw administracyjnych.

o Wirtualny Serwer administracyjny nie posiada innych wirtualnych Serwerow

administracyjnych.

e Fizyczny Serwer administracyjny wyswietla komputery, grupy, zdarzenia i obiekty na
zarzgdzanych komputerach (elementy w Kwarantannie, rejestrze aplikacji itd.) ze

wszystkich swoich wirtualnych Serweréw administracyjnych.

e Wirtualny Serwer administracyjny moze skanowac sie¢ wytgcznie przy podigczonych

Agentach aktualizacji.
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Instalowanie obrazow systemow
operacyjnych

Kaspersky Security Center umozliwia instalacje obrazéw WIM pulpitu i serwerowych systemow

operacyjnych Windows® na komputerach w sieci firmowej.

W celu uzyskania obrazu systemu operacyjnego, ktéry bedzie moégt zosta¢ zainstalowany przy

uzyciu narzedzi Kaspersky Security Center:

e Zaimportuj obraz z pliku install.wim znajdujgcego sie w pakiecie dystrybucyjnym systemu

Windows
e Przechwyc¢ obraz z komputera odniesienia.
Dla instalacji obrazéw systemu operacyjnego sg obstugiwane dwa scenariusze:

e Instalacja na "czystym" komputerze, na ktéorym nie ma zainstalowanego systemu

operacyjnego.
e Instalacja na komputerze dziatajgcym pod kontrolg systemu Windows.

Serwer administracyjny zawiera obraz srodowiska preinstalacyjnego systemu Windows (Windows
PE), ktéry jest zawsze uzywany do przechwytywania obrazéw systemu operacyjnego oraz do ich
instalowania. Wszystkie sterowniki niezbedne do wtasciwego funkcjonowania wszystkich
komputerow docelowych muszg zosta¢ dodane do obrazu WIinPE. Zazwyczaj tez nalezy dodac¢

sterowniki mikrouktadu, aby interfejs sieci Ethernet dziatat poprawnie.

W celu zaimplementowania scenariuszy przechwytywania i instalacji obrazu muszg by¢ spetnione

nastepujgce warunki:

o Na Serwerze administracyjnym musi by¢ zainstalowany Zestaw zautomatyzowanej
instalacji systemu Windows (Windows WAIK) w wersiji 2.0 (lub nowszej) bgdz Zestaw do
oceny i wdrazania systemu Windows (Windows WADK). Jesli scenariusz przewiduje
instalowanie i przechwytywanie obrazéw na systemie Windows XP, nalezy zainstalowac¢
Windows WAIK.

o W sieci, w ktérej znajduje sie komputer docelowy, musi by¢ dostepny serwer DHCP.
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Folder wspétdzielony Serwera administracyjnego musi by¢ otwarty do odczytu z poziomu
sieci, w ktorej znajduje sie komputer docelowy. Jesli folder wspétdzielony znajduje sie na
Serwerze administracyjnym, nalezy nadac kontu KIPxeUser uprawnienia dostepu. Jesli

folder wspétdzielony znajduje sie poza Serwerem administracyjnym, uprawnienie dostepu

musi zosta¢ nadane kazdemu.

Podczas wybierania instalowanego obrazu systemu operacyjnego administrator musi wyraznie

okresli¢ architekture procesora komputera docelowego: x86 lub x86-64.

Zarzadzanie urzagdzeniami mobilnymi

W tej sekciji:
Serwer urzgdzen mobilnych Microsoft Exchange .............ooiiiiiiiiiiiiic e, 25
Serwer urzgdzen mobilnych IOS MDM..........oooiiii e e 30

Zarzgdzanie urzgdzeniami mobilnymi z zainstalowanym programem Kaspersky Endpoint

SeCUrty FOr ANAIOId. ... ...ooiiiii e e e e e e e et e e e e e e e e e e aat e e e e eaeaaeannes 32

Serwer urzadzen mobilnych Exchange
ActiveSync

Serwer urzgdzen mobilnych Exchange ActiveSync® umozliwia zarzgdzanie urzgdzeniami

mobilnymi, ktdre sg potgczone z Serwerem administracyjnym za pomocg protokotu Exchange

ActiveSync (urzadzenia EAS).
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W tej sekciji:

Instalowanie serwera urzgdzen mobilnych Exchange ActiveSync ..............ccciiiiiiiiiiiiiiiiiiininnn, 26

Uprawnienia wymagane do zainstalowania serwera urzgdzen mobilnych Exchange

AACTIVESYIIC ..ttt 27

Konto dla ustugi EXChange ACHIVESYNC .......coooiiiieeeeeeee s 27

Instalowanie serwera urzgdzen mobilnych
Exchange ActiveSync

Jesli w organizacji zainstalowano kilka serweréw Microsoft Exchange z obrebu macierzy serwera
dostepu klienta, na kazdym serwerze w tej macierzy nalezy zainstalowac serwer urzgdzen
mobilnych Exchange ActiveSync. W kreatorze instalacji serwera urzadzen mobilnych Exchange
ActiveSync witgcz opcje Cluster mode. W tym przypadku zestaw serwerdw urzgdzehn mobilnych
Exchange ActiveSync zainstalowanych na serwerach w macierzy bedzie okreslany jako klaster

serwerdw urzgdzen mobilnych Exchange ActiveSync.

Jesli w organizacji nie zainstalowano zadnej macierzy serwera dostepu klienta Microsoft Exchange
Servers, serwer urzgdzen mobilnych Exchange ActiveSync musi zostaé zainstalowany na
serwerze Microsoft Exchange Server, na ktérym jest dostep klienta. W tym przypadku, w kreatorze

instalacji serwera urzgdzen mobilnych Exchange ActiveSync wtgcz opcje Standard mode.

Wraz z serwerem urzgdzen mobilnych Exchange ActiveSync nalezy zainstalowa¢ Agenta
sieciowego, gdyz pomoze to zintegrowac¢ serwer urzgdzeh mobilnych Exchange ActiveSync

z Kaspersky Security Center.

Domysinym obszarem skanowania serwera urzagdzen mobilnych Exchange ActiveSync jest
biezgca domena Active Directory, w ktorej zostat zainstalowany. Instalowanie serwera urzadzen
mobilnych Exchange ActiveSync na serwerze z zainstalowanym serwerem Microsoft Exchange
Server (wersje 2010, 2013) umozliwia rozszerzenie obszaru skanowania w celu uwzglednienia
catego lasu domen na serwerze urzadzen mobilnych Exchange ActiveSync (sekcja
"Konfigurowanie obszaru skanowania" na stronie 129). Podczas skanowania wymagane sg

informacje o kontach uzytkownikow serwera Microsoft Exchange, profilach Exchange ActiveSync
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oraz urzgdzeniach mobilnych uzytkownikow podtaczonych do serwera Microsoft Exchange Server

poprzez protokoét Exchange ActiveSync.

W jednej domenie nie mozna zainstalowac¢ kilku serweréow urzgdzen mobilnych Exchange
ActiveSync, jesli dziatajg w trybie standardowym i sg zarzgdzane przez jeden Serwer

administracyjny.

W obrebie jednego lasu domeny Active Directory nie mozna zainstalowac kilku serwerow
urzadzen mobilnych Exchange ActiveSync (lub kilku klastréw serweréw urzgdzehn mobilnych
Exchange ActiveSync), jesli dziatajg w trybie standardowym z rozszerzonym obszarem
skanowania, ktéry zawiera caty las domen, i jesli sg potgczone z jednym Serwerem

administracyjnym.

Zobacz rowniez:

Instalowanie serwera urzgdzen mobilnych Exchange ActiveSync...............ccccvviiiiiiiiiiiiiniiinnnn. 102

Konfigurowanie obszaru SkanOwWania ............cccooviiiiiiiiiii e 129

Uprawnienia wymagane do zainstalowania
serwera urzadzen mobilnych Exchange
ActiveSync

Instalacja serwera urzgdzen mobilnych Exchange ActiveSync na serwerze Microsoft Exchange
Server (2010, 2013) wymaga uprawnien administratora domeny i roli Zarzgdzanie organizacja.
Instalacja serwera urzgdzen mobilnych Exchange ActiveSync na serwerze Microsoft Exchange
Server (2007) wymaga uprawnien administratora domeny i cztonkostwa w grupie zabezpieczen

Administratorzy organizacji programu Exchange.

Konto dla ustugi Exchange ActiveSync

Po zainstalowaniu serwera urzgdzeh mobilnych Exchange ActiveSync, w Active Directory

automatycznie tworzone jest konto:
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¢ Na serwerze Microsoft Exchange Server (2010, 2013): Konto KLMDM4ExchAdmin***+*
z rolag KLMDM Role Group

e Na serwerze Microsoft Exchange Server (2007): Konto KLMDM4ExchAdmin***** nalezgce

do grupy zabezpieczen KLMDM Secure Group.

Ustuga serwera urzgdzen mobilnych Exchange ActiveSync jest uruchamiana z poziomu tego

konta.

Jesli chcesz anulowaé automatyczne tworzenie konta, musisz utworzy¢ niestandardowe konto

Z nastepujgcymi uprawnieniami:

o Podczas korzystania z serwera Microsoft Exchange Server (2010, 2013) do konta musi

zostac¢ przypisana rola, ktéra moze wykonywac nastepujgce polecenia cmdlet:

Get-CASMailbox

e Set-CASMailbox

o Remove-ActiveSyncDevice

o Clear-ActiveSyncDevice

e Get-ActiveSyncDeviceStatistics
e Get-AcceptedDomain

e Set-AdServerSettings

e Get-ActiveSyncMailboxPolicy

¢ New-ActiveSyncMailboxPolicy
e Set-ActiveSyncMailboxPolicy

e Remove-ActiveSyncMailboxPolicy

e Podczas korzystania z serwera Microsoft Exchange Server (2007) konto musi posiada¢

uprawnienia dostepu do obiektéw Active Directory (patrz ponizsza tabela).
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Tabela 2.

Uprawnienia dostepu do obiektow Active Directory

Dostep | Obiekt Cmdlet
Petny Thread "CN=Mobile Mailbox Add-ADPermission -User <Nazwa
Policies,CN=<Nazwa grupy lub uzytkownika> -
organizacji>,CN=Microsoft Identity "CN=Mobile Mailbox
Exchange,CN=Services,CN=Configur | Policies, CN=<Nazwa
ation,DC=<Nazwa domeny>" organizacji>,CN=Microsoft
Exchange, CN=Services, CN=Configu
ration, DC=<Nazwa domeny>" -
InheritanceType All -
AccessRight GenericAll
Odczyt Thread "CN=<Nazwa Add-ADPermission -User <Nazwa
organizacji>,CN=Microsoft domeny> -Identity "CN=<Nazwa
Exchange,CN=Services,CN=Configur | organizacji>,CN=Microsoft
ation,DC=<Nazwa domeny>" Exchange, CN=Services, CN=Configu
ration,DC=<Nazwa domeny>" -
InheritanceType All -
AccessRight GenericRead
Odczyt/ | Wiasciwosci Add-ADPermission -User <Nazwa
zapis msExchMobileMailboxPolicyLink i grupy lub uzytkownika> -

msExchOmaAdminWirelessEnable

dla obiektéw w Active Directory

Identity "DC=<Nazwa domeny>" -
InheritanceType All -
AccessRight
ReadProperty,WriteProperty -
Properties
msExchMobileMailboxPolicyLink,

msExchOmaAdminWirelessEnable
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Dostep | Obiekt Cmdlet

Rozszer | Mailbox repositories of Exchange Get-MailboxDatabase | Add-
zone server, thread ADPermission -User <Nazwa
uprawni "CN=Databases,CN=Exchange uzytkownika lub grupy> -

enia Administrative Group ExtendedRights ms-Exch-Store-
ms- (FYDIBOHF23SPDLT),CN=Administr | Admin

Exch- ative Groups,CN=<Nazwa

Store- organizacji>,CN=Microsoft

Active Exchange,CN=Services,CN=Configur

ation,DC=<Nazwa domeny>"

Serwer urzadzen mobilnych iOS MDM

Serwer urzgdzeh mobilnych iOS MDM umozliwia zarzgdzanie urzgdzeniami iOS poprzez

zainstalowane na nich profile iOS MDM. Obstugiwane sg nastepujgce funkcje:
e Blokowanie urzgdzenia
e Resetowanie hasta
e Usuwanie danych
¢ Instalowanie i dezinstalowanie aplikaciji

o Uzycie profilu iOS MDM z ustawieniami zaawansowanymi (np. ustawienia VPN, ustawienia

e-mail, ustawienia Wi-Fi, ustawienia aparatu, certyfikaty itd.).

Serwer urzgdzeh mobilnych iOS MDM jest ustugg sieciowg odbierajgcg potgczenia przychodzace
z urzgdzen mobilnych poprzez swoj protokdt TLS (domysine jest to port 443), kidra jest
zarzgdzana poprzez Kaspersky Security Center przy uzyciu Agenta sieciowego. Agent sieciowy
jest instalowany lokalnie, na komputerze z zainstalowanym serwerem urzgdzen mobilnych iOS
MDM.

Podczas instalacji serwera urzadzen mobilnych iOS MDM administrator musi wykonaé

nastepujgce czynnosci:

e Zapewnic¢ Agentowi sieciowemu dostep do Serwera administracyjnego
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e Zapewni¢ urzgdzeniom mobilnym dostep do portu TCP serwera urzgdzen mobilnych iOS
MDM.

Ta sekcja przedstawia dwie standardowe konfiguracje serwera urzgdzeh mobilnych iOS MDM.

W tej sekciji:
Standardowa konfiguracja: Kaspersky Mobile Device Management w strefie DMZ................... 31
Standardowa konfiguracja: serwer urzgdzen mobilnych iOS MDM w sieci lokalnej firmy........... 32

Standardowa konfiguracja: Kaspersky Mobile
Device Management w strefie DMZ

Serwer urzgdzeh mobilnych iOS MDM znajduje sie w strefie zdemilitaryzowanej (DMZ) sieci
lokalnej firmy z dostepem do internetu. Specjalng funkcja tej konfiguracji jest brak jakichkolwiek
problemow podczas uzyskiwania dostepu do ustugi sieciowej iOS MDM z poziomu urzgdzen,

przez internet.

Poniewaz zarzgdzanie serwerem urzadzen mobilnych iOS MDM wymaga zainstalowania Agenta
sieciowego lokalnie, nalezy zapewni¢ interakcje Agenta sieciowego z Serwerem administracyjnym.

Mozna to zrobi¢ przy uzyciu jednej z nastepujgcych metod:
e Przenie$ Serwer administracyjny do strefy DMZ.

e Uzyj bramy potgczenia (sekcja "Dostep do internetu: Agent sieciowy w trybie bramy

w strefie zdemilitaryzowanej (DMZ)" na stronie 17):

a. Na komputerze z zainstalowanym serwerem urzgdzen mobilnych iOS MDM potgcz

Agenta sieciowego z Serwerem administracyjnym poprzez brame potgczenia.

b. Na komputerze z zainstalowanym serwerem urzadzen mobilnych iOS MDM wskaz

Agenta sieciowego jako brame potgczenia.
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Zobacz rowniez:

Uproszczony SChemat iNSTAIAC]H ........veeeeieiii e 105

Standardowa konfiguracja: serwer urzadzen
mobilnych iI0OS MDM w sieci lokalnej firmy

Serwer urzgdzen mobilnych iOS MDM znajduje sie w wewnetrznej sieci firmy. Aby umozliwic¢
dostep z zewnatrz, nalezy wigczy¢ port 443 (domysiny port). Mozna to zrobié¢, na przyktad,
publikujgc ustuge sieciowg iOS MDM na Microsoft Forefront® Threat Management Gateway

(zwany dalej TMG) (sekcja "Schemat tgczenia urzgdzen KES z Serwerem wykorzystujgcy

delegowanie protokotu Kerberos (KCD)" na stronie 111).

Kazda standardowa konfiguracja wymaga dla serwera urzgdzen mobilnych iOS MDM dostepu do
ustug sieciowych Apple (zakres 17.0.0.0/8) poprzez port TCP 2195. Ten port jest uzywany do
powiadamiania urzadzen o nowych poleceniach przy uzyciu dedykowanej ustugi o nazwie APN

(sekcja “Konfigurowanie dostepu do ustugi Apple Push Notification“ na stronie 108).

Zarzadzanie urzadzeniami mobilnymi
z zainstalowanym programem Kaspersky
Endpoint Security for Android

Urzgdzenia mobilne z zainstalowanym programem Kaspersky Endpoint Security for Android ™
(zwane dalej "urzgdzenia KES") sg zarzgdzane przy uzyciu Serwera administracyjnego. Kaspersky
Security Center 10 Service Pack 1 (SP1) obstuguje nastepujgce funkcje zarzgdzania urzgdzeniami
KES:

e Zarzadzanie urzgdzeniami mobilnymi jak komputerami klienckimi:
e Cztlonkostwo w grupach administracyjnych

e Stany, zdarzenia, raporty itd.
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¢ Modyfikowanie ustawien lokalnych i przydzielanie profili dla Kaspersky Endpoint

Security for Android
o Woysytanie polecen w sposob scentralizowany
e Zdalne instalowanie pakietéw aplikacji mobilnych.

Urzgdzenia KES sg zarzgdzane przez Serwer administracyjny poprzez port TLS, TCP 13292.

Zobacz rowniez:

Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet........................ 14

Okreslanie certyfikatu Serwera adminiStraCyjNEQ0 .......coovvviiiiiiiii e e e e e e e e eeanes 41

Informacje o Network Access Control
(NAC)

Domyslnie Network Access Control (NAC) zostat zaprojektowany do gromadzenia i zarzgdzania
informacjami o dostepie do sieci Ethernet, ktéry zostat nadany urzagdzeniom. Korzystajgc z NAC,
mozesz pobra¢ kilka podstawowych ustawien sieciowych urzadzen, na przyktad ich adresy MAC,
adresy IP, nazwy NetBIOS i pewne ustawienia zaawansowane, zdefiniowane podczas aktywnego

skanowania: wersje systemu operacyjnego, typ urzgdzenia, liste otwartych portow sieciowych itd.

Utworzenie profili przydzielajgcych prawa dostepu umozliwia zdefiniowanie kryteriéw i regut, ktére
zostang uzyte do nadania urzgdzeniu petnego lub czesciowego dostepu do zasobdw sieciowych
lub do nie nadania zadnego dostepu. Zestaw kryteriow uzytych do opisania jednego lub kilku
urzgdzen nosi nazwe obiekt sieciowy. Kryteria obiektu sieciowego obejmujg podstawowe
ustawienia sieci, a takze ustawienia zaawansowane, zdefiniowane podczas aktywnego
skanowania. Natomiast reguty okreslajg typ dostepu do zasobdéw sieciowych, ktéry zostanie

udzielony urzgdzeniom (jesli spetniajg odpowiednie kryteria).

Agenty sieciowe sprawdzajg dostep urzgdzen do sieci i stosujg profile. Agent sieciowy z wigczong
funkcjg NAC jest nazywany Agentem NAC. Do poprawnego dziatania NAC wymagany jest jeden

aktywny Agent NAC w kazdej domenie rozgtoszeniowej znajdujgcej sie w sieci. Na przyktad, jesli
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sie¢ 50 000 urzgdzenh zawiera 50 domen rozgtoszeniowych, z ktérych kazda wymaga jednego
aktywnego Agenta NAC, co daje w sumie 50 aktywnych Agentow NAC. Agent NAC jest aktywny,
jesli dziata w trybie gtownym. Jesli aktywny Agent NAC nie moze dziata¢ poprawnie (na przyktad,
gdy komputer jest uruchamiany ponownie), zapasowy Agent NAC (ktory zazwyczaj dziata w trybie
Rezerwacja) moze przejgc¢ funkcje aktywnego Agenta NAC. Zapasowy Agent NAC (jesli jest

dostepny) musi dziata¢ w tej samej domenie rozgtoszeniowej co gtdwny Agent.

Agenty NAC uzywajg technologii monitorowania aktywnego portu zwanej Nmap i dlatego, jesli
najbardziej popularne porty sg zamkniete na urzgdzeniu, wyniki skanowania mogg nie byc¢

doktadne lub w ogdle moze ich nie by¢.

Biezgca implementacja obejmuje funkcje NAC uwzgledniong w programie Kaspersky Security
Center i jest oparta na technologiach analizy i manipulacji ruchem po protokole ARP. Jesli NAC
dziata w trybie "Symulacja", tylko analiza ruchu po protokole ARP jest uzywana (nie jest stosowana

manipulacja ruchem po protokole ARP).

Z powodu ograniczenh natozonych przez protokét ARP, wszelkie dziatania Agenta NAC nie
wyjdg poza domene rozgtoszeniowg. Z reguty domena ta jest ograniczona przez ruter.
Korzystanie z NAC wymaga odtgczenia ochrony przed atakami ARP spoofing skierowanymi na

rutery.

Aktualnie sieci IEEE 802.11 (Wi-Fi) nie sg obstugiwane.

Zobacz rowniez:

Konfigurowanie i KOrzystanie Z NAC ... 118
NAC: Zdarzenia i StandardOWe SCENAIUSZE ..........uuuuuiiiieeeeiieeiiiae e e e e e e e etas e e e e e e eeeaaa e aeaas 133
Problemy zwigzane z Network Access Control (NAC) ......cooooeeeiieeeeeeeee e 158
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Instalacja i wstepna konfiguracja

Kaspersky Security Center zawiera nastepujgce aplikacje:

e Serwer administracyjny—gtowny komponent, zaprojektowany do zarzgdzania komputerami

w firmie i przechowywania danych w DBMS.

¢ Konsola administracyjna—podstawowe narzedzie administratora. Konsola administracyjna
jest dostarczana wraz z Serwerem administracyjnym, ale mozna jg takze zainstalowac

oddzielnie na jednym lub kilku komputerach administratora.

e Agent sieciowy—zaprojektowany do zarzgdzania aplikacjg antywirusowg zainstalowang na
komputerze, a takze do zbierania informacji o tym komputerze. Agenty sieciowe sg
instalowane na komputerach w firmie.

Instalacja Kaspersky Security Center w sieci firmowej odbywa sie w nastepujgcy sposoéb:
¢ Instalacja Serwera administracyjnego
¢ Instalacja niestandardowa Konsoli administracyjnej na komputerze administratora

e Instalacja Agenta sieciowego i aplikacji antywirusowej na komputerach w firmie.
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W tej sekciji:

Instalowanie Serwera admiNISrACYJNEYO ........uuuuuuutiiiiiiiiiiiiitiiiieeeee bbb eeeesnrnnneeeenneane 36
W STEPNA KONTIGUIACHA. ... ettt 42
Tworzenie kopii zapasowej i przywracanie ustawien Serwera administracyjnego............c......... 59
Instalowanie Agenta sieciowego i aplikacji antyWirUSOWE] ..............uuuuuurrmrmmmmnniiiiiiiiiniinnnnninnnnnnnes 63
Konfigurowanie profili potaczenia dla uzytkownikow mobilnych.............ccoooeeii, 100
Wdrazanie funkcji Zarzgdzanie urzadzeniami mobilnymi............ccccceeeiiiiiiiiiiie e, 102
Konfigurowanie i KOrzystani€ Z NAC ........iiii et e e e e a e 118

Instalowanie Serwera
administracyjnego

Ta sekcja zawiera zalecenia dotyczgce instalacji Serwera administracyjnego na komputerze.
Opisane sg tu takze scenariusze korzystania z folderu wspoétdzielonego na komputerze
z Serwerem administracyjnym w celu zainstalowania Agenta sieciowego na komputerach

klienckich.

W tej sekciji:

Tworzenie kont dla ustug Serwera adminiStraCyjNego ........c.cooiuiiiiiiiiiiiiie e 37
Wybieranie systemu zarzgdzania bazg danyCh ................uuuuiiiiiiiiiiiiiiii e 37
Okreslanie folderu WSpOtAZIEIONEJO ........eeiiiiiiiiiiee e 38
Okreslanie adresu Serwera adminiStraCyjNEQ0 .........ceeiiiieiiiiiiiiiiiiei e 40
Okreslanie certyfikatu Serwera administraCyjNego ..........cooiiiiiiiiiiiiiiie e 41
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Tworzenie kont dla ustug Serwera
administracyjnego

Domyslnie instalator automatycznie tworzy konta bez uprawnien dla ustug Serwera
administracyjnego. To zachowanie jest najbardziej praktyczne podczas instalacji Serwera

administracyjnego na zwyktym komputerze.

Jednakze instalacja Serwera administracyjnego na kontrolerze domeny lub klastrze typu failover

wymaga innego scenariusza:
1. W Active Directory utworz globalne grupy domeny o nazwach: KLAdmins i KLOperators.

2. Dla ustug Serwera administracyjnego utwoérz konta domenowe bez uprawnien i przydziel je

do globalnej grupy zabezpieczen w domenie o nazwie KLAdmins.

3. W instalatorze Serwera administracyjnego okresl utworzone konta domenowe.

Wybieranie systemu zarzgdzania bazg
danych

Podczas instalacji Serwera administracyjnego mozna wybraé system zarzgdzania bazg danych,
ktérego bedzie uzywat Serwer administracyjny. Mozesz zainstalowa¢ SQL Server Express Edition
znajdujacy sie w pakiecie dystrybucyjnym lub wybrac istniejgcy system zarzadzania bazg danych
DBMS. Ponizsza tabela wyswietla liste prawidlowych opcji systemu DBMS, a takze ograniczen

dotyczacych ich uzycia.

Tabela 3. Ograniczenia dotyczgce systemu DBMS

DBMS Ograniczenia

SQL Server Express Edition znajdujgcy | Zalecane jest unikanie przydzielania 10 000 komputeréw
sie w pakiecie dystrybucyjnym do jednego Serwera administracyjnego.

Kaspersky Security Center

Lokalny serwer SQL Server inny niz Brak ograniczen.

Express

Planowanie instalacji Kaspersky Security Center

37




DBMS Ograniczenia

Zdalny serwer SQL Server inny niz Dziata, jesli oba komputery sg w tej samej domenie
Express Windows. Jesli domeny sg inne, nalezy nawigza¢ miedzy

nimi obustronng relacje zaufania.

Lokalny lub zdalny MySQL 5.0 Serwer administracyjny moze obstugiwa¢ maksymalnie

10 000 komputerdw.

Jednoczesne korzystanie z systemu DBMS serwera SQL Server Express Edition przez Serwer

administracyjny i inng aplikacje jest surowo zabronione.

Zobacz rowniez:

Wybieranie systemu zarzgdzania bazg danych (DBMS) dla Serwera administracyjnego........... 14

Okreslanie folderu wspoétdzielonego

Podczas instalacji Serwera administracyjnego mozesz okresli¢ lokalizacje folderu
wspotdzielonego. Okreslenie lokalizacji folderu wspétdzielonego jest takze mozliwe po instalacji,
we wiasciwosciach Serwera administracyjnego. Domyslinie folder wspétdzielony zostanie
utworzony na komputerze z zainstalowanym Serwerem administracyjnym (z uprawnieniami do
odczytu dla podgrupy Wszyscy). Jednakze w niektérych przypadkach (duze obcigzenie sieci,
koniecznos$¢ uzyskania dostepu z odizolowanej sieci itd.) przydatne moze by¢ umiejscowienie

folderu wspotdzielonego w dedykowanym zasobie plikow.

Folder wspétdzielony jest sporadycznie uzywany podczas instalacji Agenta sieciowego.
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W tej sekciji:

Zdalna instalacja przy uzyciu narzedzi Serwera administracyjnego poprzez profile grupy

AACTIVE DITECTONY ...ttt 39
Zdalna instalacja poprzez dostarczenie $ciezki UNC do pakietu autonomicznego .................... 39
Aktualizowanie z folderu wspotdzielonego Serwera adminisStracyjnego ............eevvvvvveviveviennnnnnnns 40
Instalowanie obrazdw systemOw OPeracyjNyCh .............uuuuuuiuuiiiimiiiiiiiiiiiiiie e 40

Zdalna instalacja przy uzyciu narzedzi Serwera
administracyjnego poprzez profile grupy Active
Directory

Jesli komputery docelowe znajdujg sie w domenie systemu Windows (bez grup roboczych),
wstepna instalacja (instalacja Agenta sieciowego i aplikacji antywirusowej na komputerach, ktére
nie sg jeszcze zarzadzane) musi zostac przeprowadzona poprzez profile grupy Active Directory.
Instalacja odbywa sie przy uzyciu standardowego zadania zdalnej instalacji z programu Kaspersky
Security Center. W przypadku sieci duzej skali, dobrym rozwigzaniem jest umieszczenie folderu
wspotdzielonego w dedykowanym zasobie plikéw w celu zmniejszenia obcigzenia podsystemu

dyskowego komputera z Serwerem administracyjnym.

Zdalna instalacja poprzez dostarczenie sciezki
UNC do pakietu autonomicznego

Jesli uzytkownicy komputerow w sieci firmowej posiadajg uprawnienia administratora lokalnego,
stosowana jest inna metoda wstepnej instalacji - poprzez utworzenie autonomicznego pakietu
Agenta sieciowego (lub nawet pakietu Agenta sieciowego potgczonego z aplikacjg antywirusowa).
Po utworzeniu pakietu autonomicznego nalezy wysta¢ do uzytkownikéw odsytacz do tego pakietu,
ktory jest przechowywany w folderze wspotdzielonym. Instalacja rozpocznie sie w momencie, gdy

uzytkownik kliknie odsytacz.
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Aktualizowanie z folderu wspotdzielonego
Serwera administracyjnego

W zadaniu aktualizacji aplikacji antywirusowej mozesz skonfigurowac aktualizacje z folderu
wspotdzielonego Serwera administracyjnego. Jesli zadanie zostato przypisane do duzej liczby
komputeréw, dobrym rozwigzaniem bedzie umieszczenie folderu wspoétdzielonego

w dedykowanym zasobie plikow.

Instalowanie obrazéw systemow operacyjnych

Instalacja obrazow systemow operacyjnych zawsze odbywa sie poprzez folder wspotdzielony
Serwera administracyjnego: komputery docelowe pobierajg obrazy systemdw operacyjnych z tego
folderu. Jedli instalacja obrazow zostata zaplanowana na duzej liczbie komputerow firmowych,
dobrym rozwigzaniem bedzie umieszczenie folderu wspotdzielonego w dedykowanym zasobie

plikéw.

Zobacz rowniez:

Instalowanie Agenta sieciowego i aplikacji antyWirUSOWE] ............ueeeieeeeiiiiiiiiiee e 63

Okreslanie adresu Serwera
administracyjnego

Podczas instalacji Serwera administracyjnego mozesz okresli¢ adres komputera, na ktérym
znajduje sie Serwer administracyjny. Podczas tworzenia pakietow instalacyjnych Agenta
sieciowego ten adres bedzie uzywany jako domysiny. Domysinie uzywana jest nazwa NetBIOS
komputera z Serwerem administracyjnym. Jesli serwer DNS (Domain Name System) w sieci
firmowej zostat skonfigurowany i dziata poprawnie, nalezy okresli¢ w DNS nazwe FQDN
komputera z Serwerem administracyjnym. Jesli Serwer administracyjny jest zainstalowany

w strefie DMZ, pomocne moze sie okazac okreslenie zewnetrznego adresu komputera

z Serwerem administracyjnym. Wowczas mozliwa bedzie zmiana adresu komputera z Serwerem
administracyjnym przy uzyciu narzedzi Konsoli administracyjnej; adres nie zostanie zmieniony

automatycznie w juz utworzonych pakietach instalacyjnych Agenta sieciowego.
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Zobacz rowniez:

Dostep do internetu: Serwer administracyjny w strefie zdemilitaryzowanej (DM2)..................... 15

Okreslanie certyfikatu Serwera
administracyjnego

Jesli jest to konieczne, mozesz przypisac specjalny certyfikat do Serwera administracyjnego,

korzystajgc z narzedzia wiersza polecenia klsetsrvcert.

Podczas zamiany certyfikatu, wszystkie Agenty sieciowe, ktére wczesniej byty potgczone
z Serwerem administracyjnym za pomocg protokotu SSL, utracg potagczenie i zwrdcg "Btad

autoryzacji Serwera administracyjnego".

Nalezy zauwazy¢, ze certyfikat Serwera administracyjnego jest czesto dodawany do pakietow
Agenta sieciowego podczas ich tworzenia. W takim przypadku, zastgpienie certyfikatu
Serwera administracyjnego przy uzyciu narzedzia kisetsrvcert nie spowoduje zamiany

certyfikatu Serwera administracyjnego w istniejgcych pakietach Agenta sieciowego.

Dobrym rozwigzaniem jest zastgpienie certyfikatu natychmiast po zainstalowaniu Serwera

administracyjnego, a przed zakonczeniem dziatania Kreatora wstepnej konfiguraciji.

Wiecej informacji o warunkach, ktére wymagajg zastgpienia certyfikatu mozna znalez¢ w sekcji
"Planowanie instalacji z uwzglednieniem struktury organizacyjnej firmy i topologii sieci (sekcja

"Planowanie instalacji Kaspersky Security Center" na stronie 12).

Aby zamienic¢ certyfikat, nalezy utworzy¢ nowy (na przykfad przy uzyciu klucza publicznego firmy)
w formacie PKCS#12 i przekaza¢ narzedziu klsetsrvcert (zapoznaj sie z ponizszg tabelg w celu

sprawdzenia wartosci ustawien narzedzia).
Sktadnia wiersza polecen narzedzia:

kisetsrvcert [-| PLIKRAPORTU] -t TYP [-p HASLO] -i PLIK

Planowanie instalacji Kaspersky Security Center

41



Tabela 4. Warto$ci ustawien narzedzia klsetsrvcert

Ustawienie Wartos¢

-t TYP Typ zastepowanego certyfikatu. Mozliwe warto$ci ustawienia TYP:
e C — podmienia certyfikat dla portow 13000 i 13291;
e CR — podmienia rezerwowy certyfikat dla portéw 13000 i 13291;
e M — podmienia certyfikat dla urzgdzen mobilnych na porcie 13292.

-i PLIK Kontener z certyfikatem w formacie PKCS#12 (plik z rozszerzeniem .p12 lub

pfx).
-p HASLO Hasto uzywane do ochrony kontenera .p12 z certyfikatem.

-l PLIKRAPORTU

Zapisuje dane wynikowe. DomysInie dane wynikowe sg przekierowywane do

standardowego strumienia wyjsciowego.

Wstepna konfiguracja

Po zakonczeniu instalacji Serwera administracyjnego, zostaje uruchomiona Konsola

administracyjna, ktéra oferuje przeprowadzenie wstepnej konfiguracji przy uzyciu odpowiedniego

kreatora. Je$li Kreator wstepnej konfiguracji jest uruchomiony, w gtéwnej grupie administracyjne;j

tworzone sg nastepujgce profile i zadania:

Profil Kaspersky Endpoint Security

e Grupowe zadanie aktualizacji Kaspersky Endpoint Security

e Grupowe zadanie skanowania komputera z zainstalowanym programem Kaspersky

Endpoint Security

e Profil Agenta sieciowego

e Zadanie wykrywania luk (zadanie Agenta sieciowego)
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e Zadanie instalacji uaktualnien i naprawy luk (zadanie Agenta sieciowego).

Profile i zadania sg tworzone z domysIinymi ustawieniami, ktére mogg okazac sie nieoptymalne lub
nawet niedopuszczalne dla organizacji. Dlatego tez nalezy sprawdzi¢ wtasciwosci utworzonych

obiektow i zmodyfikowac je recznie (jesli zajdzie taka koniecznosc).

Ta sekcja zawiera informacje dotyczgce wstepnej konfiguracji profili, zadan i innych parametréw

Serwera administracyjnego.

W tej sekciji:

Reczna konfiguracja profilu Kaspersky Endpoint SECUItY ...........ceeeiieiiiiiiiiiiiee e 43
Reczna konfiguracja grupowego zadania aktualizacji dla Kaspersky Endpoint Security ............ 48

Reczna konfiguracja grupowego zadania skanowania komputeréw z zainstalowanym

programem Kaspersky ENAPOINT SECUILY .......cooiiiiiiiiiiii i 49
Reczna konfiguracja terminarza zadania wykrywania [uK ..., 49
Reczna konfiguracja grupowego zadania instalacji uaktualnieh i naprawy luk........................... 49
Tworzenie struktury grup administracyjnych i przydzielanie Agentow aktualizaciji ..................... 50
Hierarchia profili i kKorzystanie z profili ... 53
=T £ o1 - USSP 56
Reguty przenoszenia KOMPULEIOW ...........uiiiiiiiii et e e e e e e e 57
Kategoryzacja OPrOgramMOWEINIEL ... ...coeeeieeeeaee e e e e e e e e e e e e e e e e e e e aeeas 59

Reczna konfiguracja profilu Kaspersky
Endpoint Security

W tej sekcji mozna znalez¢ zalecenia dotyczace konfiguracji profilu Kaspersky Endpoint Security,
ktory jest tworzony przez Kreator wstepnej konfiguracji programu Kaspersky Security Center.

Konfiguracja jest przeprowadzana w oknie wtasciwosci profilu.

Planowanie instalacji Kaspersky Security Center

43



Podczas modyfikowania ustawien nalezy pamietac o kliknieciu ikony blokady nad odpowiednim

ustawieniem, aby umozliwi¢ jego uzycie na stacji robocze;j.

W tej sekciji:
Konfigurowanie profilu w sekcji Ochrona antyWirUSOWa ...........ccoooeeiieeiieiieeeeeeeeeeeeeeee e 44
Konfigurowanie profilu w sekcji Ustawienia zaawanSOWaNE ..........ccoeeeeriieeriiiinieeeeeeeeiiiiaaaaaeaeens 45
Konfigurowanie profilu W SeKCji ZAArzenia...........cooooieeeoeeeeeeeee e 46

Konfigurowanie profilu w sekcji Ochrona
antywirusowa

Ponizej opisano dodatkowe dziatania, ktore zalecamy wykonaé w oknie wtasciwosci profilu

programu Kaspersky Endpoint Security, w sekcji Ochrona antywirusowa.
Sekcja Ochrona antywirusowa, podsekcja Zapora sieciowa

Sprawdz liste sieci we wtasciwosciach profilu. Lista moze nie zawiera¢ wszystkich sieci.

» W celu sprawdzenia listy sieci:

1. W oknie wtasciwosci profilu odszukaj sekcje Ochrona antywirusowa i wybierz podsekcje

Zapora sieciowa.
2. W sekcji Dostepne sieci kliknij przycisk Ustawienia.

Zostanie otwarte okno Zapora sieciowa. W tym oknie, na zaktadce Sieci wyswietlana jest

lista sieci.
Sekcja Ochrona antywirusowa, podsekcja Ochrona plikow

Wiaczenie skanowania dyskéw sieciowych moze spowodowac znaczne obcigzenie dyskow

sieciowych. Praktyczniejsze jest wykonywanie bezposredniego skanowania na serwerach plikow.
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» W celu wytgczenia skanowania dyskow sieciowych:

1. W oknie wiasciwosci profilu odszukaj sekcje Ochrona antywirusowa i wybierz podsekcje

Ochrona plikéw.
2. W sekcji Poziom ochrony Kliknij przycisk Ustawienia.

3. W otwartym oknie Ochrona plikéw, na zaktadce Ogélne odznacz pole Wszystkie dyskKi

sieciowe.

Konfigurowanie profilu w sekcji Ustawienia
zaawansowane

Ponizej opisano zaawansowane dziatania, ktére zalecamy wykona¢ w oknie wtasciwosci profilu

programu Kaspersky Endpoint Security, w sekcji Ustawienia zaawansowane.
Sekcja Ustawienia zaawansowane, podsekcja Raporty i powiadomienia
W sekcji Informuj Serwer administracyjny zwrd¢ uwage na nastepujgce ustawienia:

e Pole Informacje o wykrytych lukach: To ustawienie jest wymagane przede wszystkim do
zapewnienia wstecznej kompatybilnosci z Kaspersky Security Center 9. Wykrywanie luk
jest zintegrowane z Kaspersky Security Center, poczgwszy od wersji 10. Dlatego, jesli
korzystasz z Serwera administracyjnego i Agentdw sieciowych w wersji 10 lub nowszej,

upewnij sie, ze to pole jest odznaczone.

e Pole Informacje o uruchomionych aplikacjach: Jesli to pole jest zaznaczone, bazy
danych Serwera administracyjnego zapisujg informacje o wszystkich wersjach wszystkich
modutéw aplikacji na komputerach w sieci firmowej. Informacje moga wymagac znaczace;j
iloéci miejsca na dysku dla bazy danych Kaspersky Security Center (kilkadziesiat
gigabajtow). Dlatego, jesli pole Informacje o uruchomionych aplikacjach jest caty czas

zaznaczone w profilu o najwyzszym poziomie, musi ono zosta¢ odznaczone.
Sekcja Ustawienia zaawansowane, podsekcja Interfejs

Jesli ochrona antywirusowa w sieci firmowej musi by¢ zarzagdzana w sposéb scentralizowany
poprzez Konsole administracyjng, musisz wytgczy¢ wyswietlanie interfejsu Kaspersky Endpoint

Security na stacjach roboczych (odznaczajgc pole Wyswietl interfejs aplikacji w sekcji Interakcja
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z uzytkownikiem) oraz wtgczy¢ ochrone hastem (zaznaczajgc pole Wtacz ochrone hastem

w sekcji Ochrona hastem).
Sekcja Ustawienia zaawansowane, podsekcja Ustawienia KSN

Nalezy wtgczy¢ korzystanie z KSN Proxy (zaznaczajgc pole Uzyj serwera KSN Proxy), gdyz

w znacznym stopniu zwiekszy to niezawodno$¢ wykrywania ztosliwych programow.

Konfigurowanie profilu w sekcji Zdarzenia

W sekcji Zdarzenia nalezy wytaczy¢ zapisywanie wszelkich zdarzen na Serwerze

administracyjnym, za wyjatkiem nastepujacych zdarzen:

¢ Na zakladce Informacje:

Wyleczony obiekt

Usuniety obiekt

Zablokowane uruchomienie aplikacji w trybie testowym

Obiekt przeniesiony do Kwarantanny

Obiekt przywrécony z Kwarantanny

Utworzona kopia zapasowa obiektu.

e Na zaktadce Ostrzezenie:

Autoochrona jest wytgczona

Sktadniki ochrony sg wytgczone

Niepoprawny zapasowy kod aktywacyjny

Uzytkownik zrezygnowat z profilu szyfrowania

Zazalenie dotyczgce zablokowania uruchomienia aplikacji

Zazalenie dotyczgce blokady dostepu do urzgdzenia
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e Zazalenie dotyczgce blokady dostepu do zawartosci strony internetowej
o Wykryto aplikacje, ktéra moze zosta¢ uzyta przez cyberprzestepcow.

¢ Na zakladce Btad funkcjonalny:
e Btiad ustawieh zadania Ustawienia nie zostaty zastosowane

e Na zakladce Zdarzenie krytyczne:

Automatyczne uruchamianie aplikacji jest wytgczone

o Dostep zostat zablokowany

e Zablokowane

e Zablokowano uruchomienie aplikaciji

e Leczenie nie jest mozliwe

e Naruszono warunki Umowy licencyjnej

¢ Nie mozna zatadowa¢ modutu szyfrujgcego

e Nie mozna uruchomi¢ dwoch zadan jednoczesnie

o Wykryto prawdopodobnie zainfekowany obiekt

o Wykryto szkodliwy obiekt

o Woykryto aktywne zagrozenie Nalezy uruchomi¢ zaawansowane leczenie

o Wykryto wczes$niej otwarty odnosnik phishingowy

o Woykryto wczesniej otwarty szkodliwy odnosnik

o Wykryto atak sieciowy

¢ Nie wszystkie komponenty zostaty zaktualizowane

o Operacja na urzgdzeniu zostata zablokowana

o Btad aktywac;ji
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e Bfad wtaczenia trybu przenosnego

e Bfad interakcji z Kaspersky Security Center

e Btad wytgczenia trybu przenosnego

e Btad modyfikacji zawartosci aplikacji

e Blad zastosowania szyfrowania / deszyfrowania pliku
¢ Nie mozna zastosowac profilu

e Proces zostat przerwany

e Zablokowano aktywnosc¢ sieciowg

e Btad aktualizacji sieci.

Reczna konfiguracja grupowego zadania
aktualizacji dla Kaspersky Endpoint
Security

Informacje zawarte w tej podsekcji odnoszg sie tylko do Kaspersky Security Center 10 MR1

I nowszych wersji programu.

Optymalng i zalecang opcjg terminarza dla Kaspersky Endpoint Security w wersji 10 i/ lub 10 SP1
jest Po pobraniu nowych uaktualnien do repozytorium, gdy zaznaczone jest pole

Automatycznie okresl opéznione uruchamianie zadania.

Dla grupowego zadania aktualizacji w Kaspersky Endpoint Security w wersji 8 nalezy wyraznie
okresli¢ opdznienie uruchamiania (1 godzina lub dtuzej) oraz zaznaczy¢ pole Automatycznie

okresl op6znione uruchamianie zadania.
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Reczna konfiguracja grupowego zadania
skanowania komputeréow z zainstalowanym
programem Kaspersky Endpoint Security

Kreator wstepnej konfiguracji tworzy grupowe zadanie skanowania komputera. Domysinie
skonfigurowano terminarz uruchamiania zadania w piatki o godzinie 19:00 z automatyczng

randomizacjg i odznaczonym polem Uruchom pominigte zadania.

Oznacza to, ze jesli komputery w organizacji sg wytgczone w pigtki, na przyktad o godzinie 18:30,
zadanie skanowania komputerow nigdy nie zostanie uruchomione. Terminarz dla tego zadania

nalezy skonfigurowa¢ w oparciu o zasady obowigzujgce w organizacji.

Reczna konfiguracja terminarza zadania
wykrywania luk

Kreator wstepnej konfiguracji tworzy dla Agenta sieciowego grupowe zadanie wykrywania luk.
Domyslnie skonfigurowano terminarz uruchamiania zadania we wtorki o godzinie 19:00

z automatyczng randomizacjg i zaznaczonym polem Uruchom pominiete zadania.

Jesli zasady obowigzujgce w organizacji nakazujg wytgczenie komputeréw w tym czasie, zadanie
wykrywania luk zostanie uruchomione, gdy komputery znowu zostang wigczone, czyli w srode
rano. Takie dziatanie nie jest wskazane, poniewaz wykrywanie luk moze zwiekszaé zuzycie
procesora i obcigzenie podsystemu dyskowego. Terminarz dla zadania wykrywania luk nalezy

skonfigurowa¢ w oparciu o zasady obowigzujgce w organizaciji.

Reczna konfiguracja grupowego zadania
instalacji uaktualnien i naprawy luk

Kreator wstepnej konfiguracji tworzy dla Agenta sieciowego grupowe zadanie instalacji uaktualnien
i naprawy luk. Domyslinie skonfigurowano terminarz uruchamiania zadania codziennie o godzinie

01:00 z automatyczng randomizacjg i odznaczonym polem Uruchom pominigete zadania.

Jesli reguty obowigzujgce w organizacji nakazujg wytgczanie komputeréw na noc, zadanie

instalacji uaktualnien nigdy nie zostanie uruchomione. Terminarz dla zadania wykrywania luk
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nalezy skonfigurowaé w oparciu o zasady obowigzujgce w organizacji. Nalezy pamieta¢, ze

zadanie instalacji uaktualnienn moze wymagac ponownego uruchomienia komputera.

Tworzenie struktury grup
administracyjnych i przydzielanie Agentow
aktualizacji

Struktura grup administracyjnych w Kaspersky Security Center petni nastepujgce funkcje:

e Tworzy zakres profili.

Istnieje alternatywny sposéb stosowania odpowiedniego zestawu ustawien na komputerach
przy uzyciu profili zasad. W tym przypadku zakres profili jest tworzony ze znacznikami,
lokalizacjami komputeréw w jednostkach organizacyjnych Active Directory, cztonkostwem

w grupach zabezpieczen Active Directory itd. (sekcja “Hierarchia profili i korzystanie

z profili“ na stronie 53).
e Tworzy zakres zadan grupowych.

Istnieje sposéb okreslania zakresu zadan grupowych, ktory nie jest oparty na hierarchii
grup administracyjnych: korzystanie z zadan dla wyboru komputeréw oraz z zadan dla

wskazanych komputeréw.

¢ Nadaje komputerom, wirtualnym Serwerom administracyjnym oraz podrzednym Serwerom

administracyjnym uprawnienia dostepu.
e Przydziela Agenty aktualizaciji.

Podczas tworzenia struktury grup administracyjnych nalezy wzig¢ pod uwage topologie sieci
firmowej dla optymalnego przydzielenia Agentdéw aktualizacji. Optymalne przydzielenie Agentow

aktualizacji pozwala na zmniejszenie ruchu w sieci firmowe;.

W zaleznosci od struktury organizacyjnej firmy oraz topologii sieci, w strukturze grup

administracyjnych mozna zastosowac nastepujgce standardowe konfiguracje:
e Jedno biuro

e Wiele matych, oddzielonych od siebie biur
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W tej sekciji:

Standardowa konfiguracja: Jedno DIUr0 ... 51

Standardowa konfiguracja: Wiele matych, odizolowanych biur.............ccccooiiiiiiiiiiiiiii s 52

Standardowa konfiguracja: Jedno biuro

W standardowej konfiguracji "jedno biuro" wszystkie komputery znajdujg sie w obrebie sieci

firmowej i sg dla siebie widoczne. Sie¢ firmowa moze zawierac kilka oddzielnych czesci (sieci lub

fragmentow sieci) potgczonych ze sobg waskimi kanatami.

Dostepne sg nastepujgce metody tworzenia struktury grup administracyjnych:

Tworzenie struktury grup administracyjnych z uwzglednieniem topologii sieci. Struktura
grup administracyjnych nie musi odzwierciedla¢ topologii sieci z absolutng dokfadnoscia.
Wystarczy dopasowanie oddzielnych czesci sieci i pewnych grup administracyjnych.
Mozesz skorzysta¢ z automatycznego przydzielenia Agentow aktualizacji lub zrobi¢ to

recznie.

Tworzenie struktury grup administracyjnych bez uwzglednienia topologii sieci. W tym
przypadku nalezy wytgczy¢ automatyczne przydzielanie Agentow aktualizacji, a nastepnie
wskazac jeden lub kilka komputerow jako Agenty aktualizacji dla gtéwnej grupy
administracyjnej w kazdej z oddzielnych czesci sieci, na przyktad dla grupy Zarzadzane
komputery. Wszystkie Agenty aktualizacji bedg na tym samym poziomie i bedg
obejmowac ten sam obszar, uwzgledniajgc wszystkie komputery w sieci firmowej. W tym
przypadku kazdy Agent sieciowy w wersji 10 SP1 lub nowszej nawigze potgczenie

z Agentem aktualizacji, ktéry ma najkrétszg droge. Trase do Agenta aktualizacji mozna

ustali¢ za pomocg narzedzia tracert.

Podczas recznego przypisywania Agentéw aktualizacji, do jednego Agenta aktualizacji nalezy

przypisa¢ od 100 do 200 zarzgdzanych komputeréw. Agentami aktualizacji powinny by¢ mocne

komputery z wystarczajgcg iloscig wolnego miejsca na dysku (sekcja “Okreslanie przestrzeni

dyskowej dla Agenta aktualizacji“ na stronie 140). Agenty aktualizacji nie mogg by¢ zbyt czesto

wytgczane oraz powinny mie¢ wytgczony tryb uspienia.
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Standardowa konfiguracja: Wiele matych,
odizolowanych biur

Ta standardowa konfiguracja zostata utworzona z myslg o matych zdalnych biurach, ktére mogg
kontaktowac sie z gtéwng siedzibg za posrednictwem internetu. Kazde zdalne biuro znajduje sie
poza NAT, czyli potgczenie jednego zdalnego biura z innym jest niemozliwe, gdyz biura sg od

siebie odizolowane.

Konfiguracja musi by¢ odzwierciedlona w strukturze grup administracyjnych: dla kazdego zdalnego
biura musi zosta¢ utworzona oddzielna grupa administracyjna (grupy Office 1 i Office 2 na

rysunku ponizej).

= I;I Zarzgdzane komputery
Serwery administracyjne
= I;I Gtowna grupa dla biur
Serwery administracyjne
L] office 1
L] office 2

Rysunek 1. Zdalne biura uwzglednione w strukturze grupy administracyjnej

Do kazdej grupy administracyjnej odpowiadajgcej biuru nalezy przydzieli¢ jednego lub kilku
Agentow aktualizacji. Agentami aktualizacji muszg by¢ komputery ze zdalnego biura, ktére
posiadajg wystarczajgcg ilo$¢ wolnego miejsca na dysku (sekcja “Okreslanie przestrzeni dyskowej
dla Agenta aktualizacji“ na stronie 140). Komputery z grupy Office 1 bedg, na przyktad, tgczy¢ sie

z Agentami aktualizacji przydzielonymi do grupy administracyjnej Office 1.

Jesli niektdrzy uzytkownicy poruszajg sie miedzy biurami ze swoimi laptopami, w kazdym zdalnym
biurze, dla grupy administracyjnej najwyzszego poziomu (Gtéwna grupa dla biur na rysunku)
nalezy wskazac¢ dwa lub wiecej komputeréw jako Agentéw aktualizacji (oprocz juz istniejgcych

Agentow aktualizaciji) .

Przyktad: Laptop znajduje sie w grupie administracyjnej Office 1, a nastepnie zostaje fizycznie
przeniesiony do biura, ktére odpowiada grupie administracyjnej Office 2. Po przeniesieniu laptopa,
Agent sieciowy sprébuje potgczy¢ sie z Agentami aktualizacji przypisanymi do grupy Office 1, ale
te Agenty aktualizacji sg niedostepne. Nastepnie Agent sieciowy probuje potgczyC sie z Agentami
aktualizaciji, ktore zostaty przypisane do Gtéwnej grupy dla biur. Poniewaz zdalne biura sg
odizolowane od siebie, proby nawigzania potgczenia z Agentami aktualizacji przypisanymi do
grupy administracyjnej Gtéwna grupa dla biur zakoncza sie pomysinie tylko wtedy, gdy Agent

sieciowy sprobuje potagczy¢ sie z Agentami aktualizacji w grupie Office 2. Oznacza to, ze laptop
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pozostanie w grupie administracyjnej, ktéra odpowiada pierwszemu biuru, ale bedzie korzystat

z Agenta aktualizacji biura, w ktérym aktualnie sie znajduje.

Hierarchia profili i korzystanie z profili

W tej sekcji mozna znalez¢ informacje dotyczace stosowania profili do komputeréw w grupach
administracyjnych. Znalez¢ tu mozna takze informacje o profilach zasad obstugiwanych przez

Kaspersky Security Center, poczgwszy od wersji 10 SP1.

W tej sekciji:
Hierarchia Profili ... e e e e e e e e e e 53
PrOfIlE ZASA ... 54

Hierarchia profili

W Kaspersky Security Center profile sg uzywane do okreslenia jednego zestawu ustawien dla kilku
komputerow. Na przyktad, obszar profilu produktu P zdefiniowanego dla grupy administracyjnej

G zawiera zarzagdzane komputery z zainstalowanym produktem P, ktore zostaty dodane do grupy
G i wszystkich jej podgrup, za wyjgtkiem tych podgrup, we wiasciwosciach ktérych odznaczono

opcje Dziedzicz od grupy nadrzednej.

Profil mozna odrézni¢ od lokalnego ustawienia po ikonach "ktédki" obok jego ustawien. Jesli
ustawienie (lub grupa ustawien) jest "zablokowane" we wtasciwosciach profilu, w pierwszej
kolejnosci nalezy uzyc¢ tego ustawienia (lub grupy ustawien) podczas tworzenia obowigzujgcego

ustawienia, a nastepnie nalezy zapisac ustawienie (lub grupe ustawien) do profilu podrzednego.

Tworzenie obowigzujgcych ustawienn mozna opisa¢ w nastepujacy sposoéb: wartosci wszystkich
ustawien, ktére nie zostaty "zablokowane", sg kopiowane z profilu, a nastepnie sg nadpisywane
przez wartosci ustawien lokalnych, a w kolejnym etapie wartosci wynikowe sg nadpisywane przez

"zablokowane" ustawienia pobrane z profilu.
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Profile tego samego produktu wptywajg na siebie poprzez hierarchie grup administracyjnych:
"Zablokowane" ustawienia z profilu nadrzednego nadpisujg te same ustawienia z profilu

podrzednego.

Dla uzytkownikéw mobilnych istnieje specjalny profil. Ten profil jest aktywowany na komputerze,
gdy ten przetgcza sie do trybu uzytkownika mobilnego. Profile dla uzytkownikéw mobilnych nie

oddziatujg na inne profile poprzez hierarchie grup administracyjnych.

Profil dla uzytkownikéw mobilnych nie bedzie obstugiwany w kolejnych wersjach Kaspersky
Security Center. W kolejnych wersjach, zamiast profili dla uzytkownikéw mobilnych bedg

uzywane profile zasad.

Profile zasad

Stosowanie profili na komputerach poprzez hierarchie grup administracyjnych moze by¢
niewygodne tylko w kilku przypadkach. Konieczne moze by¢ utworzenie kilku instancji jednego
profilu, ktére réznig sie jednym lub dwoma ustawieniami dla réznych grup administracyjnych, oraz

zsynchronizowanie zawartosci tych profili w przysztoSci.

Aby unikng¢ takich probleméw, Kaspersky Security Center (poczgwszy od wersji 10 SP1)
obstuguje profile zasad. Profil zasad jest to inaczej podzbiér ustawien profilu. Ten podzbidr jest
stosowany na komputerach docelowych wraz z profilem i uzupetnia go zgodnie z okre$lonym
warunkiem zwanym warunkiem aktywacji profilu. Profile mogg zawiera¢ tylko ustawienia roznigce
sie od "podstawowego" profilu, ktory jest aktywny na urzgdzeniu klienckim (komputerze lub
urzgdzeniu mobilnym). Aktywacja profilu zmodyfikuje ustawienia zasad, ktére byty aktywne na

urzgdzeniu przed aktywacjg profilu. Te ustawienia przyjmujg wartosci okreslone w profilu.
Aktualnie na profile zasad natozone sg nastepujgce ograniczenia:

e Profil moze zawiera¢ maksymalnie 100 profili.

e Profil zasad nie moze zawiera¢ innych profili.

e Profil zasad nie moze zawiera¢ ustawien powiadamiania.

Planowanie instalacji Kaspersky Security Center

54



Zawartos¢ profilu

Profil zasad zawiera nastepujgce elementy:

Nazwa. Profile z takimi samymi nazwami wptywajg na siebie poprzez hierarchie grup

administracyjnych ze wspdlnymi regutami.

Podzbior ustawien profilu. Profil zawiera tylko aktualnie wymagane ustawienia (ustawienia

"zablokowane").

Warunek aktywacji jest wyrazeniem logicznym z wtasciwos$ciami komputera — profil jest
aktywny (uzupenia profil) tylko wtedy, gdy warunek aktywaciji profilu jest prawdziwy. We
wszystkich pozostatych przypadkach profil jest nieaktywny i jest ignorowany. W wyrazeniu

logicznym mogg by¢ uwzglednione nastepujgce witasciwosci komputera:
e Stan trybu uzytkownika mobilnego.

o Witasciwosci srodowiska sieci — nazwa aktywnej reguty dla potgczenia Agenta
Sieciowego (sekcja “Konfigurowanie profili potgczenia dla uzytkownikédw mobilnych® na
stronie 100).

e Obecnos¢ lub brak okreslonych znacznikdow na komputerze.

e Przydzielenie komputera do jednostki organizacyjnej Active Directory (OU): jawne
(komputer znajduje sie w okreslonej jednostce OU) lub niejawne (komputer jest
w jednostce OU, ktdra znajduje sie w okreslonej jednostce OU na dowolnym poziomie

zagniezdzenia).
e Czionkostwo komputera w grupie zabezpieczen Active Directory (jawne lub niejawne).

o Czlonkostwo uzytkownika komputera w grupie zabezpieczen Active Directory (jawne

lub niejawne).

Pole wytgczajgce profil. Wytaczone profile sg zawsze ignorowane, a ich odpowiednie

warunki aktywacji nie sg sprawdzane.

Priorytet profilu. Warunki aktywacji réznych profili sg niezalezne, a wiec mozna aktywowac
kilka profili jednoczesnie. Jesli aktywne profile zawierajg nienaktadajgce sie na siebie zbiory
ustawien, nie pojawi sie zaden problem. Jednakze dwa aktywne profile zawierajgce rézne

wartosci tego samego ustawienia spowodujg niejednoznacznosc¢. Te niejednoznacznosc
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mozna wyeliminowac poprzez priorytety profilu: Wartos¢ niejednoznacznej zmiennej
zostanie pobrana z profilu, ktéry ma wyzszy priorytet (ten, ktoéry znajduje sie wyzej na liscie
profili).

Zachowanie profili, gdy zasady oddziatuja na siebie poprzez hierarchie

Profile o tych samych nazwach zostajg scalone zgodnie z regutami scalania profilu. Profile zasady
nadrzednej majg wyzszy priorytet niz zasady podrzednej. Jesli modyfikowanie ustawien jest
zabronione w zasadzie nadrzednej (sg "zablokowane"), zasada podrzedna uzywa warunkow
aktywacji profilu z zasady nadrzednej. Jesli modyfikowanie ustawien jest dozwolone w zasadzie

nadrzednej, uzywane sg warunki aktywaciji profilu z zasady podrzedne;.

Poniewaz w swoim warunku aktywaciji profil zasad moze zawiera¢ opcje Komputer w trybie
uzytkownika mobilnego, profile catkowicie zastepujg funkcje profili dla uzytkownikéw mobilnych,

ktére nie bedg juz obstugiwane.

Profil dla uzytkownikéw mobilnych moze zawierac¢ profile, ale te profile moga zosta¢ aktywowane

dopiero po przetgczeniu komputera w tryb uzytkownika mobilnego.

Zadania

W Kaspersky Security Center dostepne sg nastepujgce typy zadan podzielone ze wzgledu na

obszar:

e Zadania lokalne—utworzone bezposrednio na zarzadzanych komputerach. Zadania lokalne
mogg zosta¢ zmodyfikowane przez administratora po stronie Kaspersky Security Center
przy uzyciu narzedzi Konsoli administracyjnej, a takze przez uzytkownika zdalnego
komputera (na przyktad, z poziomu interfejsu aplikacji antywirusowej). Jesli zadanie lokalne
zostato zmodyfikowane jednoczes$nie przez administratora i uzytkownika zarzagdzanego
komputera, zostang zastosowane zmiany wprowadzone przez administratora, gdyz majag

wyzszy priorytet.

e Zadania grupowe—wptywajg na grupe administracyjng i jej wszystkie podgrupy. Zadania
grupowe moga tez wptywac (opcjonalnie) na komputery, ktére zostaty przytgczone do
podrzednych i wirtualnych Serweréw administracyjnych zainstalowanych w tej grupie lub

w jej dowolnej podgrupie.
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e Zadania dla wskazanych komputeréw—wptywajg na ograniczony zbiér komputeréw, ktéry

zostat okreslony podczas tworzenia zadania.

e Zadania dla wyboréw komputeréw—wptywajg na komputery, ktére znajdujg sie
w okreslonym wyborze. Obszar zadania zmienia sie, gdy zmienia sie zbiér komputeréow
zawartych w wyborze. Wybér komputerow mozna utworzy¢ w oparciu o atrybuty
komputeréw, wigczajgc w to oprogramowanie zainstalowane na komputerach, a takze
w oparciu o znaczniki przydzielone do komputeréw. Wybor to najbardziej elastyczny

sposob definiowania obszaru zadania.

Zadania dla wyboréw komputeréw sg zawsze uruchamiane przez Serwer
administracyjny zgodnie z terminarzem. Zadania dla wyborow komputerow nie moga
by¢ uruchamiane na komputerach, ktére nie majg potaczenia z Serwerem
administracyjnym. Zadania nie sg uruchamiane zgodnie z czasem lokalnym komputera

docelowego tylko z czasem lokalnym Serwera administracyjnego.

e Zadania klastra (zadania macierzy serwera)—wptywajg na wezty okreslonego klastra lub

macierzy serwera.

Reguly przenoszenia komputerow

Zalecane jest skonfigurowanie automatycznego przenoszenia komputeréw do grup
administracyjnych. Mozna to zrobi¢, stosujgc regufy przenoszenia komputeréw. Reguta
przenoszenia komputerow sktada sie z trzech gtdwnych czesci: nazwy, warunku wykonania
(wyrazenie logiczne z atrybutami komputera) oraz docelowej grupy administracyjnej. Reguta
przenosi komputer do docelowej grupy administracyjnej, jesli atrybuty komputera spetniajg

warunek wykonania reguty.

Reguty przenoszenia komputeréw posiadajg priorytet. Serwer administracyjny sprawdza, czy
atrybuty komputera spetniajg warunek wykonania kazdej reguty, w rosngcej kolejnosci priorytetow.
Jesli atrybuty komputera spetniajg warunek wykonania reguty, komputer zostaje przeniesiony do
grupy docelowej, a przetwarzanie reguty zostanie zakonczone dla tego komputera. Jesli atrybuty
komputera spetniajg warunki kilku regut, komputer zostanie przeniesiony do grupy docelowe;j

reguty z najwyzszym priorytetem (czyli tej, ktéra znajduje sie najwyzej na liscie).
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Reguly przenoszenia komputeréw mogg by¢ tworzone posrednio. Na przyktad, we wtasciwosciach
zdalnego pakietu instalacyjnego lub zadania mozesz okresli¢ grupe administracyjng, do ktorej
komputer musi zosta¢ przeniesiony po zainstalowaniu na nim Agenta sieciowego. Reguty
przenoszenia komputerow moga by¢ tworzone takze bezposrednio przez administratora
Kaspersky Security Center na liscie regut przenoszenia. Lista ta znajduje sie w Konsoli

administracyjnej, we wiasciwosciach grupy Nieprzypisane.

Domyslnie reguta przenoszenia komputerow jest przeznaczona do jednorazowego, wstepnego
przydzielenia komputeréw do grup administracyjnych. Reguta przenosi komputery z grupy
Nieprzypisane tylko raz. Jesli komputer byt juz raz przeniesiony przy uzyciu tej reguty, regufa ta
nie przeniesie go juz nawet wtedy, gdy recznie przeniesiesz komputer z powrotem do grupy

Nieprzypisane. Jest to zalecany sposob stosowania regut przenoszenia.

Mozesz przenies¢ komputery, kidre juz zostaly przydzielone do grup administracyjnych. W tym
celu, we witasciwosciach reguty odznacz pole Przenies tylko komputery, ktére nie sg dodane do

grup administracyjnych.

Stosowanie regut przenoszenia do komputerow, ktore juz zostaty przydzielone do grup

administracyjnych, znaczgco zwieksza obcigzenie na Serwerze administracyjnym.

Mozesz utworzyC regute przenoszenia, ktora bedzie nieprzerwanie oddziatywac¢ na jeden

komputer.

Szczegodlnie zalecane jest unikanie ciggtego przenoszenia komputera z jednej grupy do drugiej
(na przyktad, w celu zastosowania specjalnego profilu do tego komputera, uruchomienia

specjalnego zadania grupowego lub zaktualizowania komputera poprzez Agenta aktualizaciji).

Takie scenariusze nie sg obstugiwane, poniewaz w bardzo duzym stopniu zwiekszajg obcigzenie
na Serwerze administracyjnym oraz ruch sieciowy. Te scenariusze doprowadzajg tez do konfliktu
z zasadami dziatania Kaspersky Security Center (szczegdlnie w obszarze uprawnien dostepu,
zdarzen i raportéw). W tej sytuacji mozna skorzysta¢ z dostepnego rozwigzana uwzgledniajgcego
uzycie profili zasad (strona 54), zadan dla wyboréw komputerow (sekcja “Zadania® na stronie 56),
poprzez przydzielenie Agentéw sieciowych zgodnie ze standardowym scenariuszem (sekcja
“Tworzenie struktury grup administracyjnych i przydzielanie Agentéw aktualizacji“ na stronie 50)
itd.
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Kategoryzacja oprogramowania

Gtownym narzedziem do monitorowania uruchomien aplikacji sg kategorie Kaspersky Lab (zwane
dalej "kategorie KL"). Kategorie KL umozliwiajg administratorowi Kaspersky Security Center
uproszczenie obstugi kategoryzacji oprogramowania i zminimalizowanie ruchu sieciowego

skierowanego do zarzgdzanych komputeréw.

Kategorie uzytkownika powinny by¢ tworzone tylko dla aplikacji, ktérych nie mozna
zaklasyfikowa¢ do zadnej z istniejgcych kategorii KL (na przyktad, dla oprogramowania
wykonanego na zamoéwienie uzytkownika). Kategorie uzytkownika sg tworzone na podstawie

pakietu instalacyjnego produktu (MSI) lub folderu z pakietami instalacyjnymi.

Jesli dostepna jest duza ilos¢ programow, ktére nie zostaty skategoryzowane poprzez kategorie
KL, mozna utworzy¢ automatycznie aktualizowang kategorie. Sumy kontrolne plikow
wykonywalnych bedg automatycznie dodawane do tej kategorii po kazdej modyfikacji folderu

zawierajgcego pakiety dystrybucyjne.

Automatycznie aktualizowanych kategorii oprogramowania nie mozna tworzy¢ na podstawie
folderéw Moje dokumenty, %windir% oraz %ProgramFiles%. Pula plikow w tych folderach
podlega czestym zmianom, co prowadzi do zwiekszonego obcigzenia na Serwerze
administracyjnym i zwiekszonego ruchu sieciowego. Nalezy utworzy¢ dedykowany folder ze

zbiorem oprogramowania i okresowo dodawac do niego nowe elementy.

Tworzenie kopii zapasowe]
| przywracanie ustawien Serwera
administracyjnego

Tworzenie kopii zapasowej ustawieh Serwera administracyjnego i jego baz danych odbywa sie

przy uzyciu zadania tworzenia kopii zapasowej oraz narzedzia klbackup. Kopia zapasowa zawiera
wszystkie gtdwne ustawienia i obiekty dotyczgce Serwera administracyjnego, takie jak: Certyfikaty
Serwera administracyjnego, klucze gtéwne do szyfrowania dyskéw na zarzgdzanych komputerach,
klucze dla réznych licenciji, strukture grup administracyjnych z catg jej zawartoscig, zadania, profile

itd. Przy uzyciu kopii zapasowej mozesz szybko przywrdci¢ dziatanie Serwera administracyjnego.
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Nigdy nie rezygnuj z regularnego wykonywania kopii zapasowej Serwera administracyjnego

przy uzyciu standardowego zadania tworzenia kopii zapasowej.

Jesli nie ma dostepnej kopii zapasowej, btgd moze doprowadzi¢ do bezpowrotnej utraty
certyfikatéw i wszystkich ustawieh Serwera administracyjnego. Bedzie to wymagato
przeprowadzenia konfiguracji Kaspersky Security Center od poczatku oraz ponownego
zainstalowania Agenta sieciowego w sieci firmowej. Wszystkie klucze gtéwne do szyfrowania
dyskow na zarzadzanych komputerach zostang utracone, co spowoduje ryzyko utraty
zaszyfrowanych danych na komputerach z zainstalowanym programem Kaspersky Endpoint

Security.

Kreator wstepnej konfiguracji tworzy zadanie wykonywania kopii zapasowej dla ustawien Serwera
administracyjnego, ktére bedzie uruchamiane codziennie o 3:00. DomyslInie kopie zapasowe sg
zapisywane w folderze %ALLUSERSPROFILE%\Application Data\KasperskySC.

Jesli serwer Microsoft SQL Server, zainstalowany na innym komputerze, jest uzywany jako
DBMS, nalezy zmodyfikowa¢ zadanie tworzenia kopii zapasowej, okreslajgc jako folder do
przechowywania kopii zapasowych $ciezke UNC, ktora jest uzywana do zapisywania ustugi
Serwera administracyjnego oraz ustugi SQL Server. To wymaganie, ktore nie jest oczywiste,
wynika ze specyfiki specjalnej funkcji kopii zapasowej w systemie DBMS serwera Microsoft
SQL Server.

Jesli jako system DBMS uzywana jest lokalna instancja serwera Microsoft SQL Server, przydatne
bedzie zapisanie kopii zapasowych na dedykowanym nosniku w celu zabezpieczenia ich przed

uszkodzeniem.

Poniewaz kopia zapasowa zawiera wazne dane, zadanie tworzenia kopii zapasowej oraz
narzedzie klbackup oferujg ochrone kopii zapasowej przy uzyciu hasta. Domysinie zadanie
tworzenia kopii zapasowej wykonuje kopie zapasowg z pustym hastem. Hasto nalezy ustawi¢
we wiasciwosciach zadania tworzenia kopii zapasowej. Pominigcie tego wymagania
doprowadza do sytuacji, w ktérej wszystkie klucze certyfikatdbw Serwera administracyjnego,
klucze dla licencji oraz klucze gtdéwne dla szyfrowania dyskéw na zarzgdzanych komputeréw

pozostang niezaszyfrowane.
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Oprocz regularnych kopii zapasowych, kopie zapasowe nalezy tworzy¢ takze przed kazdag

znaczacg zmiang, w tym instalacjg aktualizaciji i tat Serwera administracyjnego.

Aby zmniejszy¢ rozmiar kopii zapasowych, w ustawieniach serwera SQL Server zaznacz pole

Kompresuj kopie zapasowe (Kompresuj kopie zapasow3).

Przywracanie kopii zapasowej odbywa sie przy uzyciu narzedzia klbackup na dziatajgcej instanc;ji
Serwera administracyjnego, ktory zostat wtasnie zainstalowany i posiada te samg wersje (lub

nowszg), dla ktérej kopia zapasowa zostata utworzona.

Instancja Serwera administracyjnego, na ktérym kopia zapasowa ma zosta¢ przywrécona, musi
korzysta¢ z systemu DBMS tego samego typu (ten sam SQL Server lub MySQL) i tej samej (lub
nowszej) wersji. Wersja Serwera administracyjnego moze byc¢ taka sama (z tg samg lub pozniejszg

tatg) lub nowsza.

Sekcja opisuje standardowe scenariusze przywracania ustawien i obiektow Serwera

administracyjnego.

W tej sekciji:
Komputer z zainstalowanym Serwerem administracyjnym nie dziata .................cccoeeeeeeeeeeeee. 61
Ustawienia Serwera administracyjnego lub bazy danych sg uszkodzone............ccccccvvieeneennn. 62

Komputer z zainstalowanym Serwerem
administracyjnym nie dziata

Jesli komputer, na ktérym jest zainstalowany Serwer administracyjny, nie dziata z powodu btedu,

zalecane jest wykonanie nastepujgcych dziatan:

e Nowy Serwer administracyjny musi posiada¢ ten sam adres: nazwe NetBIOS, nazwe
FQDN lub statyczny adres IP (w zalezno$ci od tego, co zostato ustawione podczas

instalacji Agentow sieciowych).

e Zainstaluj Serwer administracyjny, uzywajgc systemu DBMS tego samego typu i w tej

samej wersji. Mozesz zainstalowac te samg wersje Serwera z tg samg (lub pdzniejsza) tatg
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lub nowszg wersje Serwera. Po instalacji nie przeprowadzaj wstepnej konfiguracji przy

uzyciu Kreatora.

e Z poziomu menu Start uruchom narzedzie klbackup i przywrd¢ kopie zapasows.

Ustawienia Serwera administracyjnego lub
bazy danych sg uszkodzone

Jezeli Serwer administracyjny nie dziata ze wzgledu na uszkodzone ustawienia lub baze danych

(na przyktad, w wyniku przepiecia), zalecane jest uzycie nastepujgcych scenariuszy:
1. Przeskanuj system plikéw na uszkodzonym komputerze.
2. Odinstaluj niedziatajgcg wersje Systemu operacyjnego.

3. Zainstaluj ponownie Serwer administracyjny, uzywajgc systemu DBMS tego samego typu
i w tej samej (lub nowszej) wersji. Mozesz zainstalowac¢ te samg wersje Serwera z tg samg
(lub pdzniejszg) tatg bgdz nowszg wersje Serwera. Po instalacji nie przeprowadzaj

wstepnej konfiguracji przy uzyciu Kreatora.

4. Z poziomu menu Start uruchom narzedzie klbackup i przywrd¢ kopie zapasows.

Surowo zabronione jest przywracanie Serwera administracyjnego w sposéb inny niz przy

uzyciu narzedzia kibackup.

Wszelkie proby przywrdcenia Serwera administracyjnego przy uzyciu oprogramowania firm
trzecich doprowadzg do desynchronizacji danych na weztach aplikacji Kaspersky Security

Center i w konsekwencji - do niepoprawnego dziatania produktu.
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Instalowanie Agenta sieciowego
| aplikacji antywirusowej

Aby zarzgdza¢ komputerami w firmie, na kazdym z nich nalezy zainstalowa¢ Agenta sieciowego.

Zdalna instalacja aplikacji Kaspersky Security Center na komputerach w firmie zazwyczaj

rozpoczyna sie od zainstalowania na nich Agenta sieciowego.

W tej sekciji:

Wstepna zdalna iNStalacja..........coooiieiii i 63

Zdalna instalacja aplikacji na komputerach z zainstalowanym Agentem sieciowym .................. 78

Zarzgdzanie ponownym uruchamianiem komputeréw docelowych w zadaniu zdalnej

IS TAIBLC]T -
Aktualizowanie baz danych w pakiecie instalacyjnym aplikacji antywiruSOWej.................cccc......

Woybieranie metody odinstalowania niekompatybilnych aplikacji podczas instalacji aplikacji
antywirusowej firmy Kaspersky Lab............oooiiiiiiiiiiiiiiiiiiiiiie e

Korzystanie z narzedzi do zdalnej instalacji aplikacji z Kaspersky Security Center do

uruchamiania odpowiednich plikow wykonywalnych na zarzgdzanych komputerach.................
Monitorowanie zdalNe] INSTAIAC .......ccoeeeeee e
Konfigurowanie iNStalatorOW ..........ccoooiiiiiiieee e
INFraStrUKIUNA WINTUBINAL. ..o it e e e e e e e

Obstuga przywracania systemu plikéw dla komputeréw z zainstalowanym Agentem

S =03 0111/ o o U

Wstepna zdalna instalacja

Jesli Agent sieciowy zostat juz zainstalowany na komputerze, zdalna instalacja aplikacji na tym

komputerze odbywa sie poprzez Agenta sieciowego. Pakiet dystrybucyjny aplikacji, ktéra ma
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zostac zainstalowana, jest przesytany za posrednictwem kanatow komunikacji pomiedzy Agentami
sieciowymi i Serwerem administracyjnym wraz z ustawieniami instalacji, zdefiniowanymi przez
administratora. Aby przesta¢ pakiet dystrybucyjny, mozesz uzy¢ weztéw posredniczgcych, na
przyktad, Agentow sieciowych, dostarczania multiemisyjnego itd. Wiecej informacji dotyczacych
instalacji aplikacji na zarzgdzanych komputerach, na ktérych jest juz zainstalowany Agent

sieciowy, mozna znalez¢ ponizej.

Mozesz przeprowadzi¢ wstepng instalacje Agenta sieciowego na komputerach dziatajgcych pod

kontrolg systemu Windows, korzystajgc z jednej z nastepujgcych metod:
o Uzywajgc narzedzi firm trzecich do zdalnej instalacji aplikaciji.

e Klonujgc obraz dysku twardego administratora z systemem operacyjnym i Agentem
sieciowym: przy pomocy narzedzi do zarzgdzania obrazami dysku, dostepnych

w Kaspersky Security Center, lub przy uzyciu narzedzi firm trzecich.

o Korzystajgc z zasad grupy w systemie Windows: uzywajgc standardowych narzedzi do
zarzgdzania systemu Windows dla zasad grupy lub w trybie automatycznym, poprzez
odpowiednig, dedykowang opcje w zadaniu zdalnej instalacji programu Kaspersky Security
Center.

e W trybie wymuszonym, korzystajgc ze specjalnych opcji w zadaniu zdalnej instalacji

programu Kaspersky Security Center.

e Wysytajgc do uzytkownikéw komputeréw odnosniki do pakietow autonomicznych
wygenerowanych przez Kaspersky Security Center. Pakiety autonomiczne to moduty
wykonywalne, ktore zawierajg pakiety dystrybucyjne wybranych aplikacji wraz ze

zdefiniowanymi ustawieniami.
e Recznie, uruchamiajgc instalatory produktow na komputerach docelowych.

Na platformach innych niz Windows wstepna instalacja Agenta sieciowego na zarzadzanych
komputerach musi zosta¢ wykonana z uzyciem dostepnych narzedzi firm trzecich. Na platformach
innych niz Windows mozesz uaktualni¢ Agenta sieciowego do nowej wersji lub zainstalowac inne
aplikacje firmy Kaspersky Lab, korzystajgc z Agenta sieciowego (juz zainstalowanego na
komputerach) przeznaczonego do wykonywania zadan zdalnej instalacji. W tym przypadku
instalacja przebiega identycznie jak instalacja na komputerach z zainstalowanym systemem

Windows.
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Podczas wybierania metody i strategii zdalnej instalacji produktéw w zarzgdzanej sieci nalezy mie¢

na uwadze kilka czynnikow (czesciowa lista):

Konfiguracje sieci firmowej (sekcja "Standardowa konfiguracja Kaspersky Security Center"
na stronie 18)

e Catkowitg liczbe hostow

o Obecnos¢ w sieci firmowej komputeréw, ktére nie nalezg do zadnej domeny Active
Directory, oraz obecnos¢ jednakowych kont z uprawnieniami administratora na tych

komputerach
o Pojemnos¢ kanatu pomiedzy Serwerem administracyjnym a komputerami docelowymi

¢ Rodzaj komunikacji pomiedzy Serwerem administracyjnym a zdalnymi podsieciami oraz

pojemnos¢ kanatéw sieciowych w tych podsieciach

e Ustawienia zabezpieczen zastosowane na zdalnych komputerach w momencie
uruchomienia zdalnej instalacji (na przyktad, uzycie UAC lub Prostego udostepniania

plikdw).

Konfigurowanie instalatorow

Przed uruchomieniem zdalnej instalacji aplikacji Kaspersky Lab w sieci, nalezy okresli¢ ustawienia
instalacji (ustawienia definiowane podczas instalacji aplikacji). Podczas instalacji Agenta
sieciowego nalezy okresli¢ przynajmniej adres potgczenia z Serwerem administracyjnym; niektore
ustawienia zaawansowane tez mogg by¢ wymagane. W zaleznosci od wybranej metody instalacji,
ustawienia mozna zdefiniowac¢ w rézny sposéb. W najprostszym przypadku (reczna instalacja
interaktywna na wybranym komputerze) wszystkie odpowiednie ustawienia mozna skonfigurowac¢

z poziomu interfejsu instalatora.

Ta metoda definiowania ustawien jest nieodpowiednia w nieinteraktywnej instalacji (cichej) aplikaciji
w grupach komputeréw. Na ogot administrator musi okresli¢ wartosci dla ustawien w sposéb
scentralizowany; te wartosci mogg by¢ nastepnie uzyte w instalacji nieinteraktywnej na wybranych

komputerach w sieci.
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Pakiety instalacyjne

Pierwsza i gtdbwna metoda definiowania ustawien instalacji aplikacji jest uniwersalna i tym samym
jest odpowiednia dla wszystkich metod instalacji: przy uzyciu narzedzi Kaspersky Security Center
oraz wiekszosci narzedzi firm trzecich. Ta metoda obejmuje utworzenie pakietow instalacyjnych

aplikacji w Kaspersky Security Center.
Pakiety instalacyjne sg generowane przy uzyciu nastepujgcych metod:

e Automatycznie, z okreslonych pakietow dystrybucyjnych, na podstawie zatgczonych
deskryptorow (pliki z rozszerzeniem .kud, ktére zawierajg reguty dla instalacji, wyniki

analizy oraz inne informacje)

e Z plikdw wykonywalnych instalatorow lub z instalatoréw w formacie Microsoft Windows

Installer (*.msi), ktére sg dla standardowych lub obstugiwanych aplikaciji.

Wygenerowane pakiety instalacyjne sg zorganizowane hierarchicznie jako foldery

Z zagniezdzonymi podfolderami i plikami. Oprécz oryginalnego pakietu dystrybucyjnego, pakiet
instalacyjny zawiera ustawienia dostepne do modyfikacji (w tym ustawienia instalatora oraz reguty
przetwarzania dla takich sytuacji, jak koniecznos¢ ponownego uruchomienia systemu

operacyjnego w celu zakonczenia instalacji), a takze drobne moduty pomocnicze.

Wartosci ustawien instalacji, ktére sg charakterystyczne dla pojedynczej obstugiwanej aplikacji,
mozna zdefiniowacé w interfejsie Konsoli administracyjnej podczas tworzenia pakietu
instalacyjnego. Podczas zdalnej instalacji aplikacji przy uzyciu narzedzi Kaspersky Security Center
pakiety instalacyjne sg dostarczane na komputery docelowe, dzigki czemu uruchomienie
instalatora aplikacji udostepni dla tej aplikacji wszystkie ustawienia zdefiniowane przez
administratora. Jesli do zainstalowania aplikacji firmy Kaspersky Lab uzywasz narzedzi firm
trzecich, musisz zapewni¢ dostepnosc¢ catego pakietu instalacyjnego, czyli pakietu dystrybucyjnego
i jego ustawien. Pakiety instalacyjne sg tworzone i przechowywane przez Kaspersky Security
Center w dedykowanym podfolderze, znajdujgcym sie w folderze wspétdzielonym (sekcja

"Okreslanie folderu wspétdzielonego™ na stronie 38).

Wiecej informacji dotyczgcych korzystania z tej metody definiowania ustawien dla aplikaciji
Kaspersky Lab przed ich zainstalowaniem przy uzyciu narzedzi firm trzecich mozna znalezé
w sekcji "Zdalna instalacja przy uzyciu zasad grupy Microsoft Windows" (sekcja "Zdalna instalacja

przy uzyciu zasad grupy Microsoft Windows" na stronie 71).
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Natychmiast po zainstalowaniu programu Kaspersky Security Center, automatycznie zostaje
wygenerowanych kilka pakietéw instalacyjnych. Pakiety te sg gotowe do zainstalowania i zawierajg

pakiety Agenta sieciowego oraz pakiety aplikacji antywirusowych dla platformy Microsoft Windows.

Klucz dla aplikacji mozna ustawi¢ we wtasciwosciach pakietu instalacyjnego, jednakze
zalecane jest unikanie tej metody dystrybuciji licencji, gdyz w tatwy sposéb mozna uzyskac
dostep do pakietéw instalacyjnych. Dla kluczy nalezy uzywac¢ zadan automatycznego

rozsytania kluczy lub instalacji produktu.

Wiasciwosci MSI i pliki transformaciji

Innym sposobem skonfigurowania instalacji na platformie Windows jest zdefiniowanie wtasciwosci

MSI i plikdw transformacji. Ta metoda moze by¢ stosowana w nastepujgcych przypadkach:

e Podczas instalacji poprzez zasady grupy systemu Windows, korzystajgc ze standardowych
narzedzi Microsoft lub innych narzedzi firm trzecich do zarzgdzania zasadami grupy

systemu Windows

e Podczas instalacji aplikacji przy uzyciu narzedzi firm trzecich przeznaczonych do
zarzgdzania instalatorami w formacie Microsoft Installer (sekcja "Konfigurowanie

instalatoréw" na stronie 84).

Zdalna instalacja przy uzyciu narzedzi firm
trzecich

Jesli w firmie dostepne sg jakiekolwiek narzedzia do zdalnej instalacji aplikacji (na przyktad,
Microsoft System Center), wygodnym rozwigzaniem bedzie przeprowadzenie wstepnej zdalnej

instalacji przy uzyciu tych narzedzi.
Nalezy wykona¢ nastepujgce czynnosci:

o Wybierz metode konfiguraciji instalacji, ktéra najbardziej odpowiada uzywanemu narzedziu

do zdalnej instalacji.
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e Zdefiniuj mechanizm synchronizacji pomiedzy modyfikacjg ustawien pakietow
instalacyjnych (poprzez interfejs Konsoli administracyjnej) a dziataniem wybranych narzedzi

firm trzecich, uzywanych do zdalnej instalacji aplikacji z pakietu instalacyjnego.

e Podczas instalacji z folderu wspétdzielonego upewnij sie, ze ten zasob plikow posiada

wystarczajgcg pojemnosc.

Zobacz rowniez:

Okreslanie folderu WSpOIdZIEIONEGO ......uu. e i e e e e e e e e eaaae 38

Konfigurowanie iNStalatOrOW ..............oouuiiiiiiii e 84

Informacje ogélne o zadaniach zdalnej instalacji

w Kaspersky Security Center

Kaspersky Security Center oferuje r6zne mechanizmy zdalnej instalacji aplikaciji, ktére sg
zaimplementowane pod postacig zadan zdalnej instalacji (instalacja wymuszona, instalacja
poprzez skopiowanie obrazu dysku twardego, instalacja poprzez zasady grupy systemu Microsoft
Windows). Mozesz utworzy¢ zadanie zdalnej instalacji dla okreslonej grupy administracyjnej oraz
dla wskazanych komputeréw lub wyboru komputerow (takie zadania sg wyswietlane w Konsoli
administracyjnej, w folderze Zadania dla wskazanych komputeréw). Podczas tworzenia zadania
mozesz wybrac pakiety instalacyjne (Agenta sieciowego i / lub innej aplikacji), ktére zostang
zainstalowane w obrebie tego zadania, a takze okresli¢ pewne ustawienia, ktére definiujg metode
zdalnej instalacji. Dodatkowo mozna uzy¢ Kreatora zdalnej instalacji, ktérego dziatanie polega na

utworzeniu zadania zdalnej instalacji i monitorowaniu wynikow.

Zadania dla grup administracyjnych dotyczg komputeréw znajdujgcych sie w okreslonej grupie
oraz wszystkich komputerow we wszystkich podgrupach tej grupy administracyjnej. Zadanie
obejmuje komputery podrzednego Serwera administracyjnego znajdujgce sie w grupie lub jej
dowolnych podgrupach, jesli odpowiednie ustawienie zostato wigczone w zadaniu.

Zadania dla wskazanych komputerow aktualizujg liste komputerdw klienckich przy kazdym

uruchomieniu zgodnie z zestawem wyborow w momencie uruchomienia zadania. Jesli wybor
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zawiera komputery, ktore zostaty potgczone z podrzednym Serwerem administracyjnym, zadanie
zostanie uruchomione takze na tych komputerach. Szczegétowe informacje dotyczgce tych

ustawien i metod instalacji znajdujg sie ponizej.

Aby zapewni¢ pomysine dziatanie zadania zdalnej instalacji na komputerach potgczonych
z podrzednym Serwerem administracyjnym, nalezy uzy¢ zadania retranslacji do przekazania
podrzednemu Serwerowi administracyjnemu pakietow instalacyjnych uzywanych przez

zadanie uzytkownika.

Zdalna instalacja poprzez przechwycenie
| skopiowanie obrazu dysku twardego
komputera

Jesli konieczne jest zainstalowanie Agenta sieciowego na komputerach, na ktérych musi zostac
(ponownie) zainstalowany system operacyjny i inne oprogramowanie, mozesz wykorzystac

mechanizm przechwytywania i kopiowania obrazu dysku twardego komputera.

Przechwytywanie i kopiowanie obrazu dysku twardego komputera odbywa sie w nastepujgcy

sposob:

1. Utwdrz komputer referencyjny z zainstalowanym systemem operacyjnym i niezbednym

oprogramowaniem, wigczajgc w to Agenta sieciowego i aplikacje antywirusowa.

2. Przechwy¢ obraz komputera referencyjnego i rozeslij ten obraz na nowe komputery przy

uzyciu dedykowanego zadania z Kaspersky Security Center.

Aby przechwytywac i instalowa¢ obrazy dyskéw, mozesz skorzysta¢ z narzedzi firm
trzecich dostepnych w firmie lub z funkcji (na mocy licencji Zarzgdzania systemami)
oferowanej przez Kaspersky Security Center (sekcja "Instalowanie obrazéw systemow

operacyjnych” na stronie 24).
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Jesli do zarzgdzania obrazami dyskéw uzywasz narzedzi firm trzecich, podczas zdalnej
instalacji na komputerze docelowym z obrazu referencyjnego musisz usungc¢ informacje,
ktorych Kaspersky Security Center uzywa do identyfikowania zarzgdzanego komputera.
W przeciwnym razie, Serwer administracyjny nie bedzie mogt odrézni¢ komputerow, ktore
zostaty utworzone poprzez skopiowanie tego samego obrazu (patrz strona
http://support.kaspersky.com/pl/9334).

Podczas przechwytywania obrazu dysku przy uzyciu narzedzi Kaspersky Security Center ten

problem jest rozwigzywany automatycznie.

Kopiowanie dysku przy uzyciu narzedzi firm trzecich

Jesli podczas przechwytywania obrazu komputera z zainstalowanym Agentem sieciowym

stosujesz narzedzia firm trzecich, uzyj jednej z nastepujgcych metod:

e Zalecana metoda. Podczas instalacji Agenta sieciowego na komputerze referencyjnym,
wybierz opcje Po zakonczeniu instalacji nie uruchamiaj ustugi i przed pierwszym
uruchomieniem ustugi Agenta sieciowego przechwy¢ obraz komputera (poniewaz
unikatowa informacja identyfikujgca komputer jest tworzona przy pierwszym potgczeniu
Agenta sieciowego z Serwerem administracyjnym). Zalecane jest unikanie uruchamiania

ustugi Agenta sieciowego, az do zakonczenia operacji przechwytywania obrazu.

¢ Na komputerze referencyjnym zatrzymaj ustuge Agenta sieciowego i uruchom narzedzie
kimover z przetgcznikiem -dupfix. Narzedzie kimover znajduje sie w pakiecie instalacyjnym
Agenta sieciowego. Unikaj kolejnych uruchomien ustugi Agenta sieciowego, dopoki

operacja przechwytywania obrazu nie zostanie zakonczona.

e Upewnij sie, ze narzedzie kimover zostanie uruchomione z przetgcznikiem -dupfix przed
(wymaganie obowigzkowe) pierwszym uruchomieniem ustugi Agenta sieciowego na
komputerach docelowych, przy pierwszym uruchomieniu systemu operacyjnego po
zainstalowaniu obrazu. Narzedzie kimover znajduje sie w pakiecie instalacyjnym Agenta

sieciowego.

Jesli obraz dysku twardego zostat skopiowany niepoprawnie, przejdz do sekcji Niepoprawne

skopiowanie obrazu dysku twardego (strona 147).
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Dla zdalnej instalacji Agenta sieciowego na nowych komputerach mozesz zastosowac

alternatywny scenariusz, korzystajgc z obrazéw systemu operacyjnego:
e Przechwycony obraz nie zawiera zainstalowanego Agenta sieciowego

e Pakiet autonomiczny Agenta sieciowego, ktéry znajduje sie w folderze wspétdzielonym
Kaspersky Security Center, zostat dodany do listy plikdw wykonywalnych uruchamianych

po zakonczeniu instalacji obrazu na komputerach docelowych.

Ten scenariusz instalacji dodaje element elastycznosci: Mozesz uzy¢ jednego obrazu systemu
operacyjnego z roznymi opcjami instalacji dla Agenta sieciowego i / lub produktu antywirusowego,
wigczajgc w to reguty przenoszenia komputerow dotyczgce pakietu autonomicznego. To moze
troche skomplikowac proces zdalnej instalacji: Musisz umozliwi¢ dostep do folderu sieciowego

Z pakietami autonomicznymi z komputera docelowego (sekcja "Instalowanie obrazéw systemoéw

operacyjnych" na stronie 24).

Zdalna instalacja przy uzyciu zasad grupy
Microsoft Windows

Przeprowadzenie wstepnej instalacji Agentow sieciowych poprzez zasady grupy Microsoft

Windows jest zalecane wtedy, gdy spetnione sg nastepujgce warunki:
o Komputery docelowe sg czitonkami domeny Active Directory.

e Schemat zdalnej instalacji umozliwia zaczekanie na regularne ponowne uruchomienie
komputerow docelowych przed rozpoczeciem zdalnej instalacji Agentow sieciowych na tych
komputerach (lub mozna wymusi¢ zastosowanie na tych komputerach zasady grupy

systemu Windows).
Ten schemat instalacji charakteryzuje sie nastepujgcymi cechami:

e Pakiet dystrybucyjny aplikacji w formacie Microsoft Installer (pakiet MSI) znajduje sie
w folderze wspotdzielonym (folder, w ktérym konta System lokalny komputeréw docelowych

majg uprawnienia do odczytu).
e W profilu grupy Active Directory, dla pakietu dystrybucyjnego tworzony jest obiekt instalaciji.

e Obszar instalacji jest ustawiany poprzez okre$lenie jednostki organizacyjnej (OU) i/ lub

grupy zabezpieczen, ktéra zawiera komputery docelowe.
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e Nastepnym razem, gdy komputer docelowy zaloguje sie do domeny (przed zalogowaniem
sie uzytkownikow do systemu), wszystkie zainstalowane aplikacje sg sprawdzane pod
katem zgdanej aplikacji. Jesli zgdana aplikacja nie zostanie odnaleziona, pakiet
dystrybucyjny zostanie pobrany z zasobu okresdlonego w profilu, a nastepnie zostanie

zainstalowany.

Ten schemat zdalnej instalacji niesie za sobg korzys$¢, jaka jest instalowanie przypisanych aplikaciji
na komputerach docelowych podczas tadowania systemu operacyjnego, czyli przed zalogowaniem
sie uzytkownika do systemu. Nawet jesli uzytkownik, ktéry nie ma wystarczajgcych uprawnien,
usunie aplikacje, zostanie ona ponownie zainstalowana przy kolejnym uruchomieniu systemu
operacyjnego. Wadg tego schematu zdalnej instalaciji jest fakt, ze zmiany w profilu grupowym,
ktére zostaty wprowadzone przez administratora, nie zostang zastosowane, az do ponownego

uruchomienia komputera (jesli nie sg uzywane narzedzia dodatkowe).

Profile grupy mozna uzy¢ do zainstalowania Agenta sieciowego oraz innych aplikaciji, jesli ich

instalatory sg w formacie Windows Installer.

Podczas wybierania schematu zdalnej instalacji nalezy mie¢ na uwadze obcigzenie zasobu plikow,
z ktorego pliki zostang skopiowane na komputery docelowe po zastosowaniu zasad grupy systemu

Windows.

Zarzadzanie zasadami Microsoft Windows przy uzyciu zadania zdalnej instalacji z programu

Kaspersky Security Center

Najprostszym sposobem zainstalowania aplikacji poprzez zasady grupy systemu Microsoft
Windows jest zaznaczenie opcji Przypisz pakiet instalacyjny do profilu grupy Active Directory
we wtasciwosciach zadania zdalnej instalacji z programu Kaspersky Security Center. W tym
przypadku, podczas uruchamiania zadania Serwer administracyjny automatycznie wykonuje

nastepujgce dziatania:
e Tworzy wymagane obiekty w zasadach grupy systemu Microsoft Windows.

e Tworzy dedykowane grupy zabezpieczen, umieszcza w nich komputery docelowe
I przypisuje do nich instalacje wybranych aplikacji. Zbior grup zabezpieczen zostanie
zaktualizowany przy kazdym uruchomieniu zadania, zgodnie z pulg komputerow

docelowych w momencie uruchomienia.

Aby ta funkcja dziatata, we wtasciwosciach zadania okre$l konto, ktére posiada uprawnienia do

zapisu w profilach grupy Active Directory.
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Jesli chcesz zainstalowac Agenta sieciowego i inng aplikacje przy uzyciu tego samego zadania,
zaznaczenie opcji Przypisz pakiet instalacyjny do profilu grupy Active Directory spowoduje
utworzenie obiektu instalacji w profilu Active Directory tylko dla Agenta sieciowego. Druga aplikacja
wybrana w zadaniu zostanie zainstalowana przy uzyciu narzedzi Agenta sieciowego od razu po
jego zainstalowaniu na komputerze docelowym. Je$li poprzez zasady grupy systemu Windows
chcesz zainstalowac aplikacje inng niz Agent sieciowy, musisz utworzy¢ zadanie instalacji tylko dla

tego pakietu instalacyjnego (bez pakietu Agenta sieciowego).

Jesli zgdane obiekty sg tworzone w profilu grupy przy uzyciu narzedzi Kaspersky Security Center,
folder wspotdzielony Kaspersky Security Center zostanie uzyty jako zrédto pakietu instalacyjnego.
Podczas planowania zdalnej instalacji nalezy zestawi¢ predkos¢ odczytu tego folderu z liczbg
komputerow docelowych i rozmiarem pakietu dystrybucyjnego przeznaczonego do zainstalowania.
Przydatne moze by¢ umieszczenie folderu wspoétdzielonego Kaspersky Security Center

w dedykowanym repozytorium plikbw charakteryzujgcym sie wysokg wydajnoscig (sekcja

"Okreslanie folderu wspétdzielonego" na stronie 38).

Oprocz fatwosci uzycia, automatyczne tworzenie zasad grupy systemu Windows poprzez
Kaspersky Security Center posiada nastepujgce korzysci: podczas planowania instalacji Agenta
sieciowego mozna w tatwy sposob okresli¢ grupe administracyjng Kaspersky Security Center, do
ktérej komputery bedg automatycznie przenoszone po zakonczeniu instalacji. Te grupe mozna
okresli¢ przy uzyciu Kreatora tworzenia nowego zadania lub w oknie ustawien zadania zdalnej

instalacji.

Podczas zarzadzania zasadami grupy systemu Windows poprzez Kaspersky Security Center
mozesz wskazac¢ komputery docelowe dla obiektu zasad grupy, tworzgc grupe zabezpieczen.
Kaspersky Security Center synchronizuje zawartos¢ grupy zabezpieczen z biezgcym zbiorem
komputerow uwzglednionych w zadaniu. Jesli do zarzgdzania zasadami grupy uzywasz innych
narzedzi, mozesz skojarzy¢ obiekty zasad grupy bezposrednio z wybranymi jednostkami

organizacyjnymi Active Directory.

Samodzielna instalacja aplikacji przy uzyciu zasad Microsoft Windows

Administrator moze tworzy¢ obiekty wymagane do zainstalowania w zasadach grupy systemu
Windows w swoim imieniu. W tym przypadku administrator moze udostepni¢ odnosniki do
pakietow przechowywanych w folderze wspotdzielonym Kaspersky Security Center lub wystac te

pakiety na dedykowany serwer plikow i udostepni¢ odnosniki do ich pobrania.
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Dostepne sg nastepujgce scenariusze instalacji:

e Administrator tworzy pakiet instalacyjny i konfiguruje jego ustawienia w Konsoli
administracyjnej. Obiekt zasad grupy zawiera odnosnik do pliku msi tego pakietu, ktory jest

przechowywany w folderze wspotdzielonym Kaspersky Security Center.

e Administrator tworzy pakiet instalacyjny i konfiguruje jego ustawienia w Konsoli
administracyjnej. Nastepnie administrator kopiuje caty podfolder EXEC tego pakietu
z folderu wspotdzielonego Kaspersky Security Center do folderu w dedykowanym zasobie
plikow w firmie. Obiekt zasad grupy zawiera odnosnik do pliku msi tego pakietu, ktory jest

przechowywany w podfolderze w dedykowanym zasobie plikdw w firmie.

e Administrator pobiera pakiet dystrybucyjny aplikacji (w tym pakiet Agenta sieciowego)
Z internetu i wysyta go do dedykowanego zasobu plikdéw w firmie. Obiekt zasad grupy
zawiera odnosnik do pliku msi tego pakietu, ktory jest przechowywany w podfolderze
w dedykowanym zasobie plikéw w firmie. Ustawienia instalacji sg definiowane poprzez
konfigurowanie wtasciwosci MSI lub poprzez konfigurowanie plikoéw transformacji MST

(sekcja "Konfigurowanie instalatorow" na stronie 84).

Wymuszona zdalna instalacja przy uzyciu
zadania zdalnej instalacji z Kaspersky Security
Center

Jesli musisz natychmiast rozpoczag¢ instalacje Agentéw sieciowych lub innych aplikacji, nie
czekajgc na zalogowanie w domenie kolejnych komputeréow docelowych, lub jesdli sg dostepne
jakiekolwiek komputery docelowe, ktére nie znajdujg sie w domenie Active Directory, mozesz uzy¢
instalacji wymuszonej wybranych pakietow instalacyjnych poprzez zadanie zdalnej instalacji

z Kaspersky Security Center.

W tej sytuacji mozesz bezposrednio wskaza¢ komputery docelowe lub wybrac grupe
administracyjng Kaspersky Security Center, do ktérej naleza, bgdz tez utworzy¢ wybor
komputerow w oparciu o okreslone kryterium. Instalacja rozpoczyna sie zgodnie z terminarzem
zadania. Jesli we wlasciwosciach zadania wtgczone jest ustawienie Uruchom pominiete zadania,
zadanie moze zosta¢ uruchomione albo natychmiast po wtgczeniu komputerow docelowych, albo

po ich przeniesieniu do docelowej grupy administracyjnej.

Ten rodzaj instalacji obejmuje kopiowanie plikdw do zasobu administracyjnego (admin$) na
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kazdym komputerze docelowym oraz zdalng rejestracje ustug pomocniczych na tych komputerach.

W tym przypadku muszg by¢ spetnione nastepujgce warunki:

o Komputery docelowe muszg by¢ dostepne dla potgczenia albo po stronie Serwera
administracyjnego, albo po stronie Agenta aktualizaciji.

e Rozwigzywanie nazw komputeréw docelowych musi dziata¢ poprawnie w sieci.
e Zasob administracyjny (admin$) musi pozosta¢ wigczony na komputerach docelowych.

¢ Na komputerach docelowych musi by¢ uruchomiona ustuga systemowa Serwer (domysinie

jest uruchomiona).

e W celu zezwolenia na zdalny dostep przy uzyciu narzedzi systemu Windows, na
komputerach docelowych muszg by¢ otwarte ponizsze porty: TCP 139, TCP 445, UDP
137, UDP 138.

e Tryb Proste udostepnianie plikéw musi by¢ wytgczony na komputerach docelowych.

¢ Na komputerach docelowych udostepnianie i model zabezpieczeh muszg by¢ ustawione na
Klasyczny - uwierzytelnianie uzytkownikéw lokalnych jako samych siebie. W zadnym
wypadku nie moze by¢ ustawione Tylko gosc - uwierzytelnianie uzytkownikow lokalnych

Jako goscia.

Komputery docelowe muszg by¢ cztonkami domeny lub wczesniej nalezy utworzy¢ na

komputerach docelowych jednakowe konta z uprawnieniami administratora.

Komputery w grupach roboczych mogg zostac przystosowane zgodnie z powyzszymi
wymaganiami przy uzyciu narzedzia riprep.exe, ktérego opis znajduje sie na stronie dziatu pomocy

technicznej firmy Kaspersky Lab (http://support.kaspersky.com/pl/7434).

Podczas instalacji na nowych komputerach, kiére jeszcze nie zostaty przydzielone do grup
administracyjnych Kaspersky Security Center, mozesz otworzy¢ wtadciwosci zadania zdalnej
instalacji i okresli¢ grupe administracyjng, do ktérej komputery zostang przeniesione po

zakonczeniu instalacji Agenta sieciowego.

Podczas tworzenia zadania grupowego nalezy pamietac, ze kazde zadanie grupowe ma
wplyw na wszystkie komputery we wszystkich grupach zagniezdzonych w wybranej grupie.

Dlatego tez nalezy unika¢ powielania zadan instalacji w podgrupach.
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Automatyczna instalacja jest uproszczonym sposobem tworzenia zadan dla wymuszonej instalacji
aplikacji. We wiasciwosciach grupy administracyjnej nalezy otworzy¢ liste pakietow instalacyjnych

i wybrac te, ktére muszg zostac zainstalowane na komputerach w tej grupie. W rezultacie, wybrane
pakiety instalacyjne zostang automatycznie zainstalowane na wszystkich komputerach w tej grupie
i wszystkich jej podgrupach. Przedziat czasu, w trakcie ktérego pakiety zostang zainstalowane,

zalezy od przepustowosci sieci i catkowitej liczby komputeréw w sieci.

Instalacja wymuszona moze by¢ zastosowana takze wtedy, gdy komputery docelowe nie sg
dostepne bezposrednio dla Serwera administracyjnego, na przyktad: komputery znajdujg sie

w odizolowanych sieciach lub komputery sg w sieci lokalnej, a Serwer administracyjny znajduje sie
w strefie DMZ. Aby umozliwi¢ instalacje wymuszong, w kazdej odizolowanej sieci nalezy umiesci¢

Agenty aktualizaciji.

Korzystanie z Agentow aktualizacji jako lokalnych centrow instalacji jest dobrym rozwigzaniem, gdy
instalacja na komputerach w podsieciach komunikujgcych sie z Serwerem administracyjnym
odbywa sie poprzez wagskie kanaty, a pomiedzy komputerami w tej podsieci dostepny jest szeroki
kanat. Jednakze nalezy zauwazyc, ze ta metoda instalacji powoduje duze obcigzenie komputeréw
petnigcych role Agentow aktualizacji. Dlatego tez zalecane jest wybranie jako Agentow aktualizacji
mocniejszych komputeréw z jednostkami przechowywania danych o wysokim poziomie
wydajnosci. Co wiecej, wolna przestrzeh na dysku, na ktérym znajduje sie folder
%ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit, musi przekracza¢ wielokrotnie
catkowity rozmiar pakietéw dystrybucyjnych zainstalowanych aplikacji (sekcja "Okreslanie

przestrzeni dyskowej dla Agenta aktualizacji" na stronie 140).

Uruchamianie pakietéw autonomicznych
utworzonych przez Kaspersky Security Center

Powyzej opisane metody wstepnej zdalnej instalacji Agenta sieciowego i innych aplikacji nie
zawsze bedg mogty zosta¢ zaimplementowane, gdyz nie jest mozliwe spetnienie wszystkich
wymaganych warunkéw. W takich przypadkach mozna utworzy¢ standardowy plik wykonywalny
zwany autonomicznym pakietem instalacyjnym poprzez Kaspersky Security Center, korzystajgc
z pakietéw instalacyjnych z odpowiednimi ustawieniami instalacji, ktore zostaty przygotowane
przez administratora. Autonomiczny pakiet instalacyjny jest przechowywany w folderze

wspotdzielonym Kaspersky Security Center.
Korzystajgc z Kaspersky Security Center, mozesz wysta¢ do wybranych uzytkownikéw wiadomos¢

e-mail zawierajgcg odnosnik do tego pliku w folderze wspotdzielonym oraz prosbe o jego
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uruchomienie (w trybie interaktywnym lub z przetgcznikiem "-s" dla cichej instalacji). Do
wiadomosci e-mail mozesz zatgczy¢ autonomiczny pakiet instalacyjny, a nastepnie wysta¢ jg do
uzytkownikéw komputerow, ktorzy nie majg dostepu do folderu wspotdzielonego Kaspersky
Security Center. Administrator moze skopiowac¢ pakiet autonomiczny na urzgdzenie zewnetrzne,

dostarczy¢ go na odpowiedni komputer, a nastepnie uruchomic go.

Pakiet autonomiczny mozna utworzy¢ z pakietu Agenta sieciowego, pakietu innej aplikacji (na
przyktad, antywirusowej) lub z obu pakietow. Jesli pakiet autonomiczny zostat utworzony z pakietu

Agenta sieciowego i innej aplikacji, instalacja rozpocznie sie z Agenta sieciowego.

Podczas tworzenia pakietu autonomicznego z pakietu Agenta sieciowego mozesz okresli¢ grupe
administracyjng, do ktérej nowe komputery (te, ktére nie zostaty przydzielone do zadnej grupy
administracyjnej) zostang automatycznie przeniesione po zakonczeniu instalacji Agenta

sieciowego na tych komputerach.

Pakiety autonomiczne mogg by¢ uruchomione w trybie interaktywnym (opcja domysina),
wyswietlajgc wynik instalacji aplikacji, ktére zawierajg, lub mogg by¢ uruchomione w trybie cichym
(z przetgcznikiem "-s"). Tryb cichy moze zosta¢ uzyty dla instalacji ze skryptow, na przyktad, ze
skryptow skonfigurowanych do uruchamiania po wdrozeniu obrazu systemu operacyjnego. Wynik

instalacji w trybie cichym jest determinowany przez kod zwrotny procesu.

Opcje recznej instalacji aplikacji

Administratorzy lub doswiadczeni uzytkownicy mogg zainstalowac aplikacje recznie w trybie
interaktywnym. Moga oni uzy¢ oryginalnych pakietow dystrybucyjnych lub wygenerowanych z nich
pakietow instalacyjnych, ktére sg przechowywane w folderze wspétdzielonym Kaspersky Security
Center. Domyslinie instalatory sg uruchamiane w trybie interaktywnym i wyswietlajg uzytkownikom
komunikaty z pytaniami o podanie wszystkich wymaganych wartosci. Jednakze podczas
uruchamiania procesu setup.exe z katalogu gtéwnego pakietu instalacyjnego z przetgcznikiem "-s",
instalator zostanie uruchomiony w trybie cichym i z ustawieniami, ktére zostaty okreslone podczas

konfiguracji pakietu instalacyjnego.

Podczas uruchamiania procesu setup.exe z katalogu gtéwnego pakietu instalacyjnego,
przechowywanego w folderze wspétdzielonym Kaspersky Security Center, pakiet zostanie
najpierw skopiowany do tymczasowego folderu lokalnego, a nastepnie instalator aplikacji

zostanie uruchomiony z folderu lokalnego.
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Zdalna instalacja aplikacji na komputerach
z zainstalowanym Agentem sieciowym

Jesli na komputerze jest zainstalowany dziatajgcy Agent sieciowy, potgczony z nadrzednym
Serwerem administracyjnym (lub jednym z jego Serwerdw podrzednych), mozesz uaktualnic¢
Agenta sieciowego na tym komputerze do nowej wersji, a takze zainstalowa¢, uaktualnic¢ lub

usung¢ z Agentem sieciowym dowolne obstugiwane aplikacje.

Te opcje mozna wigczy¢, zaznaczajgc pole Przy uzyciu Agenta sieciowego we wiasciwosciach
zadania zdalnej instalacji (sekcja "Informacje ogoine o zadaniach zdalnej instalacji aplikacji

w Kaspersky Security Center" na stronie 68).

Jesdli to pole jest zaznaczone, pakiety instalacyjne z ustawieniami instalacji, zdefiniowanymi przez
administratora, zostang przestane na komputery docelowe poprzez kanaty komunikacyjne miedzy

Agentem sieciowym a Serwerem administracyjnym.

Aby zoptymalizowac¢ obcigzenie na Serwerze administracyjnym oraz zminimalizowac ruch
pomiedzy Serwerem administracyjnym a komputerami docelowymi, nalezy wskaza¢ Agenty
aktualizacji w kazdej sieci zdalnej lub domenie rozgtoszeniowej (sekcja "Informacje o Agentach
aktualizacji" (na stronie 21) oraz sekcja Tworzenie struktury grup administracyjnych i przydzielanie
Agentow aktualizacji (na stronie 50)). W tym przypadku pakiety instalacyjne oraz ustawienia
instalatora sg rozsytane z Serwera administracyjnego na komputery docelowe poprzez Agenty

aktualizaciji.

Co wiecej, mozliwe jest uzycie Agentow aktualizacji do transmisyjnego (multiemisja) dostarczania
pakietow instalacyjnych, co pozwala znaczgco zmniejszy¢ ruch sieciowy podczas zdalnej instalacji

aplikacji.

Podczas wysytania pakietow instalacyjnych na komputery docelowe poprzez kanaty
komunikacyjne miedzy Agentami sieciowymi a Serwerem administracyjnym, wszystkie pakiety
instalacyjne, ktore zostaty przygotowane do wystania, zostang takze zbuforowane w folderze
%ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\1093\.working\FTServer. Jesli
uzywanych jest kilka duzych pakietéw instalacyjnych réznych typdw oraz wykorzystywana jest

duza liczba Agentéw aktualizacji, rozmiar tego folderu moze drastycznie sie powiekszyc.
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Nie mozna recznie usungc¢ plikow z folderu FTServer. Jesli oryginalne pakiety instalacyjne

zostang usuniete, odpowiednie dane zostang automatycznie usuniete z folderu FTServer.

Wszystkie dane otrzymane po stronie Agentdéw aktualizacji sg zapisywane w folderze
%ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\1103\$FTCITmp.

Nie mozna recznie usungé plikéw z folderu $FTCITmp. Po zakonczeniu dziatania zadan

korzystajgcych z danych z tego folderu, jego zawartos¢ zostanie automatycznie usunieta.

Poniewaz pakiety instalacyjne sg rozsytane poprzez kanaty komunikacyjne miedzy Serwerem
administracyjnym a Agentami sieciowymi z repozytorium posredniczacego w formacie
zoptymalizowanym dla transferéw sieciowych, nie mozna wprowadzaé¢ zadnych zmian w pakietach
instalacyjnych, przechowywanych w oryginalnym folderze kazdego pakietu instalacyjnego. Takie
zmiany nie zostatyby automatycznie zarejestrowane przez Serwer administracyjny. Jesli chcesz
recznie zmodyfikowac pliki pakietow instalacyjnych (chociaz zalecane jest unikanie takiego
rozwigzania), nalezy zmodyfikowa¢ dowolne ustawienia pakietu instalacyjnego w Konsoli
administracyjnej. Zmodyfikowanie ustawien pakietu instalacyjnego w Konsoli administracyjne;j
spowoduje, ze Serwer administracyjny zaktualizuje obraz pakietu w pamieci podrecznej, ktory

zostat przygotowany do przestania na komputery docelowe.

Zarzadzanie ponownym uruchamianiem
komputerow docelowych w zadaniu zdalnej
Instalac;i

Aby zakonczy¢ zdalng instalacje aplikacji, czesto wymagane jest ponowne uruchomienie

komputerow (szczegodlnie w systemie Windows).

Jesli korzystasz z zadania zdalnej instalacji z Kaspersky Security Center, w Kreatorze tworzenia
nowego zadania lub w oknie wtasciwosci zadania, ktére zostato utworzone (sekcja Ponowne
uruchomienie systemu operacyjnego), mozesz wybrac akcje, jaka zostanie wykonana, gdy

wymagane bedzie ponowne uruchomienie:

e Nie uruchamiaj ponownie komputera. W tym przypadku komputer nie zostanie

automatycznie uruchomiony ponownie. Aby zakonczy¢ instalacje, nalezy uruchomic
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komputer ponownie (na przykfad recznie lub przy uzyciu zadania zarzadzania
komputerem). Informacje o przymusowym ponownym uruchomieniu zostang zapisane
w wynikach zadania oraz w statusie komputera. Opcja ta jest odpowiednia dla zadan

instalacji na serwerach i innych komputerach, na ktérych dziatanie ciggte jest krytyczne.

e Uruchom ponownie komputer. W tym przypadku komputer jest zawsze automatycznie
uruchamiany ponownie, jesli jest to wymagane do zakonczenia instalacji. Opcja jest
przydatna, gdy zadania instalacji sg uruchamiane na komputerach, na ktérych mozliwe sg

regularne przerwy w dziataniu (wylgczenie lub ponowne uruchomienie).

o Pytaj uzytkownika o akcje. W tym przypadku na komputerze klienckim wyswietlane jest
przypomnienie o ponownym uruchomieniu komputera z prosbg o zrobienie tego recznie.
Dla tej opcji mozna zdefiniowa¢ pewne ustawienia zaawansowane: tres¢ wyswietlanego
komunikatu, czestotliwos¢ wyswietlania wiadomosci oraz przedziat czasu, po uptywie
ktérego ponowne uruchomienie zostanie wymuszone (bez potwierdzenia ze strony
uzytkownika). Opcja Pytaj uzytkownika o akcje jest najodpowiedniejsza dla stacji
roboczych, na ktérych uzytkownicy muszg mie¢ mozliwosé wyboru odpowiedniej godziny

ponownego uruchomienia komputera.

Aktualizowanie baz danych w pakiecie
Instalacyjnym aplikacji antywirusowe]

Przed rozpoczeciem wdrazania ochrony antywirusowej nalezy pamieta¢ o mozliwosci aktualizacji
antywirusowych baz danych (w tym modutéw i tat), dostarczanych wraz z pakietem dystrybucyjnym
aplikacji antywirusowej. Dobrym rozwigzaniem jest zaktualizowanie baz danych w pakiecie
instalacyjnym aplikacji przed rozpoczeciem wdrozenia (na przykfad przy uzyciu odpowiedniego
polecenia z menu kontekstowego wybranego pakietu instalacyjnego). Przedwdrozeniowa
aktualizacja baz danych zmniejszy liczbe ponownych uruchomien komputera, niezbednych do

zakonhczenia wdrozenia ochrony antywirusowej na komputerach docelowych.
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Wybieranie metody odinstalowania
niekompatybilnych aplikacji podczas
Instalacji aplikacji antywirusowej firmy
Kaspersky Lab

Instalacja aplikacji antywirusowej firmy Kaspersky Lab poprzez Kaspersky Security Center moze
wymagac usuniecia oprogramowania firmy trzeciej niekompatybilnego z instalowang aplikacja.

Istniejg dwa sposoby odinstalowania aplikacji innych firm.
Automatyczna dezinstalacja niekompatybilnych aplikacji przy uzyciu instalatora

Ta opcja jest obstugiwana przez rézne typy instalacji. Przed zainstalowaniem aplikaciji
antywirusowej wszystkie niekompatybilne aplikacje sg usuwane automatycznie, jesli w oknie
wiasciwosci pakietu instalacyjnego tej aplikacji antywirusowej (sekcja Niekompatybilne aplikacje)

zaznaczono pole Automatycznie dezinstaluj niekompatybilne aplikacje.
Dezinstalowanie niekompatybilnych aplikacji przy uzyciu dedykowanego zadania

Aby usung¢ niekompatybilne aplikacje, uzyj zadania Zdalna dezinstalacja aplikacji. Zadanie musi
zosta¢ uruchomione na komputerach docelowych zaraz przed uruchomieniem zadania instalaciji
aplikacji antywirusowej. Na przyktad, w zadaniu instalacji mozesz wybraé¢ opcje terminarza Po

zakonczeniu innego zadania, gdzie inne zadanie to Zdalna dezinstalacja aplikacji.

Ta metoda dezinstalacji jest przydatna, gdy instalator aplikacji antywirusowej nie moze poprawnie

usung¢ niekompatybilnego oprogramowania.

Korzystanie z narzedzi do zdalnej instalac;i
aplikacji z Kaspersky Security Center do
uruchamiania odpowiednich plikéw
wykonywalnych na zarzgdzanych
komputerach

Korzystajgc z Kreatora tworzenia nowego pakietu, mozesz wybra¢ dowolny plik wykonywalny
i zdefiniowac dla niego ustawienia wiersza polecen. W tym celu nalezy dodac¢ do pakietu

instalacyjnego sam wybrany plik lub caty folder, w ktérym ten plik sie znajduje. Nastepnie
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konieczne jest utworzenie zadania zdalnej instalacji i wybranie utworzonego pakietu

instalacyjnego.

Podczas wykonywania zadania, na komputerach docelowych zostanie uruchomiony okreslony plik

wykonywalny ze zdefiniowanymi ustawieniami wiersza polecen.

Jesli uzywasz instalatoréow w formacie Microsoft Windows Installer (msi), Kaspersky Security

Center przeanalizuje wyniki instalacji przy uzyciu standardowych narzedzi.

Jesli dostepna jest licencja Zarzgdzania systemami, Kaspersky Security Center (podczas
tworzenia pakietu instalacyjnego dla dowolnej obstugiwanej aplikacji w srodowisku korporacyjnym)
uzyje takze regut do zainstalowania i przeanalizowania wynikow instalacji, ktore znajdujg sie

w jego aktualizowanej bazie danych.

W innym przypadku domysine zadanie dla plikow wykonywalnych poczeka na zakonczenie
uruchomionych proceséw i wszystkich jego proceséw podrzednych. Po zakonczeniu wszystkich
uruchomionych proceséw, zadanie zostanie zakoczone pomysinie niezaleznie od kodu zwrotnego
procesu instalacji. Aby zmieni¢ zachowanie zadania, przed utworzeniem zadania nalezy recznie
zmodyfikowac¢ plik .kud, ktory zostat wygenerowany przez Kaspersky Security Center w folderze

nowo utworzonego pakietu instalacyjnego.

Aby zadanie nie czekato na zakonczenie uruchomionych proceséw, w sekcji [SetupProcessResult]
ustaw wartos¢ ustawienia Wait na 0:

[SetupProcessResult]

Wait=0

Aby zadanie czekato tylko na zakonczenie uruchomionych procesow w systemie Windows, a nie
na zakonczenie proceséw podrzednych, w sekcji [SetupProcessResult] ustaw warto$¢ ustawienia
WaitJob na 0, na przykiad:

[SetupProcessResult]

WaitJob=0
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Aby zadanie zakonczyto sie pomyslinie lub zwrdécito kod btedu w zaleznosci od kodu zwrotnego
uruchomionego procesu, w sekcji [SetupProcessResult_SuccessCodes] umies¢ liste pomysinych
kodow zwrotnych, na przykfad:

[SetupProcessResult_SuccessCodes]

0=

3010=

W tym przypadku kazdy kod inny niz te znajdujgce sie na liscie bedzie zwracany jako bfgd.

W celu wyswietlenia wiersza z komentarzem na temat pomysinego zakonczenia zadania lub btedu
w wynikach zadania, w sekcji [SetupProcessResult_SuccessCodes]

i [SetupProcessResult_ErrorCodes] wpisz kroétki opis btedéw odpowiadajgcych kodom zwrotnym
procesu, na przykfad:

[SetupProcessResult_SuccessCodes]

0= Instalacja zakonczona pomyslinie

3010=Do zakonczenia instalacji wymagane jest ponowne uruchomienie
[SetupProcessResult_ErrorCodes]

1602=Instalacja anulowana przez uzytkownika

1603=Fatalny btgd podczas instalacji

W celu uzycia narzedzi Kaspersky Security Center do zarzadzania ponownym uruchomieniem
komputera (jesli ponowne uruchomienie jest wymagane do zakonczenia dziatania), w sekcji
[SetupProcessResult_NeedReboot] umiesc liste kodow zwrotnych procesu, ktére wskazujg na
koniecznos¢ ponownego uruchomienia komputera:

[SetupProcessResult_NeedReboot]

3010=
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Monitorowanie zdalnej instalac;i

Aby monitorowac zdalng instalacje Kaspersky Security Center, a takze sprawdzi¢ dostepnosé¢
aplikacji antywirusowej i Agenta sieciowego na zarzgdzanych komputerach, mozesz obserwowac
kolory ikony wskaznika o nazwie Zdalna instalacja znajdujgcej sie w obszarze roboczym wezta
Serwera administracyjnego w oknie gtdownym Konsoli administracyjnej (sekcja "Kolory ikony

wskaznika w Konsoli administracyjnej" na stronie 124).

Kolory wskaznika odzwierciedlajg biezacy stan zdalnej instalacji. Obok wskaznika wyswietlana jest
liczba komputerow, na ktorych jest zainstalowany Agent sieciowy i aplikacje antywirusowe. Jesli
uruchomione sg aktywne zadania instalacji, postep ich wykonania mozesz monitorowa¢ w tym
miejscu. Jesli zostang zwrocone jakiekolwiek btedy instalacji, zostanie wyswietlona liczba btedow.

Mozesz klikng¢é odnosnik, aby zapoznac sie ze szczegbétami dotyczgcymi btedu.

Mozesz takze wykorzysta¢ wykres zdalnej instalacji z obszaru roboczego folderu Zarzadzane
komputery na zaktadce Grupy. Wykres odzwierciedla proces zdalnej instalacji i wyswietla liczbe
komputerow bez Agenta sieciowego, z Agentem sieciowym lub z Agentem sieciowym i aplikacjg

antywirusowg.

Wiecej informaciji o postepie wykonania zdalnej instalacji (lub dziataniu okreslonego zadania
instalacji) mozna uzyskac, otwierajgc okno wynikow odpowiedniego zadania zdalnej instalaciji.
Kliknij zadanie prawym klawiszem myszy i z otwartego menu kontekstowego wybierz WyniKi.
Zostanie otwarte okno wynikéw wyswietlajgce dwie listy: gorna lista zawiera stany zadania na
komputerach docelowych, natomiast dolna lista zawiera zdarzenia zadania na komputerze, ktory

jest aktualnie wybrany na gornej liscie.

Informacje o btedach zdalnej instalacji zostang dodane do dziennika zdarzen Kaspersky Lab na
Serwerze administracyjnym. Informacje o btedach s3 takze dostepne w odpowiednim wyborze

zdarzen, w folderze Raporty i powiadomienia, w podfolderze Zdarzenia.

Konfigurowanie instalatorow

Ta sekcja zawiera informacje na temat plikéw instalatorow Kaspersky Security Center i ustawien
instalacji, a takze zalecenia dotyczgce instalacji Serwera administracyjnego i Agenta sieciowego

w trybie cichym.
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W tej sekciji:

INTOrMACIE OGOINE......e it 85
Instalacja w trybie cichym (z plikiem OdPOWIEUZI) ..........uuuuiuuiiiiiiiiiiiiiiiiiiiiiiiie e 85
Instalacja w trybie cichym (bez pliku OdPOWIEAZI)...........uuuiumiiiiiiiiiiiiiiiiiiieii e 86
Instalacja w trybie cichym (bez pliku OdPOWIEAZI)..........uuuuiumiiiiiiiiiiiiiiiiiiie e 87
Ustawienia instalacji Serwera adminiStraCyjNeg0 .......cccoeeeeeeeeieeeeeeeee s 87
Ustawienia instalacji AGeNnta SIECIOWETO .......cccceiiiiiiiiieee et e e e e e e 92

Informacje ogélne

Instalatory komponentow Kaspersky Security Center 10 (Serwer administracyjny, Agent sieciowy

i Konsola administracyjna) bazujg na technologii Instalatora Windows. Pakiet msi jest podstawg
instalatora. Ten format pakietéw umozliwia wykorzystanie wszystkich korzysci oferowanych przez
Instalator Windows: skalowalno$¢, dostepnosé systemu poprawek, system transformacji,
scentralizowana instalacja za posrednictwem rozwigzan firm trzecich oraz niewidoczna rejestracja

w systemie operacyjnym.

Instalacja w trybie cichym (z plikiem
odpowiedzi)

Instalatory Serwera administracyjnego i Agenta sieciowego mogg pracowac z plikiem odpowiedzi
(ss_install.xml), w ktérym zintegrowane sg ustawienia instalacji w trybie cichym bez udziatu
uzytkownika. Plik ss_install.xml znajduje sie w tym samym folderze co pakiet msi. Jest on uzywany
automatycznie podczas instalacji w trybie cichym. Tryb cichej instalacji jest wigczany przy uzyciu

parametru "/s" wiersza polecen.
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Na przyktad:

setup.exe /s

Plik ss_install.xml jest wewnetrznym formatem ustawien instalatora Kaspersky Security Center.

Pakiety dystrybucyjne zawierajg plik ss_install.xml z domysIinymi ustawieniami.

Nie nalezy recznie modyfikowac pliku ss_install.xml. Ten plik moze by¢ modyfikowany tylko
przy uzyciu narzedzi Kaspersky Security Center podczas modyfikowania ustawien pakietéw

instalacyjnych w Konsoli administracyjnej.

Instalacja w trybie cichym (bez pliku
odpowiedzi)

Agenta sieciowego mozna zainstalowac przy uzyciu jednego pakietu msi, okreslajgc wartosci
wiasciwosci MS| w standardowy sposob. Ten scenariusz umozliwia zainstalowanie Agenta
sieciowego przy uzyciu profili grupy. Aby unikng¢ konfliktéw pomiedzy ustawieniami
zdefiniowanymi poprzez wtasciwosci MSI| a ustawieniami zdefiniowanymi w pliku odpowiedzi,
mozesz wytgczyC¢ plik odpowiedzi, ustawiajgc wiasciwos¢ DONT_USE_ANSWER_FILE=1. Ponizej

znajduje sie przyktad uruchomienia instalatora Agenta sieciowego z pakietem msi.

Przyktad:

msiexec /i "Kaspersky Network Agent.msi" /gn DONT_USE_ANSWER_FILE=1
SERVERADDRESS=kscserver.mycompany.com

Mozliwe jest takze zdefiniowanie ustawien instalacji dla pakietu msi poprzez wczeéniejsze

przygotowanie pliku odpowiedzi (z rozszerzeniem .mst). To polecenie wyglgda nastepujgco:

Przyktad:

msiexec /I "Kaspersky Network Agent.msi" /qn TRANSFORMS=test.mst;test2.mst

W jednym poleceniu mozna okresli¢ kilka plikow odpowiedzi.
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Instalacja w trybie cichym (bez pliku

odpowiedzi)

Podczas uruchamiania instalacji produktow z pliku setup.exe, do pakietu msi mozesz dodaé

wartosci dowolnych wtasciwosci MSI.

To polecenie wyglgda nastepujgco:

Przykiad:

IV’PROPERTY_NAME1=PROPERTY_VALUE1 PROPERTYNAME2=PROPERTYVALUE?2”

Ustawienia instalacji Serwera
administracyjnego

Ponizsza tabela opisuje wtasciwosci MSI, ktére mozna skonfigurowac podczas instalacji Serwera

administracyjnego. Wszystkie ustawienia sg opcjonalne, za wyjatkiem EULA.

Tabela 5.

Wrtasciwosci MSI

Wiasciwosé MSI

Opis

Dostepne wartosci

EULA

Akceptacja warunkow

licencji (wymagane)

e 1

o Null

INSTALLATIONMODETYPE

Typ instalacji Serwera

administracyjnego

o Standardowy

« Niestandardowy

INSTALLDIR

Folder instalacyjny

produktu
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Wiasciwosé MSI

Opis

Dostepne wartosci

ADDLOCAL Lista komponentow | CSAdminKitServer, Nagent,
przeznaczonych do | CSAdminKitConsole, NSAC,
zainstalowania MobileSupport, KSNProxy, SNMPAgent,
(oddzielone GdiPlusRedist, Microsoft VC90 CRT_x86
przecinkami)

NETRANGETYPE Rozmiar sieci » NRT_1_100—od 1 do 100 komputerow

« NRT_100_1000—od 100 do 1 000

komputeréow

e NRT_GREATER_1000 -1 000 lub wiecej

komputerow

SRV_ACCOUNT_TYPE

Sposbb okreslania
uzytkownika dla
dziatania ustugi
Serwera

administracyjnego

« SrvAccountDefault - konto uzytkownika

zostanie utworzone automatycznie

e SrvAccountUser—konto uzytkownika jest

okreslane recznie

SERVERACCOUNTNAME Nazwa uzytkownika
dla ustugi
SERVERACCOUNTPWD Hasto uzytkownika
dla ustugi
DBTYPE * MySQL
e MSSQL
MYSQLSERVERNAME Petna nazwa serwera

MySQL server
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Wiasciwosé MSI

Opis

Dostepne wartosci

MYSQLSERVERPORT

Numer portu
uzywanego do
nawigzania
potgczenia

z serwerem MySQL

server

MYSQLDBNAME

Nazwa bazy danych
serwera MySQL

server

MYSQLACCOUNTNAME

Nazwa uzytkownika
nawigzujgcego
potgczenie z bazg
danych serwera
MySQL server

MYSQLACCOUNTPWD

Hasto uzytkownika
nawigzujgcego
potgczenie z bazg
danych serwera
MySQL server

MSSQLCONNECTIONTYPE

Sposob uzycia bazy
danych MSSQL

« InstalMSSEE - instalacja z pakietu

o ChooseExisting—uzycie zainstalowanego

serwera

MSSQLSERVERNAME

Petna nazwa instancji

serwera SQL Server
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Wiasciwosé MSI

Opis

Dostepne wartosci

MSSQLDBNAME

Nazwa bazy danych

serwera SQL server

MSSQLAUTHTYPE

Metoda autoryzacji
podczas
nawigzywania
potgczenia

z serwerem SQL

Server

o Windows

e SQLServer

MSSQLACCOUNTNAME

Nazwa uzytkownika
nawigzujgcego
potaczenie

z serwerem SQL
Server w trybie
SQLServer

MSSQLACCOUNTPWD

Hasto uzytkownika
nawigzujgcego
potgczenie

z serwerem SQL
Server w trybie
SQLServer
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Wiasciwosé MSI

Opis

Dostepne wartosci

CREATE_SHARE_TYPE

Metoda okreslania
folderu

wspotdzielonego

« Create—tworzy nowy folder
wspotdzielony. W takim przypadku nalezy

zdefiniowac nastepujgce wiasciwosci:

e SHARELOCALPATH — Sciezka

dostepu do folderu lokalnego

e SHAREFOLDERNAME—nazwa

sieciowa folderu

¢ Null—nalezy okresli¢ wtasciwosc
EXISTSHAREFOLDERNAME

EXISTSHAREFOLDERNAME

Petna sciezka
dostepu do
istniejgcego folderu

wspotdzielonego

SERVERPORT

Numer portu
uzywanego do
nawigzania
potgczenia

z Serwerem

administracyjnym

SERVERSSLPORT

Numer portu
uzywanego do
nawigzania
bezpiecznego
potgczenia SSL
z Serwerem

administracyjnym
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Wiasciwosé MSI

Opis

Dostepne wartosci

SERVERADDRESS

Adres Serwera

administracyjnego

MOBILESERVERADDRESS

Adres Serwera
administracyjnego do
nawigzywania
potgczenia

Z urzgdzeniami
mobilnymi;
ignorowane, jesli nie
wybrano komponentu

MobileSupport

Ustawienia instalacji Agenta sieciowego

Ponizsza tabela opisuje wtasciwosci MSI, ktére mozna skonfigurowa¢ podczas instalacji Agenta

sieciowego. Wszystkie ustawienia sg opcjonalne, za wyjgtkiem SERVERADDRESS.

Tabela 6. Wrtasciwos$ci MSI
Wiasciwosé MSI Opis Dostepne wartosci
DONT_USE_ANSWER_FILE |Odczyt ustawien instalaciji 1
z pliku odpowiedzi e Null
INSTALLDIR Folder instalacyjny
INSTALL_NSAC Czy zainstalowa¢ NAC - 1
o Null

SERVERADDRESS

Adres Serwera

administracyjnego (wymagane)

Instalowanie Agenta sieciowego i aplikacji antywirusowej

92




Wiasciwosé MSI

Opis

Dostepne wartosci

SERVERPORT Numer portu uzywanego do
nawigzania potgczenia
z Serwerem administracyjnym
SERVERSSLPORT Numer portu dla potgczenia
SSL
USESSL Czy uzy¢ potgczenia SSL - 1
o Null
OPENUDPPORT Czy otworzy¢ port UDP - 1
o Null
UDPPORT Numer portu UDP
USEPROXY Czy uzyé serwera proxy - 1
e Null
PROXYADDRESS Adres Proxy
PROXYPORT Numer portu uzywanego do
nawigzania potgczenia
z Serwerem administracyjnym
PROXYLOGIN Konto uzywane do
nawigzywania potgczenia
Z serwerem proxy
PROXYPASSWORD Hasto do konta uzywanego do

nawigzywania potgczenia

Z serwerem proxy
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Wiasciwosé MSI

Opis

Dostepne wartosci

e 0 -nie uzywaj bramy

GATEWAYMODE Tryb uzycia bramy potaczenia
potaczenia
1—uzyj tego Agenta
sieciowego jako bramy
potgczenia
2—potgcz z Serwerem
administracyjnym przy uzyciu
bramy potgczenia
GATEWAYADDRESS Adres bramy potgczenia
CERTSELECTION Metoda pobierania certyfikatu GetOnFirstConnection—
uzyskaj certyfikat z Serwera
administracyjnego
GetExistent—wybierz
istniejgcy certyfikat. Jesli ta
opcja zostanie wybrana,
nalezy zdefiniowac
wiasciwos¢ CERTFILE.
CERTFILE Sciezka do pliku certyfikatu
VMVDI Wigcz tryb dynamiczny dla 1
wirtualnej infrastruktury pulpitu Null
Virtual Desktop Infrastructure
(VDI).
LAUNCHPROGRAM Czy uruchomic¢ ustuge Agenta 1
sieciowego po instalacji Null
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Infrastruktura wirtualna

Kaspersky Security Center obstuguje uzycie maszyn wirtualnych. Aplikacja obstuguje instalacje
Agenta sieciowego i aplikacji antywirusowej na kazdej maszynie wirtualnej, a takze wdrozenie
ochrony maszyn wirtualnych na poziomie hipernadzorcy. W pierwszym przypadku, do ochrony
maszyn wirtualnych mozesz uzy¢ zwyktej aplikacji antywirusowej lub Kaspersky Security for

Virtualization / Light Agent (patrz strona http://support.kaspersky.com/pl/ksv3). W drugim

przypadku ochrona maszyn wirtualnych jest realizowana przy uzyciu Kaspersky Security for

Virtualization / Agentless (patrz strona http://support.kaspersky.com/pl/ksv3nola).

Poczawszy od wersji 10 MR1, Kaspersky Security Center obstuguje opcje przywracania
poprzedniego stanu maszyn wirtualnych (sekcja "Obstuga przywracania systemu plikow dla

komputerow z zainstalowanym Agentem sieciowym" na stronie 98).

W tej sekciji:
Wskazowki dotyczgce zmniejszenia obcigzenia na maszynach wirtualnych...............cccccvvvvinees 95
Obstuga dynamicznych maszyn WirtualnyCh ... 96
Obstuga kopiowania maszyn WirtualNyCh ... 97

Wskazoéwki dotyczgce zmniejszenia obcigzenia
na maszynach wirtualnych

Podczas instalacji Agenta sieciowego na maszynie wirtualnej zalecane jest rozwazenie wytgczenia

funkcji Kaspersky Security Center, ktére nie bedg zbyt przydatne dla maszyn wirtualnych.

Podczas instalacji Agenta sieciowego na maszynie wirtualnej lub na szablonie przeznaczonym do
wygenerowania maszyn wirtualnych, dobrym rozwigzaniem jest wykonanie nastepujgcych

CZynnosci:

e Jesli uruchamiasz zadanie zdalnej instalacji, w oknie wtasciwosci pakietu instalacyjnego
Agenta sieciowego (sekcja Zaawansowane) zaznacz pole Optymalizuj ustawienia dla

wirtualnej infrastruktury pulpitu VDI (Virtual Desktop Infrastructure).
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e Jesli uruchamiasz instalacje w trybie interaktywnym z udziatem Kreatora, w oknie Kreatora

zaznacz pole Optymalizuj ustawienia Agenta sieciowego dla infrastruktury wirtualnej.

Zaznaczenie tych pol spowoduje zmiane ustawien Agenta sieciowego w taki sposéb, ze ponizsze

funkcje pozostang domysinie wytgczone (przed zastosowaniem profilu):

Zbieranie informacji o zainstalowanym oprogramowaniu

Zbieranie informacji o sprzecie

Zbieranie informacji o wykrytych lukach

Zbieranie informacji 0 wymaganych aktualizacjach.

Zazwyczaj te funkcje nie sg potrzebne na maszynach wirtualnych, gdyz wykorzystujg state

oprogramowanie i sprzet wirtualny.

Wytgczenie tych funkcji jest odwracalne. Jesli jakakolwiek z wytgczonych funkcji jest potrzebna,
mozesz jg wigczy¢ poprzez profil Agenta sieciowego lub poprzez ustawienia lokalne Agenta
sieciowego. Ustawienia lokalne Agenta sieciowego sg dostepne poprzez menu kontekstowe

odpowiedniego komputera w Konsoli administracyjne;.

Obstuga dynamicznych maszyn wirtualnych

Kaspersky Security Center obstuguje dynamiczne maszyny wirtualne. Jesli w sieci firmowej zostata
wdrozona infrastruktura wirtualna, w pewnych przypadkach mozliwe bedzie korzystanie

z dynamicznych (tymczasowych) maszyn wirtualnych. Dynamiczne maszyny wirtualne sg tworzone
pod unikatowymi nazwami w oparciu o szablony, ktore zostaty przygotowane przez administratora.
Uzytkownik pracuje na maszynie wirtualnej przez jakis czas, a nastepnie, po wytgczeniu maszyny
zostanie ona usunieta z infrastruktury wirtualnej. Jesli w sieci firmowej jest zainstalowany program
Kaspersky Security Center, maszyna wirtualna z zainstalowanym Agentem sieciowym zostanie
dodana do bazy danych Serwera administracyjnego. Po wytgczeniu maszyny wirtualnej,

odpowiedni wpis musi takze zosta¢ usuniety z bazy danych Serwera administracyjnego.
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Aby funkcja automatycznego usuwania wpiséw na temat maszyn wirtualnych mogta dziata¢,
podczas instalacji Agenta sieciowego na szablonie dla dynamicznych maszyn wirtualnych zaznacz

pole Wiacz tryb dynamiczny dla VDI:

¢ Dla zdalnej instalacji—w oknie wtasciwosci pakietu instalacyjnego Agenta sieciowego

(sekcja Zaawansowane)

e Dla instalacji w trybie interaktywnym—w oknie Kreatora instalacji Agenta sieciowego.

Staraj sie unika¢ zaznaczania opcji Wiacz tryb dynamiczny dla VDI podczas instalaciji

Agenta sieciowego na komputerach fizycznych.

Jesli chcesz, zeby zdarzenia z dynamicznych maszyn wirtualnych byty przechowywane na
Serwerze administracyjnym przez jakis czas po usunieciu tych maszyn wirtualnych, w oknie
wiasciwosci Serwera administracyjnego, w sekcji Repozytorium zdarzen zaznacz pole
Przechowuj zdarzenia po usunieciu komputeréw i okresl maksymalny czas przechowywania

zdarzen (w dniach).

Obstuga kopiowania maszyn wirtualnych

Kopiowanie maszyn wirtualnych z zainstalowanym Agentem sieciowym lub tworzenie maszyny
wirtualnej z szablonu z zainstalowanym Agentem sieciowym odbywa sie w ten sam sposob co
zdalna instalacja Agenta sieciowego poprzez przechwycenie i skopiowanie obrazu dysku
twardego. Dlatego tez, podczas kopiowania maszyn wirtualnych zazwyczaj postepuje sie podobnie
jak podczas zdalnej instalacji, kopiujgc obraz dysku (sekcja "Zdalna instalacja poprzez

przechwycenie i skopiowanie obrazu dysku twardego komputera" na stronie 69).

Jednakze w dwdch ponizszych przypadkach Agent sieciowy automatycznie wykrywa kopiowanie,
dzieki czemu nie ma potrzeby wykonywania wszystkich skomplikowanych dziatarn wymienionych
w sekcji "Zdalna instalacja poprzez przechwycenie i skopiowanie obrazu dysku twardego

komputera".

e Pole Wiacz tryb dynamiczny dla VDI zostato zaznaczone po zainstalowaniu Agenta
sieciowego—po kazdym ponownym uruchomieniu systemu operacyjnego ta maszyna
wirtualna bedzie rozpoznawana jako nowy komputer, niezaleznie do tego, czy zostata

skopiowana.
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e Uzywany jest jeden z nastepujgcych hipernadzorcéw: VMware ™, HyperV® lub Xen®:
Agent sieciowy wykrywa kopiowanie maszyny wirtualnej po zmienionym numerze ID

sprzetu wirtualnego.

Analiza zmian w sprzecie wirtualnym nie jest catkowicie wiarygodna. Przed szerszym
zastosowaniem tej metody nalezy jg sprawdzi¢ na matej puli maszyn wirtualnych dla wers;ji

hipernadzorcy, ktory jest aktualnie uzywany w firmie.

Obstuga przywracania systemu plikow dla
komputerow z zainstalowanym Agentem
sieciowym

Kaspersky Security Center jest aplikacjg oferujgcg wiele funkcji. Przywrécenie poprzedniego stanu
systemu plikéw na komputerze z zainstalowanym Agentem sieciowym doprowadzi do

desynchronizacji danych i niepoprawnego dziatania Kaspersky Security Center.

Wycofanie systemu plikow (lub jego czesci) moze zosta¢ wykonane w nastepujgcych przypadkach:
e Podczas kopiowania obrazu dysku twardego
e Podczas przywracania stanu maszyny wirtualnej przy uzyciu infrastruktury wirtualnej
e Podczas przywracania danych z kopii zapasowej lub punktu odzyskiwania

Scenariusze, w ktérych oprogramowanie firm trzecich na komputerach z zainstalowanym Agentem
sieciowym wptywa na zawartos¢ folderu %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\, sg dla Kaspersky Security Center tylko krytycznymi scenariuszami.
Dlatego tez, jesli to tylko mozliwe, powiniene$ zawsze wykluczac¢ ten folder z procedury

odzyskiwania.

Poniewaz zasady dziatania niektorych firm dopuszczajg mozliwo$¢ wycofania systemu plikow
komputeréw, obstuga wycofania systemu plikéw na komputerach z zainstalowanym Agentem
sieciowym jest dostepna w Kaspersky Security Center od wersji 10 MR1 (Serwer administracyjny
i Agenty sieciowe muszg by¢ w wersjach 10 MR1 lub nowszych). Po wykryciu takich komputerow
sg one automatycznie ponownie tgczone z Serwerem administracyjnym z catkowitym

wyczyszczeniem danych i petng synchronizacja.
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Domyslnie obstuga wykrywania wycofania systemu plikow jest wytgczona w Kaspersky
Security Center 10 MR1.

Aby wigczyc te funkcje, nalezy zaimportowac plik reg (przedstawiony w ponizszym

przyktadzie) do rejestru i uruchomi¢ ponownie ustuge Serwera administracyjnego.

System operacyjny na komputerze, na ktérym jest zainstalowany Serwer administracyjny
(32-bitowy):

REGEDIT4
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\1093\1.0.0.0\ServerFlags]
“KLSRV_HST_VM_REVERT_DETECTION"=dword:00000001

System operacyjny na komputerze, na ktérym jest zainstalowany Serwer administracyjny
(64-bitowy):

REGEDIT4

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\Products\
1093\1.0.0.0\ServerFlags]

“KLSRV_HST _VM_REVERT_DETECTION”=dword:00000001

Domyslnie obstuga wykrywania wycofania stanu systemu plikéw jest wigczona w Kaspersky

Security Center 10 Service Pack 2.

Jesli jest to tylko mozliwe, unikaj przywracania poprzedniego stanu folderu
%ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\ na komputerach
z zainstalowanym Agentem sieciowym, gdyz catkowita ponowna synchronizacja danych zuzywa

duzg ilos¢ zasobow.
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Wycofanie stanu systemu jest catkowicie zabronione na komputerze z zainstalowanym
Serwerem administracyjnym. Podobnie jest w przypadku wycofania baz danych uzywanych

przez Serwer administracyjny.

Stan Serwera administracyjnego mozna przywrocic z kopii zapasowej tylko przy uzyciu
standardowego narzedzia klbackup (sekcja "Tworzenie kopii zapasowej i przywracanie ustawien
Serwera administracyjnego” na stronie 59).

Konfigurowanie profili potgczenia dla
uzytkownikéw mobilnych

Mobilni uzytkownicy laptopéw (zwanych dalej réwniez "komputerami") mogg potrzebowaé zmiany
metody tgczenia sie z Serwerem administracyjnym lub przetgczania pomiedzy Serwerami

administracyjnymi w zaleznosci od aktualnej lokalizacji komputera w sieci firmowej.

Uzywanie réznych adreséw jednego Serwera administracyjnego

Procedura opisana ponizej jest stosowana tylko do Kaspersky Security Center 10 Service

Pack 1 i nowszych wersiji.

Komputery z zainstalowanym Agentem sieciowym moga tgczy¢ sie z Serwerem administracyjnym
z poziomu wewnetrznej sieci firmowej lub internetu. W tej sytuacji wymagane moze by¢, aby Agent
sieciowy uzywat innych adreséw do tgczenia sie z Serwerem administracyjnym: zewnetrznego
adresu Serwera administracyjnego dla potgczenia internetowego oraz wewnetrznego adresu

Serwera administracyjnego dla wewnetrznego potgczenia sieciowego.

W tym celu musisz dodac profil (dla potaczenia z Serwerem administracyjnym z poziomu internetu)
do profilu Agenta sieciowego. Dodaj profil we wtasciwosciach profilu (sekcja Sie€, podsekcja
Potaczenie). W tym samym czasie, w oknie tworzenia profilu musisz odznaczy¢ pole Uzyj tylko
do pobierania uaktualnien i zaznaczy¢ opcje Zsynchronizuj ustawienia potaczenia

z ustawieniami Serwera okreslonymi w tym profilu. Jesli do fgczenia si¢ z Serwerem
administracyjnym uzywasz bramy potgczenia (na przyktad, w konfiguracji Kaspersky Security

Center, opisanej w sekcji "Dostep do internetu: Agent sieciowy w trybie bramy w strefie
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zdemilitaryzowanej (DMZ)" (na stronie 17)), w odpowiednim polu profilu potgczenia musisz okresli¢

adres bramy potgczenia.

Przelaczanie pomiedzy Serwerami administracyjnymi w zaleznosci od aktualnej sieci

Procedura opisana ponizej jest stosowana tylko do Kaspersky Security Center 10 MR 1

I nowszych wersji.

Jesli organizacja posiada kilka biur z réznymi Serwerami administracyjnymi, a niektére komputery
z zainstalowanym Agentem sieciowym sg przenoszone pomiedzy nimi, Agent sieciowy musi tgczyé

sie z Serwerem administracyjnym sieci lokalnej w biurze, w ktérym znajduje sie komputer.

W tej sytuacji konieczne jest utworzenie profilu dla potgczenia z Serwerem administracyjnym we
wiasciwosciach profilu Agenta sieciowego dla kazdego z biur, za wyjatkiem gtdéwnego biura,

w ktérym znajduje sie oryginalny macierzysty Serwer administracyjny. W profilach potgczenia
nalezy okresli¢ adresy Serwerdow administracyjnych i zaznaczy¢ lub odznaczy¢ pole Uzyj tylko do

pobierania uaktualnien:

e Zaznacz to pole, jesli chcesz, aby Agent sieciowy zsynchronizowat sie z macierzystym
Serwerem administracyjnym, a Serwer lokalny byt uzywany tylko do pobierania
uaktualnien.

e Usun zaznaczenie z tego pola, jesli Agent sieciowy ma by¢ catkowicie zarzagdzany przez
lokalny Serwer administracyjny.

Nastepnie powinienes ustali¢ warunki przetgczania do nowo utworzonych profili: przynajmniej
jeden warunek dla kazdego z biur, za wyjatkiem gtéwnego biura. Celem kazdego warunku jest
wykrycie elementéw, ktére sg specyficzne dla sSrodowiska sieciowego w biurze. Jesli warunek jest
prawdziwy, odpowiedni profil zostaje aktywowany. Jesli zaden z warunkow nie jest prawdziwy,

Agent sieciowy przetgczy sie do macierzystego Serwera administracyjnego.

Zobacz rowniez:

Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet........................ 14

Dostep do internetu: Agent sieciowy w trybie bramy w strefie zdemilitaryzowanej (DMZ).......... 17
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Wdrazanie funkcji Zarzadzanie
urzadzeniami mobilnymi

W tej sekciji:
Instalowanie serwera urzgdzen mobilnych Exchange ActiveSync...........cccvviiieiicceniiiiiinn. 102
Instalowanie serwera urzgdzen mobilnych iOS MDM ..........ccoooiiiiiiiii i 105
Potgczenie urzgdzen KES z Serwerem administraCyjnym ........ccccoeeeeeiiiiiiiiiiiie e 110
Integracja z infrastrukturg kluczy publicznyCh...........cccoooiiii i 116
Operator Kaspersky SECUILY CENTET .......coooi i 117

Instalowanie serwera urzgdzen mobilnych
Exchange ActiveSync

Konfigurowanie serwera sieciowego
Internetowych ustug informacyjnych

Podczas korzystania z Microsoft Exchange Server (wersji 2010 i 2013), w ustawieniach serwera
sieciowego Internetowych ustug informacyjnych (IIS) nalezy aktywowa¢ mechanizm
Uwierzytelniania systemu Windows dla katalogu wirtualnego Windows PowerShell™. Ten
mechanizm uwierzytelniania jest aktywowany automatycznie, jesli w Kreatorze instalacji serwera
urzadzen mobilnych Exchange ActiveSync zaznaczone jest pole Automatyczna konfiguracja IIS

(jest to domyslna opcja).
W innych sytuacjach nalezy samodzielnie aktywowac ten mechanizm uwierzytelniania.

» W celu recznego aktywowania mechanizmu Uwierzytelniania systemu Windows dla
katalogu wirtualnego PowerShell:

1. W konsoli Menedzera internetowych ustug informacyjnych (11S) otwérz wiasciwosci

katalogu wirtualnego PowerShell.



2. Przejdz do sekcji Uwierzytelnianie.

3. Woybierz Uwierzytelnianie systemu Windows, a nastepnie kliknij przycisk Wiacz.
4. Otworz Ustawienia zaawansowane.

5. Zaznacz pole Wtacz uwierzytelnianie trybu jadra.

6. Zlisty rozwijalnej Ochrona rozszerzona wybierz Wymagana.

Jesli uzywany jest Microsoft Exchange Server 2007, serwer sieciowy |IS nie wymaga konfiguracji.

Lokalna instalacja serwera urzadzen mobilnych
Exchange ActiveSync

W celu przeprowadzenia lokalnej instalacji serwera urzgdzen mobilnych Exchange ActiveSync,

administrator musi wykonac¢ nastepujgce dziatania:

1. Skopiowac¢ zawartos$¢ folderu \Server\Packages\MDM4Exchange\ z pakietu

dystrybucyjnego Kaspersky Security Center na komputer kliencki.
2. Uruchomic¢ plik wykonywalny setup.exe.
Lokalna instalacja uwzglednia dwa typy instalaciji:

e Standardowa instalacja jest uproszczong instalacja, ktéra nie wymaga od administratora

okreslenia zadnych ustawien. Zalecana jest w wigkszosci przypadkow.
e Rozszerzona instalacja wymaga od administratora okreslenia nastepujgcych ustawien:
o Sciezki dostepu dla instalacji serwera urzgdzen mobilnych Exchange ActiveSync

e Trybu dziatania dla instalacji serwera urzgdzen mobilnych Exchange ActiveSync: tryb
standardowy lub tryb klastra (sekcja "Instalowanie serwera urzgdzen mobilnych

Exchange ActiveSync" na stronie 26)

o Mozliwosci okreslenia konta, z poziomu ktérego zostanie uruchomiona ustuga serwera
urzgdzen mobilnych Exchange ActiveSync (sekcja "Konto dla ustugi Exchange

ActiveSync" na stronie 27)
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e \Wigczenie / wytgczenie automatycznej konfiguracji serwera sieciowego 11S.

Kreator instalacji serwera urzagdzen mobilnych Exchange ActiveSync musi zosta¢ uruchomiony
z poziomu konta, ktére posiada wszystkie wymagane uprawnienia (sekcja "Uprawnienia

wymagane do zainstalowania serwera urzgdzen mobilnych Exchange ActiveSync" na stronie 27).

Zdalna instalacja serwera urzgdzen mobilnych
Exchange ActiveSync

» W celu skonfigurowania zdalnej instalacji serwera urzgdzen mobilnych Exchange
ActiveSync, administrator musi wykonac nastepujgce dziatania:

1. W drzewie Konsoli administracyjnej Kaspersky Security Center wybierz folder Zdalna

instalacja, a nastepnie podfolder Pakiety instalacyjne.

2. W podfolderze Pakiety instalacyjne otwdrz wtasciwosci pakietu Exchange ActiveSync

Mobile Device Server.
3. Przejdz do sekcji Ustawienia.
Ta sekcja zawiera te same ustawienia, ktore sg uzywane w lokalnej instalacji produktu.

Po skonfigurowaniu zdalnej instalacji, mozesz uruchomi¢ instalacje serwera urzagdzen mobilnych

Exchange ActiveSync.

» W celu zainstalowania serwera urzgdzern mobilnych Exchange ActiveSync:

1. W drzewie Konsoli administracyjnej Kaspersky Security Center wybierz folder Zdalna

instalacja, a nastepnie podfolder Pakiety instalacyjne.

2. W podfolderze Pakiety instalacyjne wybierz pakiet Exchange ActiveSync Mobile Device
Server.

3. Otwédrz menu kontekstowe pakietu i wybierz Zainstaluj aplikacje.

4. W uruchomionym Kreatorze zdalnej instalacji wybierz komputer (lub kilka komputeréw dla

instalacji w trybie klastra).

5. W polu Uruchom instalator aplikacji z poziomu okreslonego konta okres$| konto,

Z poziomu ktérego na zdalnym komputerze zostanie uruchomiony proces instalacji.
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To konto musi posiada¢ wszystkie wymagane uprawnienia (sekcja "Uprawnienia
wymagane do zainstalowania serwera urzgdzen mobilnych Exchange ActiveSync" na

stronie 27).

Instalowanie serwera urzgdzen mobilnych
1I0S MDM

Liczba kopii serwera urzgdzen mobilnych iOS MDM przeznaczonych do zainstalowania moze

zosta¢ wybrana w oparciu o dostepny sprzet lub catkowitg liczbe urzgdzen mobilnych.

Jednakze nalezy pamietaé, ze zalecana maksymalna liczba urzgdzen mobilnych dla pojedyncze;j
instalacji Kaspersky Mobile Device Management wynosi 50 000. Aby zmniejszy¢ obcigzenie, cata
pula urzgdzeh moze zosta¢ rozestana na kilka serwerdw, na ktérych jest zainstalowany serwer
urzgdzen mobilnych iOS MDM.

Autoryzacja urzadzen iOS MDM odbywa sie poprzez certyfikaty uzytkownika (kazdy profil
zainstalowany na urzgdzeniu zawiera certyfikat wiasciciela urzgdzenia). Dla serwera urzgdzen

mobilnych iOS MDM dostepne sg dwa schematy wdrozenia:
e Uproszczony schemat instalaciji
e Schemat zdalnej instalacji z uzyciem delegowania protokotu Kerberos (KCD)

Oba schematy zostaty opisane ponize;.

Uproszczony schemat instalacji

Podczas zdalnej instalacji serwera urzgdzen mobilnych iOS MDM z uzyciem uproszczonego
schematu instalacji, urzgdzenia mobilne tgczg sie bezposrednio z ustugg sieciowg iOS MDM.

W tym przypadku certyfikaty uzytkownika wydane przez Serwer administracyjny mogg byc¢
stosowane tylko do autoryzacji urzgdzen. Integracja z infrastrukturg kluczy publicznych (PKI) jest
niemozliwa dla certyfikatéw uzytkownika (sekcja "Standardowa konfiguracja: Kaspersky Mobile

Device Management w strefie DMZ" na stronie 31).
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Schemat zdalnej instalacji z uzyciem
delegowania protokotu Kerberos (KCD)

Schemat zdalnej instalacji z uzyciem delegowania protokotu Kerberos (KCD) wymaga, aby Serwer
administracyjny oraz serwer urzgdzen mobilnych iOS MDM znajdowat sie w wewnetrznej sieci

firmowe;.
Ten schemat instalacji obejmuje:

e Integracje z Microsoft Forefront TMG

e Uzycie KCD do autoryzacji urzgdzen mobilnych

¢ Integracje z PKI do stosowania certyfikatow uzytkownika
Podczas korzystania z tego schematu zdalnej instalacji nalezy:

e W Konsoli administracyjnej, w ustawieniach ustugi sieciowej iOS MDM zaznaczy¢ pole

Zapewnij kompatybilnos¢ z Kerberos Constrained Delegation.

o Jako certyfikat dla ustugi sieciowej iOS MDM okresli¢ certyfikat niestandardowy, ktory

zostat zdefiniowany, gdy ustuga sieciowa iOS MDM zostata opublikowana na TMG.

e Certyfikaty uzytkownika dla urzadzen iOS muszg by¢ wystawione przez urzad certyfikacji
(CA) domeny. Jesli domena zawiera kilka gtéwnych urzeddw certyfikaciji, certyfikaty
uzytkownika muszg by¢ wystawione przez urzad certyfikaciji, ktory zostat okreslony, gdy

ustuga sieciowa iOS MDM zostata opublikowana na TMG.

Mozesz zapewnic, ze certyfikat uzytkownika jest zgodny z wymaganiami wystawiania

certyfikatéw urzedu certyfikacji przy uzyciu jednej z nastepujgcych metod:

o Okredl certyfikat uzytkownika w Kreatorze nowego profilu iOS MDM oraz w Kreatorze

instalacji certyfikatu.

e Zintegruj Serwer administracyjny z infrastrukturg kluczy publicznych domeny oraz

zdefiniuj odpowiednie ustawienie w regutach wystawiania certyfikatow:

1. W Konsoli administracyjnej, w obszarze roboczym folderu Zarzgdzanie
urzadzeniami mobilnymi / Certyfikaty kliknij odnosnik Integruj z infrastruktura

kluczy publicznych, aby przej$¢ do okna Reguly wystawiania certyfikatow.
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2. W sekcji Integracja z PKI skonfiguruj integracje z infrastrukturg kluczy publicznych.

3. W sekcji Generowanie certyfikatow ogolnego typu okresl zrédto certyfikatow.
Zobacz sekcje:

e Standardowa konfiguracja: Kaspersky Mobile Device Management w lokalnej sieci firmy
(sekcja "Standardowa konfiguracja: serwer urzgdzen mobilnych iOS MDM w sieci lokalne;j

firmy" na stronie 32).

e Integracja z PKI (infrastruktura kluczy publicznych) (sekcja "Integracja z infrastrukturg

kluczy publicznych" na stronie 116)

Ponizej znajduje sie przyktad konfiguracji delegowania protokotu Kerberos (KCD) z nastepujgcymi

zatozeniami:

e Ustuga sieciowa iOS MDM dziata na porcie 443.

e Nazwa komputera z TMG to tmg.mydom.local.

e Nazwa komputera z ustugg sieciowg iOS MDM to iosmdm.mydom.local.

o Nazwa zewnetrznej publikacji ustugi sieciowej iOS MDM to iosmdm.mydom.global.
Nazwa gtéwna ustugi dla http/iosmdm.mydom.local

W domenie nalezy zarejestrowac¢ nazwe gtowng ustugi (SPN) dla komputera z ustugg sieciowg

iOS MDM (iosmdm.mydom.local):
setspn -a http/iosmdm.mydom.local iosmdm
Konfigurowanie wtasciwosci domeny komputera z TMG (tmg.mydom.local)

Aby przeprowadzi¢ ruch sieciowy, przetgcz komputer z TMG (tmg.mydom.local) do ustugi, ktéra

jest definiowana po SPN (http/iosmdm.mydom.local).

W celu przetgczenia komputera z TMG do ustugi definiowanej po SPN (http/iosmdm.mydom.local),

administrator musi wykonac¢ nastepujgce dziatania:

1. W przystawce programu MMC o nazwie "Uzytkownicy i komputery ustugi Active Directory"

wybierz komputer z zainstalowanym TMG (tmg.mydom.local).
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2. We wiasciwosciach komputera, na zaktadce Delegowanie ustaw przetgcznik Ufaj temu
komputerowi w delegowaniu tylko do okreslonych ustug na Uzyj dowolnego

protokotu uwierzytelniania.

3. Dodaj SPN (http/iosmdm.mydom.local) do listy Ustugi, ktérym to konto moze

przedstawia¢ delegowane poswiadczenia.

Specjalny (niestandardowy) certyfikat dla opublikowanej ustugi sieciowej

(ilosmdm.mydom.global)

Konieczne jest opublikowanie specjalnego (niestandardowego) certyfikatu dla ustugi sieciowej iOS
MDM na FQDN iosmdm.mydom.global i okresli¢ w Konsoli administracyjnej, w ustawieniach ustugi

sieciowej iOS MDM, ze zastepuje on domysiny certyfikat.

Nalezy pamietac, ze kontener certyfikatoéw (plik z rozszerzeniem .p12 lub .pfx) musi takze zawierac

tancuch certyfikatow gtownych (klucze publiczne).
Publikowanie ustugi sieciowej iOS MDM na TMG

Na TMG, dla ruchu przechodzgcego z urzgdzenia mobilnego do portu 443 ustugi
iosmdm.mydom.global nalezy skonfigurowa¢ KCD na SPN (http/iosmdm.mydom.local), korzystajac
z certyfikatu opublikowanego dla FQDN (iosmdm.mydom.global). Nie mozna zapomina¢, ze
publikacja oraz opublikowana ustuga sieciowa powinny korzysta¢ z tego samego certyfikatu

serwera.

Konfigurowanie dostepu do ustugi Apple Push
Notification

W celu zapewnienia poprawnego dziatania ustugi sieciowej iOS MDM oraz reakcji urzadzen
w odpowiednim momencie na polecenia administratora, w ustawieniach serwera urzadzen
mobilnych iOS MDM nalezy okresli¢ certyfikat Apple Push Notification Service (zwany dalej
certyfikatem APN).

Wiecej informacji dotyczgcych pobierania certyfikatu APN mozna znalez¢ w artykule w Bazie

wiedzy, dostepnym na stronie pomocy technicznej:_http://support.kaspersky.com/pl/11077.

Podczas interakcji z Apple Push Notification (zwane dalej APN) ustuga sieciowa iOS MDM fgczy

sie z zewnetrznym adresem gateway.push.apple.com poprzez port 2195 (wychodzgcy). Dlatego
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tez, ustuga sieciowa iOS MDM wymaga dostepu do portu TCP 2195 dla zakresu adreséw
17.0.0.0/8. Ze strony urzgdzenia iOS mozliwy jest dostep do portu TCP 5223 dla zakresu adresow
17.0.0.0/8.

Jesli chcesz uzyskac dostep do APN ze strony ustugi sieciowej iOS MDM poprzez serwer proxy,

na komputerze z zainstalowang ustugg sieciowg iOS MDM musisz wykonac¢ nastepujgce dziatania:
1. Dodaj do rejestru nastepujgce wiersze:

e W 32-bitowych systemach operacyjnych:

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\KL
IOSMDM\1.0.0.0\Conset]

"ApnProxyHost"="<Nazwa Hosta Proxy>"

"ApnProxyPort"="<Port Proxy>"

"ApnProxyLogin"="<Login Proxy>"
"ApnProxyPwd"="<Hasto Proxy>"

e W 64-bitowych systemach operacyjnych:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\3
4\Connectors\KLIOSMDM\1.0.0.0\Conset]

"ApnProxyHost"="<Nazwa Hosta Proxy>"

"ApnProxyPort"="<Port Proxy>"

"ApnProxyLogin"="<Login Proxy>"

"ApnProxyPwd"="<Hasto Proxy>"

2. Uruchom ponownie ustuge sieciowg iOS MDM.
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Polaczenie urzadzen KES z Serwerem
administracyjnym

W zaleznosci od metody uzywanej do tgczenia urzgdzen z Serwerem administracyjnym, dla
Kaspersky Mobile Device Management istniejg dwa schematy zdalnej instalacji na urzgdzeniach
KES:

o Schemat zdalnej instalacji z bezposrednim potgczeniem urzgdzen z Serwerem

administracyjnym

e Schemat zdalnej instalacji uwzgledniajagcy TMG

Bezposrednie polaczenie urzadzen z Serwerem
administracyjnym

Urzagdzenia KES moga tgczyc¢ sie bezposrednio z portem 13292 Serwera administracyjnego.

W zaleznosci od metody uzywanej do autoryzacji, dla potgczenia urzadzen KES z Serwerem

administracyjnym mozliwe sg dwie opcje:
e tgczenie urzgdzen z uzyciem certyfikatu uzytkownika
e t3aczenie urzadzen bez uzycia certyfikatu uzytkownika
taczenie urzadzen z uzyciem certyfikatu uzytkownika

Podczas tgczenia urzgdzen z uzyciem certyfikatu uzytkownika, to urzgdzenie jest kojarzone
z kontem uzytkownika, do ktérego odpowiedni certyfikat zostat przypisany poprzez narzedzia

Serwera administracyjnego.

W tym przypadku uzywane bedzie dwukierunkowe uwierzytelnianie SSL (uwierzytelnianie

obustronne) - Serwer administracyjny i urzgdzenie bedg uwierzytelniani przy uzyciu certyfikatow.
Laczenie urzadzen bez uzycia certyfikatu uzytkownika

Podczas fgczenia urzgdzenia bez uzycia certyfikatu uzytkownika, to urzgdzenie nie jest kojarzone
z zadnym kontem uzytkownika na Serwerze administracyjnym. Jednakze, gdy urzadzenie pobierze
dowolny certyfikat, to urzgdzenie zostanie skojarzone z kontem uzytkownika, do ktérego

odpowiedni certyfikat zostat przypisany poprzez narzedzia Serwera administracyjnego.
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Podczas tgczenia tego urzgdzenia z Serwerem administracyjnym zostanie zastosowane
jednokierunkowe uwierzytelnianie SSL, co oznacza, ze tylko Serwer administracyjny bedzie
uwierzytelniony przy uzyciu certyfikatu. Po pobraniu przez urzadzenie certyfikatu uzytkownika, typ
autoryzacji zmieni sie na dwukierunkowe uwierzytelnianie SSL (uwierzytelnianie obustronne)
(sekcja "Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet" na
stronie 14).

Schemat taczenia urzadzen KES z Serwerem
wykorzystujacy delegowanie protokotu
Kerberos (KCD)

Schemat tgczenia urzgdzen KES z Serwerem wykorzystujgcy delegowanie protokotu Kerberos
(KCD) uwzglednia:

¢ Integracje z Microsoft Forefront TMG

o Uzycie delegowania protokotu Kerberos (zwane réwniez KCD) do uwierzytelnia urzadzen
mobilnych

e Integracje z infrastrukturg kluczy publicznych (zwana réwniez PKI) w celu zastosowania
certyfikatéw uzytkownika.

Podczas korzystania z tego schematu potgczenia nalezy pamietaé, ze:

e Typem potgczenia urzadzen KES z TMG ma by¢ "dwukierunkowe uwierzytelnianie SSL",
czyli urzgdzenie musi tgczy¢ sie z TMG poprzez swoj wiasny certyfikat uzytkownika. W tym
celu nalezy zintegrowac certyfikat uzytkownika z pakietem instalacyjnym programu
Kaspersky Endpoint Security for Android, ktory zostat zainstalowany na urzgdzeniu. Ten
pakiet KES musi by¢ utworzony przez Serwer administracyjny specjalnie dla tego
urzgdzenia (uzytkownika).

e Dla protokotu mobilnego powiniene$ okresli¢ specjalny (niestandardowy) certyfikat zamiast

domysinego certyfikatu serwera:

1. W oknie wkasciwosci Serwera administracyjnego, w sekcji Ustawienia zaznacz pole
Otworz port dla urzagdzen mobilnych, a nastepnie z listy rozwijalnej wybierz Dodaj
certyfikat....
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2. W otwartym oknie okresl ten sam certyfikat, ktory zostat ustawiony na TMG, gdy punkt

dostepu do protokotu mobilnego zostat opublikowany na Serwerze administracyjnym.

o Certyfikaty uzytkownika dla urzadzen KES muszg by¢ wystawione przez urzad certyfikacji
(CA) domeny. Nalezy pamietac, ze jesli domena zawiera kilka gtownych urzedéw
certyfikacji, certyfikaty uzytkownika muszg by¢ wystawione przez urzad certyfikacji, ktory

zostat ustawiony w publikacji na TMG.

Mozesz upewnic sie, ze certyfikat uzytkownika jest zgodny z wyzej opisanymi

wymaganiami przy uzyciu jednej z nastepujgcych metod:

o Okresl specjalny certyfikat uzytkownika w Kreatorze nowego pakietu instalacyjnego

oraz w Kreatorze instalacji certyfikatu.

e Zintegruj Serwer administracyjny z infrastrukturg kluczy publicznych domeny oraz

zdefiniuj odpowiednie ustawienie w regutach wystawiania certyfikatow:

1. W Konsoli administracyjnej, w obszarze roboczym folderu Zarzgdzanie
urzadzeniami mobilnymi / Certyfikaty kliknij odnosnik Integruj z infrastrukturg

kluczy publicznych, aby przej$¢ do okna Reguly wystawiania certyfikatow.
2. W sekcji Integracja z PKI skonfiguruj integracije z infrastrukturg kluczy publicznych.

3. W sekcji Generowanie certyfikatow ogolnego typu okresl zrédto certyfikatow.
Zobacz sekcje:

¢ Integracja z PKI (infrastruktura kluczy publicznych) (sekcja "Integracja z infrastrukturg

kluczy publicznych" na stronie 116)

¢ Umozliwianie uzyskania dostepu do Serwera administracyjnego przez internet (na stronie
14).

Ponizej znajduje sie przyktad konfiguracji delegowania protokotu Kerberos (KCD) z nastepujacymi

zatozeniami:

e Punkt dostepu do protokotu mobilnego po stronie Serwera administracyjnego jest

ustawiony na porcie 13292

e Nazwa komputera z TMG to tmg.mydom.local

Widrazanie funkcji Zarzadzanie urzgdzeniami mobilnymi

112



e Nazwa komputera z Serwerem administracyjnym to ksc.mydom.local

e Nazwa zewnetrznej publikacji punktu dostepu do protokotu mobilnego to

kes4mob.mydom.global.
Konto domeny dla Serwera administracyjnego

Nalezy utworzy¢ konto domeny (na przyktad: KSCMobileSrvcUsr), z poziomu ktérego bedzie
uruchamiana ustuga Serwera administracyjnego. Konto dla ustugi Serwera administracyjnego
mozna okresli¢ podczas instalacji Serwera administracyjnego lub poprzez narzedzie klsrvswch.

Narzedzie kisrvswch znajduje sie w folderze instalacyjnym Serwera administracyjnego.
Konto domeny musi zosta¢ okreslone z nastepujgcych wzgledow:
e Funkcja zarzgdzania urzgdzeniami KES jest integralng czescig Serwera administracyjnego

o Aby zapewni¢ poprawne dziatanie delegowania protokotu Kerberos (KCD), strona
odbierajgca (czyli Serwer administracyjny) musi by¢ uruchomiona z poziomu konta

domeny.
Nazwa gtéwna ustugi dla http/kes4dmob.mydom.local

W domenie, z poziomu konta KSCMobileSrvcUsr, dodaj SPN dla publikacji ustugi protokotu
mobilnego na porcie 13292 komputera z Serwerem administracyjnym. Dla komputera

kesd4mob.mydom.local z Serwerem administracyjnym bedzie to wyglgdato w nastepujgcy sposob:
setspn -a http/kes4mob.mydom.local:13292 mydom\KSCMobileSrvcUsr
Konfigurowanie wiasciwosci domeny komputera z TMG (tmg.mydom.local)

Aby przeprowadzi¢ ruch sieciowy, przetgcz komputer z TMG (tmg.mydom.local) do ustugi, ktéra

jest definiowana po SPN (http/kes4mob.mydom.local:13292).

W celu przetgczenia komputera z TMG do ustugi definiowanej po SPN

(http/kes4mob.mydom.local:13292), administrator musi wykona¢ nastepujgce dziatania:

1. W przystawce programu MMC o nazwie "Uzytkownicy i komputery ustugi Active Directory'

wybierz komputer z zainstalowanym TMG (tmg.mydom.local).
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2. We wiasciwosciach komputera, na zaktadce Delegowanie ustaw przetgcznik Ufaj temu
komputerowi w delegowaniu tylko do okreslonych ustug na Uzyj dowolnego

protokotu uwierzytelniania.

3. Na liscie Ustugi, ktérym to konto moze przedstawia¢ delegowane poswiadczenia
dodaj SPN http/kes4mob.mydom.local:13292.

Specjalny (niestandardowy) certyfikat dla publikacji (kes4mob.mydom.global)

Aby opublikowa¢ protokét mobilny Serwera administracyjnego, nalezy wystawi¢ specjalny
(niestandardowy) certyfikat dla FQDN kes4mob.mydom.global, a takze okresli¢ go w miejsce
domysinego certyfikatu serwera w ustawieniach protokotu mobilnego Serwera administracyjnego,
w Konsoli administracyjnej. W tym celu, w oknie wiasciwosci Serwera administracyjnego, w sekgcji
Ustawienia zaznacz pole Otwoérz port dla urzgdzen mobilnych, a nastepnie z listy rozwijalnej

wybierz Dodaj certyfikat....

Nalezy pamietac, ze kontener certyfikatow serwera (plik z rozszerzeniem .p12 lub .pfx) musi takze

zawierac fancuch certyfikatéw gtéwnych (klucze publiczne).
Konfigurowanie publikacji na TMG

Na TMG, dla ruchu przechodzacego z urzgdzenia mobilnego do portu 13292 ustugi
kes4mob.mydom.global nalezy skonfigurowa¢ KCD na SPN (http/kes4mob.mydom.local:13292),
korzystajgc z certyfikatu serwera opublikowanego dla FQDN kes4mob.mydom.global. Nie mozna
zapominac, ze publikacja oraz opublikowany punkt dostepu (port 13292 Serwera

administracyjnego) powinny korzysta¢ z tego samego certyfikatu serwera.

Korzystanie z Google Cloud Messaging

Aby zapewni¢ reakcje urzadzen KES z systemem Android w odpowiednim momencie na polecenia
administratora, musisz wigczy¢ korzystanie z ustugi Google™ Cloud Messaging (zwana réwniez
GCM) we wiasciwosciach Serwera administracyjnego.
» W celu wigczenia korzystania z GCM:

1. W Konsoli administracyjnej wybierz wezet Zarzadzanie urzadzeniami mobilnymi,

a nastepnie folder Urzadzenia mobilne.

2. Z menu kontekstowego folderu Urzadzenia mobilne wybierz Wtasciwosci.
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3. We wiasciwosciach folderu wybierz sekcje Ustawienia ustugi Google Cloud Messaging.
4. W polach ID nadawcy i Klucz API okresl ustawienia GCM: ID_NADAWCY i Klucz API.
Ustuga DCM dziata w nastepujgcych zakresach adresow:

e Ze strony urzgdzenia KES dostep jest wymagany do portow 443 (HTTPS), 5228 (HTTPS),
5229 (HTTPS) oraz 5230 (HTTPS) dla nastepujgcych adresow:

google.com

android.googleapis.com

android.apis.google.com

Wszystkie adresy IP w ASN Google'a dla portu15169.

e Ze strony Serwera administracyjnego dostep jest wymagany do portu 443 (HTTPS) dla
nastepujgcych adresow:

e android.googleapis.com
o Wszystkie adresy IP w ASN Google'a dla portu15169.

Jesli ustawienia serwera proxy (Zaawansowane / Ustawienia potaczenia internetowego) zostaty
zdefiniowane we wtasciwosciach Serwera administracyjnego w Konsoli administracyjnej, beda

uzywane do interakcji z GCM.
Konfigurowanie GCM: uzyskiwanie ID_NADAWCY, Klucza API
W celu skonfigurowania GDM, administrator musi wykona¢ nastepujgce akcje:

1. Zarejestrowac sie na portalu Google https://accounts.google.com.

2. Przejs$¢ na portal deweloperéw https://console.developers.google.com/project.

3. Utworzy¢ nowy projekt, klikajac przycisk Create Project, okresli¢ nazwe projektu oraz ID.
4. Zaczekaé, az projekt zostanie utworzony.

Na pierwszej stronie projektu, w gornej czesci strony pole Project Number wyswietli
odpowiedni ID_NADAWCY.
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5. Przejs¢ do sekcji APIs & auth / APIs i wtgczy¢ Google Cloud Messaging for Android.
6. Przejs¢ do sekcji APIs & auth / Credentials i klikng¢ przycisk Create New Key.

7. Klikng¢ przycisk Server key.

8. Natozy¢ ograniczenia (jesli sa) i klikngé¢ przycisk Create.

9. Uzyskac klucz API z wtasciwosci nowo utworzonego klucza (pole API key).

Integracja z infrastrukturg kluczy
publicznych

Integracja z infrastrukturg kluczy publicznych (zwana réowniez PKI) jest przeznaczona gtéwnie do

uproszenia wystawiania certyfikatow uzytkownika domeny przez Serwer administracyjny.

Administrator moze przypisa¢ certyfikat domeny dla uzytkownika w Konsoli administracyjnej.

Mozna to zrobi€ przy uzyciu jednej z nastepujgcych metod:

e Przydziel uzytkownikowi specjalny (niestandardowy) certyfikat z pliku w Kreatorze

tworzenia nowego potgczenia z urzagdzeniem lub w Kreatorze instalacji certyfikatu.

e Przeprowadz integracje z PKI i wskaz PKI jako zrodto certyfikatéw dla okreslonego typu

certyfikatéw lub dla wszystkich typow certyfikatow.

Ustawienia integracji z PKI sg dostepne w obszarze roboczym folderu Zarzadzanie urzgdzeniami

mobilnymi / Certyfikaty po kliknieciu odnosnika Integruj z infrastruktura kluczy publicznych.
Ogodlne zasady integracji z PKI dla publikacji certyfikatow uzytkownika domeny

W Konsoli administracyjnej, w obszarze roboczym folderu Zarzadzanie urzadzeniami mobilnymi
/ Certyfikaty kliknij odnosnik Integruj z infrastrukturg kluczy publicznych, aby okresli¢ konto
domeny, ktére bedzie uzywane przez Serwer administracyjny do wystawiania certyfikatow
uzytkownika domeny poprzez urzad certyfikacji domeny (zwany réwniez kontem, z poziomu

ktérego wykonywana jest integracja z PKI).
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Nalezy pamietac, ze:

e Ustawienia integracji z PKI oferujg mozliwo$¢ okreslenia domysinego szablonu dla
wszystkich typdéw certyfikatow. Nie wolno tez zapominaé, ze reguty wystawiania
certyfikatéw (dostepne w obszarze roboczym folderu Zarzadzanie urzadzeniami
mobilnymi / Certyfikaty po kliknieciu odnosnika Reguty generowania certyfikatow)

pozwalajg na okreslenie indywidualnego szablonu dla kazdego typu certyfikatu.

e Specjalny certyfikat Agenta rejestracji (EA) powinien zosta¢ zainstalowany na komputerze
z Serwerem administracyjnym, w repozytorium certyfikatéw konta, z poziomu ktérego
wykonywana jest integracja z PKI. Certyfikat Agenta rejestracji (EA) jest wystawiany przez

administratora urzedu certyfikacji domeny (CA).
Konto, z poziomu ktérego wykonywana jest integracja z PKI, musi spetnia¢ nastepujgce kryteria.
e Jest to uzytkownik domeny.

e Jest to lokalny administrator komputera z Serwerem administracyjnym, z poziomu ktérego

zostata zainicjowana integracja z PKI.
e Posiada uprawnienie do Zalogowania w trybie ustugi.

o Komputer z Serwerem administracyjnym musiat by¢ wczesniej zalogowany przynajmniej

raz z poziomu tego konta w celu utworzenia trwatego profilu uzytkownika.

Operator Kaspersky Security Center

Serwer sieciowy Kaspersky Security Center (zwany réwniez serwerem sieciowym) jest sktadnikiem
Kaspersky Security Center. Serwer sieciowy zostat zaprojektowany do publikowania
autonomicznych pakietdéw instalacyjnych, autonomicznych pakietéw instalacyjnych dla urzgdzen

mobilnych, profili iOS MDM oraz plikéw z folderu wspétdzielonego.

Profile iOS MDM oraz utworzone pakiety instalacyjne sg automatycznie publikowane na serwerze
sieciowym, a nastepnie sg usuwane po pierwszym pobraniu. Administrator moze wysta¢
uzytkownikowi nowy odnosnik w dowolny sposoéb, na przykfad za posrednictwem poczty

elektronicznej.

Klikajgc odnosnik, uzytkownik moze pobrac zgdane informacje na urzgdzenie mobilne.
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Ustawienia serwera sieciowego

Jesli wymagane jest dostrojenie serwera sieciowego, wiasciwosci serwera sieciowego w Konsoli
administracyjnej oferujg mozliwos¢ zmiany portow dla HTTP (8060) i HTTPS (8061). Oprocz
zmiany portow, mozesz zastgpic certyfikat serwera dla HTTPS i zmieni¢ FQDN serwera

sieciowego dla HTTP.

Konfigurowanie i korzystanie z NAC

Ta sekcja zawiera zalecenia dotyczgce wstepnej konfiguracji i korzystania z NAC. Ponizej znajdujg
sie zalecenia dotyczgce komputeréow przeznaczonych do uzywania jako Agenty NAC, a takze

priorytety ograniczen natozonych na urzadzenia sieciowe, okreslone w regutach NAC.

Dostepne sg rowniez przyktady ustawien NAC dla niektérych standardoéw konfiguraciji.

W tej sekciji: Zobacz réwniez:
Przydzielanie Agentow NAC ...................... 118 | Informacje o Network Access Control
(NAC) et 33
Ograniczenia w regutach NAC ................... 120
NAC: Zdarzenia i standardowe
Wigczanie NAC ........cccooiiieiiiiiiiiie e, 121 .
SCENANUSZE.....uciviiiiei e 133
Standardowe konfiguracje NAC ................. 122

Problemy zwigzane z Network Access
Control (NAC) ..o, 158

Przydzielanie Agentow NAC

Podczas przydzielania Agenta NAC musisz wybra¢ komputer, ktory spetnia nastepujgce kryteria:
e Posiada wolne zasoby, a zuzycie procesora i obcigzenie ustugi sieciowej jest niskie.

e Jest najmocniejszy wsrod dostepnych komputerow.
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e Jest rzadko uruchamiany ponownie / wytaczany.

Wskazanie komputera spetniajgcego powyzsze wymagania jako Agenta NAC spowoduje
przyspieszenie gromadzenia i skanowania danych, a takze zwiekszenie wydajnosci
zastosowanych profili NAC. Jesli Agent NAC bedzie dziatat w domenie rozgtoszeniowej, ktéra juz
zawiera urzgdzenia sieciowe (ktérych aktywno$¢ musi by¢ ograniczona), moze uptyngc czas zanim
sie¢ zostanie przeanalizowana, a profil NAC zostanie zastosowany. Zazwyczaj profil zaczyna

obowigzywac¢ w przeciggu 10-15 minut od jego zastosowania.

Liczba urzadzen obstugiwanych przez pojedynczego Agenta NAC zalezy od infrastruktury oraz
skali domeny rozgtoszeniowej sieci, a takze od liczby regut i obiektow sieci. NAC dziata solidnie,

gdy na jednego Agenta NAC przypada 1 000 urzgdzen.

Aby sprawdzi¢ wydajnosc¢ profilu NAC, Agent NAC oferuje tryb symulacji. Tryb symulacji obejmuje
transmisje profilu NAC na sterowniku, ale rzeczywista aktywnosc¢ sieciowa urzgdzen objetych
ograniczeniami dostepu nie jest wcale ograniczona. Podczas dziatania trybu symulaciji Agent
sieciowy tylko pobiera ze sterownika NAC informacje o koniecznosci zastosowania reguty dla
urzgdzenia. Ta informacja jest dostepna w pliku $kinac.log (sekcja "Okreslanie stosowania reguty

NAC" na stronie 135). Pod innymi wzgledami tryb ten przypomina tryb normalny (standardowy).

Podczas dziatania Agent NAC tworzy dodatkowe karty wirtualne (po jednej dla kazdej karty
fizycznej w systemie), a ich adresy MAC sg losowo generowane przez Serwer administracyjny. Ta
lista adresow MAC jest generowana tylko raz, przy pierwszym uruchomieniu Serwera
administracyjnego, i nie moze by¢ pdzniej zmodyfikowana. Na etapie inicjowania karta Agenta
MAC podejmuje kilka prob konfiguracji DHCP przy uzyciu jednego z dostepnych adreséw MAC na
liscie. Jesli infrastruktura sieci nie zawiera serwera DHCP lub jesli konfiguracja serwera DHCP

uzywa zastrzezenia statycznego MAC—IPv4, Agent NAC wymaga recznej konfiguracji interfejsu.
Reczna konfiguracja Agenta NAC (niezalecane)

Mozesz recznie skonfigurowa¢ Agenta NAC poprzez rejestr systemu Windows, importujgc

nastepujacy plik:

W 32-bitowych wersjach systemu Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\1103\1.0.0.0\NagentFlags
]
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"EnfUseDHCP"=dword:00000000
"Enflpv4"="10.16.72.2"
"EnfSubnetMask"="255.255.252.0"

"Enflpv4Gateway"="10.16.72.1"

W 64-bitowych wersjach systemu Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\34\1103\1.0.

0.0\NagentFlags]

"EnfUseDHCP"=dword:00000000

"Enflpv4"="10.16.72.2"

"EnfSubnetMask"="255.255.252.0"

"Enflpv4Gateway"="10.16.72.1"

Reczna konfiguracja jest dostepna tylko dla Agentéw NAC z jednym aktywnym interfejsem
fizycznym. Jesli uzywanych jest kilka aktywnych interfejséw fizycznych, nowo ustawiona
konfiguracja zostanie zastosowana na karcie wirtualnej pierwszego losowo wybranego

interfejsu.

Ograniczenia w regufach NAC

Ograniczenia w regutach NAC posiadajg nastepujgce priorytety (w kolejnosci malejgcej):
e Agenty NAC (priorytet najwyzszego poziomu, do wewnetrznego uzycia).

Komputery z Agentami NAC sg zawsze dostepne do interakcji sieci z urzgdzeniami,

niezaleznie od ograniczen natozonych na aktywnos$c¢ tych urzgdzen.
e Biata lista. Agenty NAC nie naktadajg zadnych ograniczen na urzadzenia z listy.

e Zablokowane recznie w Konsoli administracyjne;j.

Widrazanie funkcji Zarzadzanie urzgdzeniami mobilnymi

120



e Zalogowany do Portalu autoryzacji. Agenty NAC nie naktadajg zadnych ograniczen na

urzadzenia z listy.
e Zablokowane. Dostep do tych urzadzen sieciowych bedzie zablokowany.

e Zablokowane, za wyjatkiem listy adresoéw specjalnych (typ ograniczenia "Zezwdl na dostep

do adreséw ustugi").

Urzgdzenia znajdujgce sie na tej liscie bedg miaty dostep tylko do listy adresow

specjalnych reguty. Dostep do innych adreséw bedzie zablokowany.

e Urzadzenia z natozonym ograniczeniem "Przekieruj na portal autoryzacji" (priorytet

najnizszego poziomu).

Natychmiast po autoryzacji urzadzenie zostanie dodane do listy "Zalogowany do Portalu
autoryzacji" i nie bedzie juz ograniczone przez Agenta NAC. Przed zalogowaniem do
Portalu autoryzacji, urzgdzenia z tym ograniczeniem zawsze majg dostep do listy serweréw
DNS w sieci.

Podczas okreslania obiektow sieci zwrd¢ uwage, czy urzgdzenie odpowiada typowi obiektu
sieciowego. Na przyktad, jesli obiekt sieciowy nalezy do typu "Komputery", kryteria tego obiektu
zostang spetnione tylko przez urzgdzenia z typem "Komputery" wykrytym po aktywnym

skanowaniu.

Wigczanie NAC

W celu wigczenia NAC:

1. W Konsoli administracyjnej utwérz profil Agenta sieciowego, a we wtasciwosciach profilu

(sekcja Ustawienia, Tryb dziatania NAC) wigcz NAC w trybie standardowym.

2. Przypisz Agenty NAC w domenach rozgtoszeniowych zawierajgcych urzadzenia, dla

ktorych chcesz ograniczy¢ aktywnosc sieciows.

3. We wiasciwosciach Agenta sieciowego dla odpowiednich Agentéw NAC wybierz tryb
Standardowy dla Agenta NAC.
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Standardowe konfiguracje NAC

Ponizej znajdujg sie przyktady konfiguracji NAC w niektérych standardowych konfiguracjach sieci.
Konfiguracja "Tylko urzadzenia firmowe"

Kilka urzgdzenh sieciowych (komputery, laptopy, drukarki sieciowe) fgczy sie z domeng
rozgtoszeniowg w sieci Ethernet. Administrator jest Swiadom ich pochodzenia, dlatego w Konsoli
administracyjnej, w wezle Repozytoria/Sprzet przypisuje do nich atrybut "Firmowe". Administrator
chce catkowicie ograniczy¢ dostep do zasobow sieciowych na wszystkich urzgdzeniach, ktére nie

zostaly oznaczone jako "Firmowe" (komputery, serwery plikéw, drukarki itd.).
W tym celu administrator powinien wykona¢ nastepujgce dziatania:
1. Wigczy¢ NAC (sekcja "Wigczanie NAC" na stronie 121).

2. We wiasciwosciach profilu musi utworzyé¢ obiekt sieciowy o nazwie "Urzgdzenia
niefirmowe" (dla obiektu mozna wprowadzi¢ dowolng nazwe) nalezacy do typu "Urzadzenia
dowolnego typu". Doda¢ kryterium "Urzgdzenia nie oznaczone jako firmowe" do listy

kryteriow.

3. Utworzy¢ regute ograniczajgcg dostep, ktorej przeznaczeniem bedzie "Zablokuj dostep do

sieci". Dodac¢ obiekt "Urzgdzenia niefirmowe" do listy obiektéw sieciowych reguty.
Konfiguracja "Dostep tylko do drukarki sieciowej"

Kilka urzgdzen sieciowych (komputery, laptopy, drukarki sieciowe) taczy sie z domeng
rozgtoszeniowg w sieci Ethernet. Administrator nie jest Swiadomy ich pochodzenia, ale musi
udzieli¢ dostepu do drukarki sieciowej o adresie IP 192.168.1.135 wszystkim urzgdzeniom, ktére

zostaty oznaczone jako "Komputer" w obrebie tego segmentu.
W tym celu administrator powinien wykonac¢ nastepujgce dziatania:
1. Wigczy¢ NAC (sekcja "Wiaczanie NAC" na stronie 121).

2. We wiasciwosciach profilu musi utworzy¢ obiekt z typem "Adresy sieciowe" o nazwie
"Drukarka 192.168.1.135", kt6ra opisuje adres IP 192.168.1.135.
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3. Utworzy¢ obiekt sieciowy o nazwie "Wszystkie komputery w tym segmencie". Dodaé
kryterium "Wedtug atrybutéw sieci" do listy kryteriéw, ktory opisuje zakres adreséw IP
w tym segmencie (na przyktad: 192.168.1.2 — 192.168.1.254).

4. Utworzy¢ regute ograniczajgcg dostep, ktérej przeznaczeniem bedzie "Zezwdl na dostep do
adresow sieciowych". Dodac obiekt "Wszystkie komputery w tym segmencie” do listy
obiektow sieciowych reguty, a nastepnie dodac obiekt "Drukarka 192.168.1.135" do listy

dozwolonych adreséw sieciowych.
Konfiguracja "Dostep poprzez Portal autoryzacji"

Kilka urzgdzen sieciowych tgczy sie z domeng rozgtoszeniowg w sieci Ethernet. Administrator nie
jest Swiadomy ich pochodzenia, ale musi zezwoli¢ na dostep do zasobdw sieciowych komputerom,

na ktorych uzytkownicy zalogowali sie do Portalu autoryzaciji.
W tym celu administrator powinien wykonac¢ nastepujgce dziatania:
1. Wigczy¢ NAC (sekcja "Wigczanie NAC" na stronie 121).
2. We wiasciwosciach profilu musi utworzyé¢ konto dla Portalu autoryzacji o nazwie "Gos¢".

3. Utworzy¢ obiekt sieciowy o nazwie "Wszystkie komputery w tym segmencie". Doda¢
kryterium "Wedtug atrybutéw sieci" do listy kryteriéw, ktory opisuje zakres adreséw IP
w tym segmencie (na przyktad: 192.168.1.2 — 192.168.1.254).

4. Utworzy¢ regute ograniczajgcg dostep, ktérej przeznaczeniem bedzie "Przekieruj na portal
autoryzacji". Doda¢ obiekt "Wszystkie komputery w tym segmencie" do listy obiektow

sieciowych reguty.

Ustuga Kaspersky Captive Portal service zostanie automatycznie uruchomiona na Agencie NAC.
Ruch sieciowy urzadzen (zdefiniowanych jako "Komputery") zostanie przekierowany na Portal
autoryzacji, ktory spowoduje otwarcie strony autoryzacyjnej w przeglgdarce uzytkownika. Jesli
uzytkownik wprowadzi dane uwierzytelniajgce konta Gos¢, komputer zostanie oznaczony jako

uwierzytelniony, a uzytkownikowi zostanie udzielony petny dostep do zasobow sieciowych.

W przegladarkach uzytkownikéw Portalu autoryzacji musi by¢ wigczona obstuga JavaScript.
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Podstawowe zadania

W tej sekciji:
Kolory ikony wskaznika w Konsoli administracyjnej.........cccooeuuvviiiiiiiiiiiiiiee e 124
Zdalny dostep do zarzgdzanych KOMPULEIrOW............ouuuiiiiiiiiiiiieecee e 126
Zarzgdzanie urzadzeniami MODINYMI .........uuuueiiiiiiiiiiii e 128
NAC: Zdarzenia i StandardOWe SCENAIIUSZE ..........uuuuuiiiieeeeeeeeiiiiaas e e e e e e eeeiiaa s e e e e e aeeaeeeaaaaaeees 133

Kolory ikony wskaznika w Konsoli
administracyjnej

Gtowny wskaznik stanu Kaspersky Security Center i zarzagdzanych komputerow to zestaw
wskaznikdw odpowiadajgcych sygnalizacji Swietinej w obszarze roboczym wezta Serwer
administracyjny w Konsoli administracyjnej (Rozpoczecie pracy). Wyswietlanych jest szes¢

zestawow. Kazdy zestaw reprezentuje inny zakres funkcji Kaspersky Security Center.

Tabela 7. Kolory ikony wskaznika w Konsoli administracyjnej

Nazwa zestawu Zakres funkcji

Zdalna instalacja Instalacja Agenta sieciowedo i aplikacji antywirusowej na komputerach

w sieci firmowej.

Zarzadzanie komputerami | Struktura grup administracyjnych. Skanowanie sieci. Reguty

przenoszenia komputerow

Ochrona komputeréw Funkcjonalno$¢ aplikacji antywirusowej: stan ochrony, skanowanie

i skanowanie antywirusowe




antywirusowe

Aktualizacja

Uaktualnienia i faty

Monitorowanie

Stan ochrony

Serwer administracyjny

Funkcje i wtasciwosci Serwera administracyjnego

Kazdy zestaw posiada trzy mozliwe kolory:

Tabela 8. Kolory zestawow

Stan Kolor Znaczenie koloru
Informacja Zielony Nie jest wymagana interwencja administratora
Ostrzezenie |Zotty Wymagana jest interwencja administratora
Krytyczny Czerwony Wystgpity powazne problemy. W celu rozwigzania tych problemow

wymagana jest interwencja administratora

Wszystkie zestawy wskaznikdw muszg byc¢ zielone.
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Zdalny dostep do zarzadzanych
komputerow

W tej sekciji:

Dostep do statystyk i zadan lokalnych, pole "Nie odigczaj od Serwera administracyjnego”..... 126

Sprawdzanie czasu potgczenia pomiedzy komputerem a Serwerem administracyjnym .......... 127
WYMUSZONA SYNCATONIZACIA ......uvuuii e eeeieeeiee et e e e e e et e e e e e e e e eeraaan s 127
TUNEIOWANIE POIGCZEIN ... .ceiii e e e e e e e e e e et e e e e et s e e aatanaeeaees 128

Dostep do statystyk i zadan lokalnych, pole
“"Nie odlgczaj od Serwera
administracyjnego"”

Domyslnie Kaspersky Security Center nie oferuje statego potgczenia pomiedzy zarzgdzanymi
komputerami a Serwerem administracyjnym. Agenty sieciowe na zarzagdzanych komputerach
okresowo nawigzujg potgczenie i synchronizujg sie z Serwerem administracyjnym. Przerwa miedzy
tymi synchronizacjami (domys$inie jest to 15 minut) jest definiowana w profilu Agenta sieciowego.
Jesli wymagana jest wczesniejsza synchronizacja (na przyktad, aby wymusi¢ zastosowanie
profilu), Serwer administracyjny wysyta podpisany pakiet sieciowy do Agenta sieciowego na port
UDP o numerze 15000. Jesli z jakiego$ powodu nie jest mozliwe nawigzanie potgczenia miedzy
Serwerem administracyjnym a zarzgdzanym komputerem przy uzyciu UDP, synchronizacja
zostanie uruchomiona przy nastepnym regularnym potgczeniu Agenta sieciowego z Serwerem

administracyjnym w trakcie interwatu synchronizac;ji.

Niektore dziatania nie mogg zosta¢ wykonane bez wczesniejszego nawigzania potgczenia miedzy
Agentem sieciowym a Serwerem administracyjnym. Do tych dziatah nalezg: uruchamianie

i zatrzymywanie zadan lokalnych, pobieranie statystyk dla zarzgdzanego produktu (aplikaciji
antywirusowej lub Agenta sieciowego), tworzenie potgczen itd. Aby rozwigzac ten problem, we

wiasciwosciach zarzgdzanego komputera (sekcja Ogoélne) zaznacz pole Nie odtaczaj od Serwera
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administracyjnego. Maksymalna dozwolona liczba komputeréw z zaznaczonym polem Nie

odigczaj od Serwera administracyjnego to 300.

Sprawdzanie czasu polgczenia pomiedzy
komputerem a Serwerem administracyjnym

Po wytgczeniu komputera, Agent sieciowy powiadamia Serwer administracyjny o tym zdarzeniu.
W Konsoli administracyjnej ten komputer jest wyswietlany jako wytgczony. Jednakze Agent
sieciowy nie moze powiadamia¢ Serwera administracyjnego o wszystkich tego typu zdarzeniach.
Dlatego tez Serwer administracyjny okresowo analizuje atrybut Czas ostatniego potaczenia
(wartos¢ tego atrybutu jest wyswietlana w Konsoli administracyjnej, we wtasciwosciach komputera,
w sekcji Ogolne) dla kazdego komputera i poréwnuje go z interwatem synchronizacji z aktualnych
ustawien Agenta sieciowego. Jesli komputer nie odpowiedziat w ponad trzech pomysinych

interwatach synchronizaciji, ten komputer zostanie oznaczony jako wytgczony.

Wymuszona synchronizacja

Chociaz Kaspersky Security Center automatycznie synchronizuje stan, ustawienia, zadania
i profile dla zarzgdzanych komputerow, to w niektérych przypadkach administrator musi doktadnie
wiedzie¢, czy dla okreslonego komputera w danym momencie zostata juz przeprowadzona

synchronizacja.

W menu kontekstowym zarzgdzanych komputerow w Konsoli administracyjnej komputera element
menu Wszystkie zadania zawiera polecenie Wymus synchronizacje. Jesli Kaspersky Security
Center 10 Service Pack 2 wykona to polecenie, a pole Przypisz wymuszong synchronizacje
bedzie zaznaczone we wiasciwosciach komputera, to Serwer administracyjny sprébuje nawigzac
potgczenie z komputerem. Jesli ta préba sie powiedzie, wymuszona synchronizacja zostanie
wykonana, a pole zostanie odznaczone. W innym przypadku synchronizacja zostanie wymuszona,
a pole zostanie odznaczone dopiero po kolejnym zaplanowanym potgczeniu nawigzanym
pomiedzy Agentem sieciowym a Serwerem administracyjnym. Odznaczone pole bedzie znakiem

dla administratora, ze synchronizacja sie powiodta.
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Tunelowanie potaczen

Kaspersky Security Center umozliwia tunelowanie potgczen TCP z Konsoli administracyjnej
poprzez Serwer administracyjny, a nastepnie poprzez Agenta sieciowego do okreslonego portu na
zarzgdzanym komputerze. Tunelowanie potgczen jest przeznaczone dla potgczenia aplikacji
klienckiej na komputerze z zainstalowang Konsolg administracyjng z portem TCP na zarzgdzanym
komputerze—jesli nie jest mozliwe bezposrednie potgczenie miedzy Konsolg administracyjng

a komputerem docelowym.

Na przyktad, tunelowanie jest wykorzystywane dla potgczen ze zdalnym pulpitem - zaréwno do

taczenia sie z istniejgcyg sesjg, jak i do tworzenia nowej zdalnej sesji.

Tunelowanie potgczen moze zosta¢ wigczone takze przy uzyciu narzedzi zewnetrznych. Na
przyktad, administrator moze uruchomic¢ w ten sposob narzedzie putty, klienta VNC oraz inne

narzedzia.

Zarzadzanie urzgdzeniami mobilnymi

W tej sekciji:
Serwer urzadzen mobilnych Microsoft EXChange ... 128
Serwer urzadzen mobilnych IOS MDM.........oooi i 130

Serwer urzadzen mobilnych Exchange
ActiveSync

Po pomysinej instalacji, serwer urzgdzen mobilnych Exchange ActiveSync bedzie wyswietlany
w Konsoli administracyjnej Kaspersky Security Center, w folderze Zarzgdzanie urzadzeniami

mobilnymi.
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Zarzadzanie profilami Exchange ActiveSync

Po zainstalowaniu serwera urzadzen mobilnych Exchange ActiveSync, w sekcji Skrzynki
pocztowe okna wiasciwosci Serwera mozesz wyswietli¢ informacje dotyczgce kont serwera
Microsoft Exchange Server, ktére zostaty pobrane poprzez przeszukiwanie aktualnej domeny lub

lasu domeny.

Dodatkowo, w oknie wiasciwosci serwera urzgdzen mobilnych Exchange ActiveSync mozesz uzyé

nastepujacych przyciskow:

o Zmien profile umozliwia otwarcie okna Profile zasad, ktoére zawiera liste profili pobranych
z serwera Microsoft Exchange Server. W tym oknie mozesz utworzy¢, zmodyfikowac lub
usungc¢ profile Exchange ActiveSync. Okno Profile zasad jest prawie takie samo jak okno

do modyfikowania profilu w Konsoli zarzgdzania programu Exchange.

o Przypisz profile do urzgdzen mobilnych— umozliwia przypisanie wybranego profilu

Exchange ActiveSync do jednego lub kilku kont.

o Wiacz/wytacz ActiveSync— umozliwia wigczenie lub wytgczenie protokotu HTTP

Exchange ActiveSync dla jednego lub kilku kont.

Konfigurowanie obszaru skanowania

We wiasciwosciach zainstalowanego serwera urzgdzen mobilnych Exchange ActiveSync, w sekcji
Ustawienia mozesz skonfigurowa¢ obszar skanowania. Domysinie obszar skanowania to biezgca
domena, w ktérej zainstalowany jest serwer urzgdzen mobilnych Exchange ActiveSync. Wybranie

wartoéci Caty las domen rozszerzy obszar skanowania o caty las domen.

Praca z urzadzeniami EAS

Urzgdzenia wykryte poprzez skanowanie serwera Microsoft Exchange Server zostang dodane do
standardowej listy urzadzen, ktéra znajduje sie w wezle Zarzadzanie urzgdzeniami mobilnymi,

w folderze Urzadzenia mobilne.

Jesli chcesz, zeby w folderze Urzadzenia mobilne byly wyswietlane tylko urzgdzenia Exchange
ActiveSync (zwane rowniez urzadzeniami EAS)), filtruj liste urzgdzen, klikajgc odnosnik Exchange

ActiveSync (EAS), ktéry znajduje sie nad tg lista.
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Urzgdzeniami EAS mozna zarzgdzac przy uzyciu polecen. Na przykfad, polecenie Usuni dane
umozliwia usuniecie wszystkich danych z urzadzenia i przywrécenie ustawien fabrycznych
urzgdzenia. Polecenie jest przydatne, gdy urzgdzenie zostanie zgubione lub skradzione i bedziesz

chciat zapobiec uzyskaniu danych firmowych i osobowych przez pracownikéw firm trzecich.

Jesli wszystkie dane zostaty usuniete z urzadzenia, zostang ponownie usuniete przy kolejnym
potgczeniu urzgdzenia z serwerem Microsoft Exchange Server. Wykonanie polecenia bedzie
powtarzane, az do usuniecia urzgdzenia z listy urzagdzen. To zachowanie jest spowodowane

przez zasady dziatania serwera Microsoft Exchange Server.

Aby usung¢ urzadzenie EAS z listy, w menu kontekstowym urzgdzenia wybierz Usun. Jesli konto
Exchange ActiveSync nie zostato usuniete z urzadzenia EAS, urzadzenie to pojawi sie ponownie

na liscie urzgdzen po kolejnej synchronizacji urzgdzenia z serwerem Microsoft Exchange Server.

Serwer urzadzen mobilnych iOS MDM

Ta sekcja opisuje gtéwne funkcje dla urzgdzen zarzgdzanych przez serwer urzagdzen mobilnych
iOS MDM (zwane réwniez urzgdzeniami iOS MDM).

W tej sekciji:
Dodanie nowego urzadzenia poprzez opublikowanie odnosnika do profilu ...............cccceee. 131
Dodanie nowego urzadzenia poprzez zainstalowanie profilu przez administratora.................. 131
Wysytanie poleCen N UrZgAZENIE ...........uuuuuuiiiiiiiiiiiiiiiiiiiiiieii bbb eeeeeenennnee 132
Sprawdzanie stanu wykonania wystanych polecen ............cccoi 132
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Dodanie nowego urzadzenia poprzez
opublikowanie odnosnika do profilu

W Konsoli administracyjnej administrator tworzy nowy profil iOS MDM, korzystajac z Kreatora

tworzenia nowego potgczenia z urzgdzeniem. Kreator wykonuje nastepujgce dziatania:
e Profil iOS MDM jest automatycznie publikowany na serwerze sieciowym.

e Do uzytkownika zostaje wystany odnosnik do profilu iOS MDM w wiadomosci SMS lub
e-mail. Po odebraniu wiadomosci z odsytaczem, uzytkownik instaluje profil iOS MDM na

urzadzeniu.

o Urzadzenie fgczy sie z serwerem urzadzen mobilnych iOS MDM.

Zobacz rowniez:

Operator Kaspersky SECUNLY CONLET . ...t e e e e e eeaea e e e e e e e eaaeaaa s e e aeaeeaennees 117

Dodanie nowego urzadzenia poprzez
zainstalowanie profilu przez administratora

W celu potgczenia urzadzenia z serwerem urzgdzen mobilnych iOS MDM poprzez zainstalowanie

profilu iOS MDM na tym urzgdzeniu, administrator musi wykonaé nastepujgce czynnosci:

1. W Konsoli administracyjnej powinien otworzy¢ Kreator tworzenia nowego potgczenia

Z urzgdzeniem.

2. Utworzy¢ nowy profil iOS MDM, zaznaczajgc pole Pokaz certyfikat po zakonczeniu

wprowadzania w oknie Kreatora.
3. Zapisa¢ profil iOS MDM.

4. Zainstalowac profil iOS MDM na urzadzeniu uzytkownika przy pomocy narzedzia Apple

Configurator.

Urzadzenie potaczy sie z serwerem urzgdzeh mobilnych iOS MDM.
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Zobacz rowniez:

Operator Kaspersky SECUNLY CONLEI ... .ciii e e et e e e e e e e e e eeeeeennees 117

Wysylanie polecen na urzadzenie

>

W celu wystania polecenia na urzgdzenie iOS MDM, administrator musi wykonac
nastepujgce czynnoSci:

1. W Konsoli administracyjnej powinien otworzy¢ wezet Zarzadzanie urzadzeniami

mobilnymi.
2. Wybra¢ folder Urzadzenia mobilne.
3. W folderze Urzadzenia mobilne wybra¢ urzadzenie, na ktére zostang wystane polecenia.

4. W menu kontekstowym urzgdzenia wybraé Polecenia dla urzadzen iOS lub Zarzadzaj
urzadzeniem. Z wyswietlonej listy wybierz polecenie, ktére ma zosta¢ wystane na

urzgdzenie.

Sprawdzanie stanu wykonania wystanych
polecen

>

W celu sprawdzenia stanu polecenia, ktore zostato wystane na urzgdzenie,
administrator musi wykonac nastepujgce dziatania:

1. W Konsoli administracyjnej powinien otworzy¢ wezet Zarzadzanie urzagdzeniami

mobilnymi.
2. Wybra¢ folder Urzadzenia mobilne.

3. W folderze Urzadzenia mobilne wybra¢ urzadzenie, na ktérym ma by¢ sprawdzony stan

wykonania wybranych polecen.

4. Z menu kontekstowego urzgdzenia powinien wybra¢ Pokaz raport polecen.
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NAC: Zdarzenia | standardowe
scenariusze

Ta sekcja zawiera opisy zdarzen NAC, ktére sg publikowane przez Agenty NAC, a takze zalecenia

dotyczgce korzystania z NAC w standardowych scenariuszach dla tej funkgiji.

Zdarzenia NAC

Istniejg dwa rodzaje zdarzen publikowanych przez Agenty NAC:

o Woykryto urzadzenie. To zdarzenie jest publikowane przy pierwszym wykryciu urzgdzenia
przez Agenta NAC. Tres¢ zdarzenia zawiera adres MAC oraz adres IP urzadzenia

(w momencie wykrycia).

e Urzadzenie uwierzytelnione. To zdarzenie jest publikowane przy kazdym pomysinym
zalogowaniu urzgdzenia do Portalu autoryzacji. Tres¢ zdarzenia zawiera adres MAC oraz

adres |IP urzgdzenia (w momencie wykrycia).

Standardowe scenariusze dla NAC

W tej sekcji sg opisane standardowe scenariusze wykorzystania NAC do monitorowania

aktywnosci urzgdzen sieciowych.

W tej sekciji:
Kontrola aktywnosci urzgdzen SIECIOWYCR ........cooi oo 134
Ograniczanie aktywnos$cCi SieCIOWE] UrZgdZENia ..........ceevveiiiiiiiiie e e e e e 134
Znoszenie ograniczen natozonych na aktywnosc¢ sieciowg urzgdzenia ................eeevvvvvvvevnnnnns 134
Okreslanie stosowania reguty NAC ... 135
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Kontrola aktywnosci urzadzen sieciowych

Kontrola aktywnosci urzadzen sieciowych moze odbywac sie w trybie online, w Konsoli
administracyjnej, w folderze Urzadzenia nieprzypisane/Urzadzenia sieciowe. Obszar roboczy
tego folderu wyswietla liste urzadzen, ktére kiedykolwiek zostaty wykryte w sieci. Mozesz

wykorzysta¢ menu kontekstowe do recznego zablokowania lub odblokowania urzgdzenia

Kontrola aktywnosci urzgdzen sieciowych moze odbywac sie takze w trybie offline, w Konsoli

administracyjnej, w folderze Raporty i powiadomienia/Zdarzenia.

Ograniczanie aktywnosci sieciowej urzadzenia

Istniejg dwa sposoby ograniczenia aktywnosci sieciowej urzgdzenia:

e W Konsoli administracyjnej, w obszarze roboczym folderu Urzadzenia nieprzypisane

odszukaj urzadzenie, a nastepnie z menu kontekstowego urzgdzenia wybierz Zablokuj.

o W profilu Agenta sieciowego utworz obiekt sieciowy o typie Urzadzenia dowolnego typu
i dodaj dostepny zestaw kryteriow do listy kryteriow. Jesli znany jest adres MAC
urzgdzenia, bedzie to kryterium Wedtug atrybutéw sieci z wartoscig atrybutu, ktéra

odpowiada adresowi MAC urzadzenia.

Znoszenie ograniczen natozonych na
aktywnos¢ sieciowa urzadzenia

Istniejg réwniez dwa sposoby odblokowania urzgdzenia:

e Jesli urzadzenie zostato zablokowane przez administratora recznie, mozesz je odblokowac,
odznaczajgc pole w elemencie Zablokuj menu kontekstowego, w folderze Urzadzenia

nieprzypisane Konsoli administracyjnej.

o Jedli aktywnos¢ sieciowa urzgdzenia zostata ograniczona przez pewne reguty NAC, te
ograniczenia mozna znie$¢, dodajgc odpowiedni obiekt sieciowy do biatej listy urzgdzen
w ustawieniach Agenta sieciowego (sekcja Network Access Control (NAC)) lub

modyfikujgc obiekt sieciowy w taki sposdb, ze urzadzenie nie spetnia juz jego kryteriow.

Podstawowe zadania

134



Okreslanie stosowania reguty NAC

Po zakonczeniu konfiguracji, profil z regutami NAC (zwany rowniez profilem NAC) zostanie
dostarczony Agentom NAC. Stosowanie profilu na urzgdzeniu rozpoczyna sie natychmiast po

wykryciu dowolnej wychodzgcej aktywnosci sieciowej tego urzadzenia.

Aby okresli¢, czy reguta NAC (i ktora regufa) jest stosowana do urzgdzenia w sieci, musisz znac
domene rozgtoszeniowg, w obrebie ktérej dziata urzadzenie, a takze musisz mie¢ zdalny dostep

do Agenta NAC, ktéry stosuje profil NAC w tej domenie.

Na przyktad, w domenie rozgtoszeniowej X urzgdzenie Y dziata z adresem MAC Z. W profilu
Agenta sieciowego opisane jest to urzgdzenie (przy pomocy obiektu sieciowego), a reguta

R zostata utworzona w celu ograniczenia dostepu urzgdzenia do sieci. W domenie rozgtoszeniowej
X dziata Agent NAC E. Kontrola aktywnosci Agenta NAC moze zosta¢ przeprowadzona przy

pomocy pliku $kinac.log. Procedura kontroli Agenta NAC E zostata przedstawiona ponize;j.
Kontrola aktywnosci Agenta NAC

W celu przeprowadzenia kontroli aktywnosci Agenta NAC E, administrator musi wykonac¢

nastepujgce czynnosci:
1. Uzyska¢ zdalny dostep do systemu plikéw Agenta NAC E.

2. W folderze %WINDIR%\Temp musi odszuka¢ plik $kinac.log, a nastepnie otworzy¢ go przy
uzyciu dowolnego edytora tekstu, ktéry obstuguje UNIX®, na przyktad Wordpad.

3. W pliku tekstowym powinien odszuka¢ wiersze skojarzone z aktywnoscig Rule, gdzie po
wierszu RuleName wystepuje nazwa reguty, ktéra zostanie zastosowana (R). Po znaku
minus (-) znajduja sie nastepujgce atrybuty sieciowe, ktérych aktywnosc jest ograniczona:
MAC SRC i IPv4 SRC. Jesli zostanie wykryty adres MAC Z, oznacza to, ze reguta

R zostata zastosowana i jest wykonywana.

Dodatkowo, w pliku $kinac.log mozna sprawdzi¢, kiedy urzadzenie zostato wykryte po raz
pierwszy i do ktorego zasobu sieciowego probowato uzyskac dostep w tym czasie

(w wierszach skojarzonych z Device discovery).
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Dodatki

Ta sekcja zawiera dodatkowe informacje i fakty zwigzane z korzystaniem z Kaspersky Security

Center:

¢ Informacje dotyczace ograniczen natozonych przez aktualng wersje aplikacji (maksymalna

liczba zarzgdzanych komputerow, profile, zadania itd.)
e Wymagania sprzetowe dla instalacji Serwera administracyjnego i DBMS

¢ Dodatkowe informacje na temat miejsca na dysku niezbednego do dziatania komponentéw

aplikaciji

¢ Dodatkowe informacje na temat przecietnego dziennego ruchu sieciowego pomiedzy

Agentem sieciowym a Serwerem administracyjnym

¢ Informacje dotyczace rozwigzywania podstawowych problemoéw, ktére moga pojawi¢ sie
podczas korzystania z Kaspersky Security Center, w tym zwigzanych z zarzgdzaniem

urzgdzeniami mobilnymi uzytkownikow.

W tej sekciji:

Ograniczenia Kaspersky SECUNLY CONLET .........uuuiiiie e e e e e e e e e e aeaeeanee 137
Wymagania sprzetowe dla systemu zarzgdzania bazg danych i Serwera administracyjnego.. 138
Okreslanie przestrzeni dyskowej dla Agenta aktualizacji..............cccoooeieii 140

Wstepna ocena miejsca niezbednego dla bazy danych i dysku twardego Serwera

=T 001 QT IS (= T03Y 1T [ S PP PPPPPPPPPPPPPPPP 141
Ocenianie ilosci ruchu miedzy Agentem sieciowym a Serwerem administracyjnym ................ 143

ROzwigzywanie ProbIemMOW ... 144



Ograniczenia Kaspersky Security
Center

Ponizsza tabela wys$wietla ograniczenia biezgcej wersji Kaspersky Security Center 10 Service
Pack 2.

Tabela 9. Ograniczenia Kaspersky Security Center 10 Service Pack 2

Rodzaj ograniczenia Wartos¢
Maksymalna liczba zarzgdzanych komputeréw 50 000
Maksymalna dozwolona liczba komputeréw z zaznaczonym polem 300
Nie odtaczaj od Serwera administracyjnego.

Maksymalna liczba grup administracyjnych 10 000
Maksymalna liczba przechowywanych zdarzen 15 000 000
Maksymalna liczba profili 2 000
Maksymalna liczba zadan 2 000
Maksymalna dozwolona liczba obiektéw Active Directory (jednostek
organizacyjnych i kont uzytkownikéw, komputeréw oraz grup 1 000 000
bezpieczenstwa)

Maksymalna liczba profili w zasadzie 100
Maksymalna liczba podrzednych Serwerdéw administracyjnych 00

w jednym nadrzednym Serwerze administracyjnym

Maksymalna liczba wirtualnych Serweréw administracyjnych 200

Dodatki

137




Rodzaj ograniczenia Wartos¢

Maksymalna liczba komputeréw, ktére moze obstugiwac jeden Agent 00
aktualizacji

Wymagania sprzetowe dla systemu
zarzadzania bazg danych i Serwera
administracyjnego

W ponizszej tabeli zostaty uwzglednione minimalne wymagania sprzetowe dla DBMS i Serwera

administracyjnego obejmujgcego 50 000 komputerow.

Serwer administracyjny i serwer SQL Server s3 instalowane na tym samym komputerze

Tabela 10. Wymagania sprzetowe dla komputera
Procesor 8 rdzeni, 2500 do 3000 MHz
Pamie¢ RAM 16 GB
Dysk twardy 500 GB, SATA RAID
Karta sieciowa 1 Gbit
System operacyjny Windows x86—64

Serwer administracyjny i serwer SQL Server sg instalowane na réznych komputerach

Tabela 11. Wymagania sprzetowe dla komputera z Serwerem administracyjnym

Procesor 4 rdzeni, 2500 do 3000 MHz

Pamie¢ RAM 8 GB
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Dysk twardy 300 GB, zalecany RAID
Karta sieciowa 1 Gbit
System operacyjny Windows x86—64
Tabela 12. Wymagania sprzetowe dla komputera z serwerem SQL Server
Procesor 4 rdzeni, 2500 do 3000 MHz
Pamie¢ RAM 16 GB
Dysk twardy 200 GB, SATA RAID
Karta sieciowa 1 Ghit
System operacyjny Windows x86—64

Zatozenia sg nastepujgce:

e Agenty aktualizacji sg przydzielane w sieci firmowej, a kazdy z nich obejmuje od 100 do

200 komputerdow.

e Zadanie tworzenia kopii zapasowej zapisuje kopie zapasowe w zasobie plikéw znajdujgcym

sie na dedykowanym serwerze.

¢ Interwat synchronizacji dla Agentéw sieciowych jest ustawiony w taki sposéb, w jaki

opisano to w ponizszej tabeli.
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Tabela 13. Interwat synchronizacji dla Agentéw sieciowych

Okres synchronizacji (minuty) Liczba zarzadzanych komputerow
15 10 000
30 20 000
45 30 000
60 40 000
75 50 000

Okreslanie przestrzeni dyskowej dla
Agenta aktualizacji

Agent aktualizacji wymaga przynajmniej 4 GB wolnej przestrzeni na dysku.

Jesli jakiekolwiek zadanie zdalnej instalacji jest dostepne na Serwerze administracyjnym, komputer
z zainstalowanym Agentem aktualizacji bedzie wymagat takze wolnej przestrzeni na dysku réwne;j

catkowitemu rozmiarowi pakietéw instalacyjnych przeznaczonych do zainstalowania.

Jesli na Serwerze administracyjnym jest dostepne jedno lub kilka zadan instalacji uaktualnien (fat)
i naprawy luk, komputer z zainstalowanym Agentem aktualizacji bedzie wymagat takze wolnej
przestrzeni na dysku réwnej podwojonej wartosci catkowitego rozmiaru wszystkich tat

przeznaczonych do zainstalowania.
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Wstepna ocena miejsca niezbednego
dla bazy danych i dysku twardego
Serwera administracyjnego

Ocenianie miejsca niezbednego dla bazy danych Serwera administracyjnego

Przyblizong ilos¢ miejsca, jakg powinna zajmowaé baza danych, mozna okresli¢, korzystajgc

z nastepujgcego wzoru:

(200*C+23*E+25*A), kB

gdzie:

Cto Liczba komputeréw

E to Liczba przechowywanych zdarzen

Ato Catkowita liczba obiektow Active Directory:

« Konta komputeréw
o Konta uzytkownikéw
« Konta grup bezpieczenstwa

« Jednostki organizacyjne Active Directory.

Jedli skanowanie Active Directory jest wytgczone, zmienna A bedzie réwna zero.

Jesli Serwer administracyjny rozsyta aktualizacje systemu Windows (zachowujac sie przy tym jak

serwer Windows Server Update Services (WSUS)), baza danych bedzie wymagata dodatkowych

2,5 GB na dysku.

Zauwaz, ze gdy uruchomiona jest aplikacja, w bazie danych zawsze pojawia sie jakas ilos¢

nieprzydzielonego miejsca. Dlatego tez, rzeczywisty rozmiar pliku bazy danych (domysinie jest to

plik KAV.MDF, jesli jako DBMS uzywasz serwera SQL Server) okazuje sie by¢ okoto dwukrotnie

wiekszy niz ilos¢ miejsca zajmowanego przez baze danych.
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Dziennik transakcji (domysinie jest to plik KAV_log.LDF, jesli jako DBMS uzywasz serwera SQL

Server) moze osiggac¢ rozmiar 2 GB.
Ocenianie miejsca na komputerze z zainstalowanym Serwerem administracyjnym

Przyblizona ilo§¢ miejsca na dysku w folderze %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit na komputerze z zainstalowanym Serwerem administracyjnym moze

zosta¢ oszacowana przy uzyciu nastgpujagcego wzoru:

(220 * C + 0.15* E + 0.17 * A), kB

W celu poznania wartosci zmiennych C, E i A nalezy zapozna¢ sie z powyzszg tabela.
Uaktualnienia

Folder wspétdzielony potrzebuje przynajmniej 4 GB do przechowywania uaktualnien.
Pakiety instalacyjne

Jesli niektore pakiety instalacyjne sg przechowywane na Serwerze administracyjnym, folder
wspotdzielony bedzie wymagat dodatkowej ilosci miejsca na dysku, réwnej catkowitemu

rozmiarowi tych wszystkich pakietow instalacyjnych.
Zadania zdalnej instalacji

Jesli jakiekolwiek zadanie zdalnej instalacji jest dostepne na Serwerze administracyjnym, komputer
z zainstalowanym Serwerem administracyjnym bedzie wymagat dodatkowej wolnej przestrzeni na
dysku (w folderze %ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit) rowne;j

catkowitemu rozmiarowi wszystkich pakietow instalacyjnych przeznaczonych do zainstalowania.
taty

Jesli Serwer administracyjny jest zaangazowany w instalacje tat, niezbedna jest dodatkowa ilos¢

wolnego miejsca na dysku:

e W folderze z tatami—ilo$¢ miejsca na dysku réwna catkowitemu rozmiarowi wszystkich
pobranych tat. Domysiny folder do przechowywania fat to
%ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\1093\wusfiles. Folder
mozna zmieni¢ przy uzyciu narzedzia kisrvswch. Jesli Serwer administracyjny jest uzywany

jako serwer WSUS, zalecane jest przydzielenie temu folderowi przynajmniej 100 GB.

Dodatki

142



o W folderze %ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit—ilo$¢
miejsca na dysku rowna catkowitemu rozmiarowi tat, do ktérych odwotuje sie istniejgce

zadanie instalacji aktualizacji (fat) i eliminacji luk.

Ocenianie ilosci ruchu miedzy Agentem
sieciowym a Serwerem
administracyjnym

Tabela znajdujgca sie ponizej zawiera przecietny dzienny ruch sieciowy pomiedzy Serwerem
administracyjnym Kaspersky Security Center 10 MR1 (wersja 10.1.249) a zarzgdzanym
komputerem (z Agentem sieciowym Kaspersky Security Center 10 MR1 w wersji 10.1.249

i Kaspersky Endpoint Security 10 MR1 w wersji 10.2.1.23).

Tabela 14. Przecietny dzienny wskaznik ruchu sieciowego Kaspersky Security Center 10

MR1
Z Serwera do Z zarzadzanego
zarzadzanego komputera | komputera do Serwera
(pobranie) administracyjnego
(wystanie)

Przecietny dzienny wskaznik 27 MB 2,7 MB

ruchu sieciowego z domysinymi

ustawieniami zadania

aktualizacji

Przecietny dzienny wskaznik 0,8 MB 1 MB

ruchu sieciowego z wytgczonym

zadaniem aktualizacji

Tabela znajdujgca sie ponizej zawiera przecietny dzienny ruch sieciowy pomiedzy Serwerem
administracyjnym Kaspersky Security Center 10 Service Pack 2 a zarzgdzanym komputerem
(z Agentem sieciowym Kaspersky Security Center 10 Service Pack 2 i Kaspersky Endpoint
Security 10 Service Pack 2).
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Tabela 15. Przecietny dzienny wskaznik ruchu sieciowego: Kaspersky Security Center 10
Service Pack 2

Przecietny dzienny wskaznik 17 MB 3,5 MB
ruchu sieciowego z domys$inymi
ustawieniami zadania

aktualizacji

Przecietny dzienny wskaznik 0,8 MB 1 MB
ruchu sieciowego z wytgczonym

zadaniem aktualizacji

Rozwigzywanie problemow

Ta sekcja zawiera informacje na temat najczestszych btedéw i probleméw, jakie mozna napotkac
podczas zdalnej instalacji i korzystania z Kaspersky Security Center, a takze zalecenia dotyczgce
rozwigzywania tych btedéw i problemow.

W tej sekciji:

Problemy ze zdalng instalacjg apliKacji .........ccoooeeeeeieeeeeee 145

Niepoprawne kopiowanie obrazu dysSkKu tWardego........ccoeoeeeieieiiieeeeeeeeeeeeeeeeeeee e 147

Problemy z serwerem urzadzen mobilnych Exchange ActiveSync ...........ccccccviiiiiiiiiiinnnns 149

Problemy z serwerem urzgdzen mobilnych iOS MDM..............coiiiiiiiiiiiicee e 152

Problemy z urzadzeniami KES ..o e e 157

Problemy zwigzane z Network Access Control (NAC) ........ooveiiiiiiiieeee e 158
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Problemy ze zdalnga instalacja aplikacji

Ponizsza tabela zawiera problemy, ktdre mogag wystgpi¢ podczas zdalnej instalacji aplikacii,

a takze podstawowe przyczyny wystgpienia tych problemdw.

Tabela 16. Problemy ze zdalng instalacjg aplikacji

Problem

Podstawowe przyczyny i rozwigzania

Uprawnienia do instalacji sg

niewystarczajgce

Konto, z poziomu ktérego uruchomiona jest instalacja,
posiada niewystarczajgce uprawnienia do wykonania

dziatan wymaganych do zainstalowania aplikaciji.

Mata ilos¢ miejsca na dysku

Na dysku nie ma wystarczajgcej ilosci miejsca na
zakonczenie instalacji. Zwolnij miejsce na dysku i sprébu;j

ponownie zainstalowaé aplikacje.

Niezaplanowane ponowne

uruchomienie systemu operacyjnego

Podczas instalacji nastgpito niezaplanowane ponowne
uruchomienie systemu operacyjnego. Doktadny wynik
instalacji moze byc¢ niedostepny. Sprawdz, czy ustawienia
instalatora zostaty poprawnie skonfigurowane lub

skontaktuj sie z pomocg techniczna.

Wymagany plik nie zostat odnaleziony

Wymagany plik nie zostat odnaleziony w pakiecie
instalacyjnym. Sprawdz pakiet instalacyjny pod katem

integralnosci.

Niekompatybilna platforma

Pakiet instalacyjny nie jest przeznaczony dla tej platformy.

Uzyj dedykowanego pakietu instalacyjnego.

Niekompatybilna aplikacja

Na komputerze jest juz zainstalowana aplikacja
niekompatybilna z instalowanym produktem. Przed
rozpoczeciem instalacji usun wszystkie aplikacje, ktére sg

wymienione jako niekompatybilne.
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Problem

Podstawowe przyczyny i rozwigzania

Stabe wymagania systemowe

Pakiet instalacyjny wymaga dodatkowego
oprogramowania w systemie. Sprawdz, czy konfiguracja
systemu spetnia wymagania systemowe instalowanej

aplikacji.

Niekompletna instalacja

Poprzednia instalacja lub dezinstalacja aplikacji nie
zakonczyta sie normalnie. Aby zakonczy¢ poprzednig
instalacje lub dezinstalacje aplikacji na tym komputerze,
nalezy uruchomié ponownie system operacyjny

i sprobowac ponownie zainstalowa¢ produkt.

Nieodpowiednia wersja instalatora

Instalacja tego pakietu instalacyjnego nie jest obstugiwana
przez wersje instalatora, ktory znajduje sie na tym

komputerze.

Instalacja jest juz uruchomiona

Na tym komputerze jest juz uruchomiona instalacja innej

aplikaciji.

Nie mozna byto otworzy¢ pakietu

instalacyjnego.

Nie mozna byto otworzy¢ pakietu instalacyjnego Mozliwe
przyczyny: Brakuje pakietu, pakiet jest uszkodzony, nie

ma wystarczajgcych uprawnien dostepu do pakietu.

Niekompatybilna lokalizacja

Pakiet instalacyjny nie jest przeznaczony do instalacji na

tej wersji jezykowej systemu operacyjnego.

Instalacja zablokowana przez profil

Instalacja aplikacji na tym komputerze jest zablokowana

przez profil.
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Problem

Podstawowe przyczyny i rozwigzania

Btad zapisu pliku

Podczas instalacji aplikacji wystgpit btgd zapisu. Sprawdz
konto, z poziomu ktérego zostata uruchomiona instalacja,
pod katem wymaganych uprawnien i oszacuj ilos¢

wolnego miejsca na dysku.

Nieprawidtowe hasto dezinstalacyjne

Hasto do dezinstalacji aplikacji jest niepoprawne.

Stabe wymagania sprzetowe

Sprzet nie spetnia wymagan aplikacji (pamie¢ RAM, wolna

przestrzen na dysku twardym itd.).

Nieprawidtowy folder instalacyjny

Aplikacja nie moze zosta¢ zainstalowana w okreslonym

folderze, gdyz jest on zablokowany przez profil instalatora.

Po ponownym uruchomieniu systemu
wymagane jest podjecie nowej préby

przeprowadzenia instalaciji

Po ponownym uruchomieniu komputera nalezy uruchomié

ponownie instalator aplikaciji.

W celu kontynuacji instalacji
wymagane jest ponowne

uruchomienie systemu

Aby kontynuowac prace instalatora, nalezy uruchomié

ponownie komputer.

Niepoprawne kopiowanie obrazu dysku

twardego

Jesli dysk twardy z zainstalowanym Agentem sieciowym zostat skopiowany bez postepowania

zgodnie z regutami zdalnej instalacji (sekcja "Zdalna instalacja poprzez przechwycenie

i skopiowanie obrazu dysku twardego komputera" na stronie 69), niektére komputery mogg zosta¢

wyswietlone w Konsoli administracyjnej pod postacig pojedynczej ikony z ciggle zmieniajgcg sie

nazwa.
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Ten problem mozna rozwigzaé przy uzyciu jednej z nastepujgcych metod:
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Usuwajgc Agenta sieciowego.

Ta metoda jest najbardziej niezawodna. Na komputerach, ktére zostaty niepoprawnie
skopiowane z obrazu, nalezy usung¢ Agenta sieciowego przy uzyciu narzedzi innych firm,
a nastepnie zainstalowac go ponownie. Agent sieciowy nie moze zostac usuniety przy
uzyciu narzedzi Kaspersky Security Center, poniewaz Serwer administracyjny nie potrafi

odrozni¢ wadliwych komputeréow (w Konsoli administracyjnej majg te samg ikone).
Uruchamiajgc narzedzie kimover z przetgcznikiem "-dupfix".

Uzyj narzedzi firm trzecich, aby raz uruchomi¢ narzedzie kimover, znajdujgce sie w folderze
instalacyjnym Agenta sieciowego, z przetgcznikiem "-dupfix" (kimover -dupfix) na wadliwych
komputerach (tych, ktére zostaty niepoprawnie skopiowane z obrazu). Narzedzie nie moze
zostac¢ uruchomione przy uzyciu narzedzi Kaspersky Security Center, poniewaz Serwer
administracyjny nie potrafi odrézni¢ wadliwych komputeréw (w Konsoli administracyjne;j

majg te samag ikone).

Nastepnie, przed uruchomienie narzedzia, usun ikone, pod ktérg wadliwe komputery byty

wysSwietlane.

Wzmacniajgc regute wykrywania niepoprawnie skopiowanych komputeréw.

Ta metoda jest stosowana tylko wtedy, gdy zainstalowany jest Serwer administracyjny

oraz Agent sieciowy w wersji 10 SP1 lub nowsze;.

Reguta wykrywania niepoprawnie skopiowanych Agentow sieciowych musi zostac
wzmocniona w taki sposéb, ze zmiana nazwy NetBIOS komputera spowoduje
automatyczng "naprawe" tych Agentéw sieciowych (przy zatozeniu, ze wszystkie

skopiowane komputery posiadajg unikatowe nazwy NetBIOS).

Na komputerze z zainstalowanym Serwerem administracyjnym nalezy zaimportowac plik
reg (wyswietlony ponizej) do Rejestru, a nastepnie uruchomi¢ ponownie ustuge Serwera

administracyjnego.

o Jesli na komputerze z Serwerem administracyjnym zainstalowany jest 32-bitowy system

operacyjny:



REGEDIT4

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\11093\1.0.0.0\S

erverFlags]

“KLSRV_CheckClones”=dword:00000003

e Jesli na komputerze z Serwerem administracyjnym zainstalowany jest 64-bitowy system

operacyjny:

REGEDIT4

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\Components\3
4\Products\1093\1.0.0.0\ServerFlags]

“KLSRV_CheckClones”=dword:00000003

Problemy z serwerem urzgdzen mobilnych
Exchange ActiveSync

Ta sekcja zawiera informacje o btedach i problemach, ktére mogg wystgpi¢ podczas korzystania

Z serwera urzgdzen mobilnych Exchange ActiveSync.
Btad podczas instalacji serwera urzadzen mobilnych Exchange ActiveSync

Jesli podczas lokalnej lub zdalnej instalacji wystgpit btgd, mozesz poznaé przyczyne wystgpienia
btedu, sprawdzajgc plik error.log znajdujgcy sie na komputerze, na ktérym zostata uruchomiona
instalacja produktu, w nastepujacej lokalizacji: C:\Windows\Temp\kimdm4exch-2014-11-28-15-56-
37\ (liczby oznaczajg date i czas zainstalowania produktu). W wiekszosci przypadkéw informacje

z pliku error.log sg wystarczajgce do rozwigzania problemu.

Ponizsza tabela wyswietla przyktady najczestszych btedow zarejestrowanych w pliku error.log.
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Tabela 17. Najczestsze btedy

Btad

Opis

Przyczyna

Btad wystagpit w kroku
instalacji: 'Sprawdzanie
potgczenia

z PowerShell'

Bfad: Przetwarzanie danych ze
zdalnego serwera nie powiodto sie

i zostat zwrocony nastepujgcy
komunikat o btedzie: Do uzytkownika
"oreh-security.ru/Users/TestInstall"
nie jest przypisana zadna z rol

zarzadzania.

Konto, z poziomu ktérego zostata
uruchomiona instalacja produktu,
nie posiada roli Zarzgdzanie

organizacja.
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Btad

Opis

Przyczyna

Btad wystgpit w kroku
instalacji: 'Sprawdzanie
potgczenia

z PowerShell'

Nawigzanie potgczenia ze zdalnym
serwerem nie powiodto sie i zostat
zwrécony nastepujgcy komunikat

0 bfedzie: Klient WinRM nie moze
przetworzy¢ zgdania. Mechanizm
uwierzytelniania, zazgdany przez
klienta, nie jest obstugiwany przez
serwer lub ruch niezaszyfrowany jest
wytgczony w konfiguracji ustugi.
Sprawdz ustawienia ruchu
niezaszyfrowanego w konfiguracji
ustugi lub okre$l jeden

Z mechanizmow uwierzytelniania
obstugiwanych przez serwer. Aby
uzy¢ mechanizmu Kerberos, okresl|
nazwe komputera jako docelowe
miejsce zdalne. Sprawdz takze, czy
komputer kliencki i komputer
docelowy sg potgczone w domene.
Aby uzy¢é mechanizmu Basic, okresl|
nazwe komputera jako docelowe
miejsce zdalne, wybierz
uwierzytelnianie Basic oraz podaj
nazwe uzytkownika i hasto. Mozliwe
mechanizmy uwierzytelniania
zgtoszone przez serwer: Wiecej
informacji mozna znalez¢ w sekcji
"Informacje o zdalnym rozwigzywaniu

problemow".

Mechanizm Uwierzytelniania
systemu Windows nie jest
wigczony w ustawieniach serwera
sieciowego IS dla katalogu

wirtualnego PowerShell.

Lista urzadzen i kont poczty jest pusta

Aby odkry¢ przyczyne problemu, ktory uniemozliwia uzyskanie listy urzadzen i kont poczty,

mozesz wyswietli¢ zapisane zdarzenia w Konsoli administracyjnej, w folderze Raporty
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i powiadomienia/Zdarzenia/Btedy funkcjonalne. Jesli zdarzenia nie zawierajg zadnych
informacji, sprawdz potgczenie miedzy Agentem sieciowym na komputerze, na ktorym
zainstalowany jest serwer urzgdzen mobilnych Exchange ActiveSync, a Serwerem

administracyjnym.

Problemy z serwerem urzgdzen mobilnych
1I0S MDM

Ta sekcja zawiera informacje o btedach i problemach, ktére moga wystgpi¢ podczas korzystania

Z serwera urzgdzen mobilnych iOS MDM, a takze sposoby radzenia sobie z tymi btedami

i problemami.

W tej sekciji:
Portal support.Kaspersky.COM/PI ... ..o 152
Sprawdzanie dostepnosSCi USIUGI APN ... ..o e e e e e aaeeee 152
Zalecane metody rozwigzywania problemow z ustugg sieciowg iOS MDM ...............ccoevvvnnnnn. 153

Portal support.kaspersky.com/pl

Informacje o niektérych problemach, wystepujgcych podczas korzystania z serwera urzgdzen
mobilnych iOS MDM, zostaty zamieszczone w Bazie wiedzy na stronie dziatu pomocy technicznej:

http://support.kaspersky.com/pl/ks10mob.

Sprawdzanie dostepnosci ustugi APN

W celu sprawdzenia dostepnosci ustugi APN, mozesz uzy¢ nastepujgcych polecen z narzedzia

Telnet;

e Po stronie ustugi sieciowej iOS MDM:
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$ telnet gateway.push.apple.com 2195

e Po stronie urzgdzenia iOS MDM (sprawdzanie musi sie odby¢ w sieci, w ktorej znajduje sie

urzadzenie):

$ telnet 1-courier.push.apple.com 5223

Zalecane metody rozwigzywania problemow
z ustugq sieciowa iOS MDM

Jesli podczas korzystania z ustugi sieciowej iOS MDM napotkasz pewne problemy, wykonaj

nastepujgce czynnosci:

=

. Sprawdz prawidtowos¢ certyfikatow.

2. Sprawdz, czy w zdarzeniach Konsoli administracyjnej nie ma btedéw oraz niewykonanych

polecen ze strony serwera urzgdzen mobilnych iOS MDM.
3. Sprawdz urzadzenie przy uzyciu konsoli narzedzia iPhone Configuration Utility.

4. Sprawdz pliki $ledzenia ustugi sieciowej iOS MDM: Wewnetrzne ustugi, takie jak ustuga

RPC oraz ustuga sieciowa (100 strumieni), muszg zosta¢ pomysinie uruchomione.

Sprawdzanie prawdziwosci certyfikatéw ustugi sieciowej iOS MDM przy uzyciu

wieloplatformowego narzedzia bazujgcego na OpenSSL

Przykiad polecenia:

$ openssl s_client -connect mymdm.mycompany.com:443

Wynik wykonania

CONNECTED(00000003)
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tancuch certyfikatu
0 s:/C=RU/ST=Msk/L=Msk/O=My Company/OU=AdminKit/CN=mymdm.mycompany.com

i:/CN=Kaspersky iOS MDM Server CA

Sprawdzanie plikéw sledzenia ustugi sieciowej iOS MDM

Informacje dotyczace uzyskania plikéw sledzenia ustugi sieciowej iOS MDM mozna znalez¢
w odpowiednim artykule z Bazy wiedzy na stronie dziatu pomocy techniczne;j:
http://support.kaspersky.com/pl/9792.

Przyktad pomysinego wygenerowania plikow sledzenia:

11117 20:58:39.050226 7984] [MAIN]: Starting service...

11117 20:58:39.050226 7984] [RPC]: Starting rpc service...

11117 20:58:39.081428 7984] [RPC]: Rpc service started
11117 20:58:39.081428 3724] [WEB]: Starting web service...
11117 20:58:39.455832 3724] [WEB]: Starting thread [T000]

11117 20:58:39.455832 3724] [WEB]: Starting thread [T001]

11117 20:58:39.455832 3724] [WEB]: Starting thread [T099]

Dodatki

154


http://support.kaspersky.com/pl/9792

Przyktad sledzenia z zajetym gniazdem:

[WEB]: Starting web service...

Error 28 fault: SOAP-ENV:Server [no subcode] "Only one usage of each socket address
(protocol/network address/port) is normally permitted."

Detail: [no detail]

[WEB]: Web service terminated
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Sprawdzanie plikéw sledzenia przy uzyciu konsoli narzedzia iPhone Configuration Utility

Przyktad pomysineqo wygenerowania plikow sledzenia:

Services covering MDM — profiled, mdmd

mdmd[174] <Notice>: (Note ) MDM: mdmd starting...

mdmd[174] <Notice>: (Note ) MDM: Looking for managed app states to clean up

profiled[175] <Notice>: (Note ) profiled: Service starting...

mdmd[174] <Notice>: (Note ) MDM: Network reachability has changed.

mdmd[174] <Notice>: (Note ) MDM: Network reachability has changed.

mdmd[174] <Notice>: (Note ) MDM: Polling MDM server https://10.255.136.71 for commands

mdmd[174] <Notice>: (Note ) MDM: Transaction completed. Status: 200

mdmd[174] <Notice>: (Note ) MDM: Attempting to perform MDM request: DeviceLock
mdmd[174] <Notice>: (Note ) MDM: Handling request type: DevicelLock

mdmd[174] <Notice>: (Note ) MDM: Command Status: Acknowledged

profiled[175] <Notice>: (Note ) profiled: Recomputing passcode requirement message
profiled[175] <Notice>: (Note ) profiled: Locking device

mdmd[174] <Notice>: (Note ) MDM: Transaction completed. Status: 200

mdmd[174] <Notice>: (Note ) MDM: Server has no commands for this device.

mdmd[174] <Notice>: (Note ) MDM: mdmd stopping...
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Problemy z urzadzeniami KES

Ta sekcja zawiera informacje o btedach i problemach, ktére mogg wystgpi¢ podczas korzystania

z urzgdzen KES, a takze sposoby radzenia sobie z nimi.

W tej sekciji:
Portal support.Kaspersky.COM/PI ........oouuiiiiiie e 157
Sprawdzanie ustawien ustugi Google Cloud MesSaging........cccceeeviviiiiiiiiiiie e eee e, 157
Sprawdzanie dostepnosci ustugi Google Cloud Messaging.........c..oovvviiiiiiiieeeiiiiiiiieee e, 157

Portal support.kaspersky.com/pl

Informacje o problemach, ktére mogg pojawi¢ sie podczas korzystania z urzagdzen KES, mozna
znalez¢ w Bazie wiedzy na stronie dziatu pomocy technicznej

http://support.kaspersky.com/pl/ks10mob.

Sprawdzanie ustawien ustugi Google Cloud
Messaging

Sprawdzanie ustawien Google Cloud Messaging moze zosta¢ wykonane na portalu Google
https://code.google.com/apis/console/#project:[YOUR PROJECT NUMBER]:access.

Sprawdzanie dostepnosci ustugi Google Cloud
Messaging
Aby sprawdzi¢ dostepnosc¢ ustugi Google Cloud Messaging po stronie Kaspersky Security Center

(sekcja "Korzystanie z Google Cloud Messaging" na stronie 114), mozesz uzy¢ nastepujagcego

polecenia Telnet:

$ telnet android.googleapis.com 443
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Problemy zwigzane z Network Access
Control (NAC)

Ta sekcja zawiera informacje o btedach i problemach, ktére moga wystgpi¢ podczas korzystania
z Network Access Control (NAC).

Nie mozna uruchomi¢ Agenta NAC na Agencie sieciowym
Mozliwa przyczyna:

o Komponenty NAC nie zostaly zainstalowane lub zostaty zainstalowane z btedami. Opis

tego btedu musi zosta¢ dodany do dziennika zdarzen Kaspersky Lab.
Mozliwe rozwigzanie:

e Woyeliminuj przyczyne btedu (jesli to mozliwe) i uruchom ponownie ustuge Kaspersky

Network Agent.

Ustuga NAC zostata skonfigurowana w profilu, a Agent NAC jest wtaczony, ale reguta NAC
nie moze zostac¢ zastosowana (aktywnos$¢ urzadzenia nie jest ograniczona przez Agenta
NAC)

Mozliwa przyczyna:
¢ Niepoprawne ustawienia regut NAC w profilu
Mozliwe rozwigzania:
e Sprawdz, czy urzgdzenie spetnia kryteria nadane w obiekcie sieciowym.

e Sprawdz, czy Agent NAC dziata w trybie standardowym i czy w dzienniku zdarzen

Kaspersky Lab na hoscie nie sg wyswietlane zadne komunikaty o btedach.

e Sprawdz, czy komputer z Agentem NAC dziata w tej samej domenie rozgtoszeniowej co

urzadzenie.
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Ustuga NAC zostata skonfigurowana w profilu, Agent NAC jest uruchomiony, reguta jest
stosowana, ale mimo to dostep urzadzenia do zasobéw jest nieograniczony (w srodowisku

wirtualnym)
Mozliwa przyczyna:

e Niepoprawne ustawienia infrastruktury sieci.
Mozliwe rozwigzania:

e Dla VMvare ESXi™:

e Opcje Promiscuous Mode, MAC Address Changes i Forged Transmits muszg by¢

wigczone w trybie Accept.
e Dla Microsoft Hyper-V:

o Na serwerze z rolg Hyper-V, dla kazdej maszyny wirtualne;j
<nazwa_maszyny_wirtualnej> nalezy uruchomi¢: Set-VMNetworkAdapter —-VMName

<nazwa_maszyny_wirtualnej> —MacAddressSpoofing On.
Duze obciazenie procesora w trybie jadra
Mozliwa przyczyna:

e Olbrzymia aktywnos¢ rozgtoszeniowa w domenie sieci (tysigce urzadzen) lub Agent NAC
jest przetadowany innymi dziataniami niskiego poziomu (I/O dysku, ustugi sieciowe plikéw
itd.)

Mozliwe rozwigzania:

o Przenie$ Agenta NAC na inny komputer, ktéry jest mniej obcigzony

e Przenie$ lub wytgcz ustugi z duzymi wymaganiami odnosnie procesora w trybie jgdra.
Reguta "Przekieruj na portal autoryzacji” nie dziata
Mozliwa przyczyna:

e Niepoprawne ustawienia ustugi NAC w profilu

e Niepoprawne ustawienia infrastruktury sieci.
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Mozliwe rozwigzania:

e Sprawdz, czy reguta moze dziatac i jest stosowana do urzgdzenia (sekcja "Okreslanie
stosowania reguty NAC" na stronie 135).

e Sprawdz, czy ustuga Kaspersky Captive Portal service dziata na Agencie NAC,
a w dzienniku zdarzen Kaspersky Lab nie jest wyswietlany zaden btgd zwigzany z tg
ustuga.

e Sprawdz, czy port TCP o numerze 80 (domysinie uzywany przez ustuge Kaspersky Captive
Portal service) nie jest zajety przez inne serwery sieciowe. Jesli port jest zajety, zwolnij go
(przenoszgc serwer sieciowy na inny host w sieci) i uruchom ponownie ustuge Kaspersky
Captive Portal service. Po zwolnieniu portu i ponownym uruchomieniu ustugi, sprawdz, czy
w przegladarce na komputerze z Agentem NAC otwiera sie strona autoryzacyjna po

kliknigciu odnosnika przedstawionego jako http://<host kontrolujacy>.

Skanowanie zostato zakonczone, ale typ urzadzenia lub wersja systemu operacyjnego nie

moze zostac okreslona

Mozliwa przyczyna:
e Ustuga Kaspersky Network Scanner nie jest uruchomiona
e Porty sieciowe sg zamkniete na tym urzgdzeniu.

Mozliwe rozwigzania:

e Sprawdz, czy ustuga KNS moze by¢ uruchomiona, a w dzienniku zdarzen Kaspersky Lab
nie ma zadnego opisu btedu. Jesli pojawi sie btad, sprobuj go wyeliminowac (jesli to

mozliwe) i uruchom ponownie ustuge.

e Upewnij sie, ze zapora sieciowa, ktéra moze kolidowaé¢ z aktywnym skanowaniem portow

sieciowych, jest wytgczona na tym urzgdzeniu.
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Kontakt z dziatem pomocy
techniczne]

Ta sekcja zawiera informacje dotyczgce sposobdéw i warunkéw swiadczenia pomocy technicznej.

W tej sekciji:
Jak uzyska€ pomoC tEChNICZNG .........cccoviiiiiiiiiiiiii e 161
Pomoc techniczna za posrednictwem telefonU..........ccoooee i 162
Pomoc techniczna poprzez ComMPanyYACCOUNT ......cccoiieeieieee e 162

Jak uzyskac¢ pomoc techniczna

Jesli nie znajdziesz rozwigzania swojego problemu w dokumentacji dla aplikacji lub w jednym
z dodatkowych zrédet informaciji o aplikacji, zalecamy skontaktowaé sie z dzialem pomocy
technicznej. Eksperci z dziatu pomocy technicznej odpowiedzg na Twoje pytania zwigzane

z instalacjg i uzytkowaniem aplikaciji.

Pomoc techniczna jest Swiadczona tylko tym uzytkownikom, ktérzy zakupili licencje komercyjna.

Uzytkownicy posiadajgcy licencje testowg nie sg uprawnieni do otrzymania pomocy techniczne;.

Przed skontaktowaniem sie z dziatem pomocy technicznej przeczytaj zasady korzystania

z pomocy technicznej (http://support.kaspersky.com/pl/support/rules).

Mozesz skontaktowac sie z dziatem pomocy technicznej na jeden z nastepujgcych sposobdw:

o Dzwonigc do pomocy technicznej (http://support.kaspersky.com/b2b#region2).

o Woysylajgc zgtoszenie do pomocy technicznej Kaspersky Lab poprzez portal

CompanyAccount (https://companyaccount.kaspersky.com).



http://support.kaspersky.com/pl/support/rules
http://support.kaspersky.com/b2b#region2
https://companyaccount.kaspersky.com/

Pomoc techniczna za posrednictwem
telefonu

W przypadku probleméw wymagajgcych szybkiego rozwigzania, mozesz zadzwoni¢ do
specjalistéw z pomocy technicznej Kaspersky Lab. Informacje dotyczace uzyskania wsparcia
technicznego oraz dane kontaktowe pomocy technicznej mozna znalez¢ na stronie internetowej

dziatu pomocy technicznej Kaspersky Lab (http://support.kaspersky.com/b2b#region2).

Przed skontaktowaniem sie z dzialem pomocy technicznej przeczytaj zasady korzystania

z pomocy technicznej (http://support.kaspersky.com/pl/support/rules).

Pomoc techniczna poprzez
CompanyAccount

CompanyAccount (https://companyaccount.kaspersky.com) jest to portal dla firm korzystajgcych

z aplikacji firmy Kaspersky Lab. Portal CompanyAccount zostat zaprojektowany w celu utatwienia
interakcji miedzy uzytkownikami a specjalistami z Kaspersky Lab poprzez zgtoszenia online. Portal
CompanyAccount umozliwia monitorowanie stopnia przetworzenia zgtoszenia elektronicznego

przez specjalistow z Kaspersky Lab, a takze przechowywanie historii zgtoszen elektronicznych.

Mozliwe jest zarejestrowanie wszystkich pracownikéw firmy pod jednym kontem w serwisie
CompanyAccount. Jedno konto umozliwia scentralizowane zarzgdzanie zgtoszeniami
elektronicznymi zarejestrowanych pracownikéw oraz zarzgdzanie uprawnieniami tych pracownikéw

poprzez CompanyAccount.
Portal CompanyAccount jest dostepny w nastepujgcych jezykach:

e angielskim

hiszpanskim

wioskim

niemieckim

polskim
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portugalskim

rosyjskim

francuskim

japonskim.

Wiecej informacji o CompanyAccount mozna znalez¢ na stronie pomocy technicznej

(http://support.kaspersky.com/pl/fag/companyaccount help).
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AO Kaspersky Lab

Kaspersky Lab jest znanym na catym $wiecie producentem systeméw do ochrony komputeréw
przed réznymi typami zagrozen, w tym wirusami, szkodliwym oprogramowaniem, spamem,

atakami sieciowymi i hakerskimi.

W 2008 roku firma Kaspersky Lab zajeta miejsce wsrod czwérki czotowych producentow swiatowe;j
klasy oprogramowania do ochrony danych (wedtug rankingu "IDC Worldwide Endpoint Security
Revenue by Vendor"). Wedtug badan rynkowych "IDC Endpoint Tracker 2014", zrealizowanych
przez agencje badawczg IDC, Kaspersky Lab jest preferowanym producentem systemow do

ochrony komputeréw w Ros;ji.

Firma Kaspersky Lab zostata zatozona w 1997 roku w Rosji. Obecnie Kaspersky Lab jest
miedzynarodowg grupg firm z 34 biurami w 31 krajach. Firma zatrudnia ponad 3000

wykwalifikowanych specjalistow.

PRODUKTY. Produkty firmy Kaspersky Lab zapewniajg ochrone wszystkich systemow—

poczawszy od komputeréw domowych, az po sieci duzych korporacji.

Linia produktow dla domu i matych biur obejmuje oprogramowanie zabezpieczajgce dla

komputeréw stacjonarnych, laptopéw, tabletéw oraz smartfonéw i innych urzgdzen mobilnych.

Firma oferuje rozwigzania i technologie stuzgce do ochrony i kontroli stacji roboczych, urzagdzen
mobilnych, maszyn wirtualnych, serwerdw plikdw i serwerow sieciowych, bram pocztowych oraz
zapoér sieciowych. Na portfolio firmy skfadajg sie takze specjalistyczne produkty stuzgce do
ochrony przed atakami DDoS, do ochrony srodowisk zarzgdzanych przez przemystowe systemy
kontroli oraz do zapobiegania oszustwom finansowym. W potgczeniu ze scentralizowanymi
narzedziami do zarzgdzania firmy Kaspersky Lab rozwigzania te zapewniajg réznego rodzaju
organizacjom efektywna, zautomatyzowang ochrone przed zagrozeniami komputerowymi.
Produkty Kaspersky Lab posiadajg certyfikaty gtéwnych laboratoriow testujgcych, sg kompatybilne
z wieloma programami komputerowymi oraz sg zoptymalizowane z myslg o dziataniu na wielu

platformach sprzetowych.

Analitycy wirusow Kaspersky Lab pracujg przez dwadziescia cztery godziny na dobe. Kazdego

dnia odkrywajg oni setki tysiecy nowych zagrozen oraz tworzg narzedzia do ich wykrywania



i leczenia, ktore nastepnie umieszczajg w bazach danych uzywanych przez aplikacje firmy

Kaspersky Lab.

TECHNOLOGIE. Wiele technologii, ktére sg obecnie nieodtgczng czescig nowoczesnych narzedzi
antywirusowych, zostato stworzonych przez Kaspersky Lab. To nie przypadek, ze wielu innych
producentow oprogramowania uzywa w swoich produktach silnika Kaspersky Anti-Virus. Nalezg do
nich: Alcatel-Lucent, Alt-N, Asus, BAE Systems, Blue Coat, Check Point, Cisco Meraki, Clearswift,
D-Link, Facebook, General Dynamics, H3C, Juniper Networks, Lenovo, Microsoft, NETGEAR,
Openwave Messaging, Parallels, Qualcomm, Samsung, Stormshield, Toshiba, Trustwave, Vertu

oraz ZyXEL. Wiele innowacyjnych technologii naszej firmy zostato opatentowanych.

OSIAGNIECIA. Przez lata firma Kaspersky Lab otrzymata setki nagrod i wyréznien za swoje
zastugi w walce z zagrozeniami komputerowymi. Na przyktad w 2014 roku program Kaspersky
Anti-Virus byt jednym z dwodch lideréw i otrzymat kilka najwyzszych nagréd Advanced+ w testach
przeprowadzonych przez AV-Comparatives, szanowane austriackie laboratorium antywirusowe,
uzyskujgc w efekcie certyfikat "Top Rated". Jednakze najwiekszym osiggnieciem Kaspersky Lab
jest zaufanie i lojalnos¢ uzytkownikdw na catym Swiecie. Nasze produkty i technologie chronig

ponad 400 milionéw uzytkownikéw oraz ponad 270 000 klientdéw korporacyjnych.

Oficjalna strona Kaspersky Lab: http://www.kaspersky.pl
Encyklopedia Wiruséw: http://www.securelist.pl/
Laboratorium antywirusowe: http://newvirus.kaspersky.com (do skanowania

podejrzanych plikéw i stron internetowych)

Forum internetowe Kaspersky Lab: http://forum.kaspersky.com
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Informacje o znakach towarowych

Zastrzezone znaki towarowe i nazwy ustug sg wlasnoscig ich wtascicieli.

Apple, iPhone sg zastrzezonymi znakami towarowymi firmy Apple Inc. zarejestrowanymi
w Stanach Zjednoczonych i innych krajach.

Xen jest znakiem towarowym firmy Citrix Systems, Inc. i / lub jej oddziatow zarejestrowanych

w Urzedzie patentowym w Stanach Zjednoczonych i innych krajach.
Android, Google sg zastrzezonymi znakami towarowymi firmy Google, Inc.
JavaScript jest zastrzezonym znakiem towarowym firmy Oracle Corporation i / lub jej oddziatéw.

Active Directory, ActiveSync, Forefront, Microsoft, HyperV, SQL Server, Windows i Windows
PowerShell sg zastrzezonymi znakami towarowymi firmy Microsoft Corporation zarejestrowanymi
w Stanach Zjednoczonych i innych krajach.

UNIX jest zastrzezonym znakiem towarowym w Stanach Zjednoczonych i innych krajach,

uzywanym na licencji firmy X/Open Company Limited.

VMware i ESXi sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy VMware,

Inc. zarejestrowanymi w Stanach Zjednoczonych i innych krajach.



