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Globale Transparenz-Initiative: Cyber-Capacity-Building-Programm gestartet Stalkerware — eine wachsende Cyber-
Bedrohung COVID-19-Pandemie: Auswirkungen auf die Cybersicherheit von Organisationen und Einzelpersonen? Sichere
elektronische Abstimmungen als Grundlage fir die E-Demokratie Kritischer Industriesysteme: fast doppelt so viele Schwachstellen
innerhalb eines Jahres identifiziert Erster Kaspersky WebCast zur EU-Cybersicherheits-Politik mit mehr als 100 Teilnehmern und
hochrangigen Referenten o

Auf ein Wort! 5.

Erinnern Sie sich, was Sie am 10. Marz dieses Jahres gemacht haben? Ich erinnere mich sehr genau! Ich |
befand mich auf meiner letzten Geschaftsreise vor dem Corona-Lockdown. An diesem Tag hatteich |
eine vollig andere Sicht auf die Welt und hétte viele Fragen anders beantwortet als heute. Ich hatte ‘g
keine Vorstellungen von den einschneidenden, notwendigen und zugleich verniinftigen MaBnahmen zur !
Bekampfung der Corona-Pandemie. Ich hatte eine andere Einstellung dazu, was im Geschéaftsleben
sinnvoll ist und was nicht. Zum Beispiel, ob es eine gute Idee ist, eine bis dahin unbekannte Person im
geschéaftlichen Umfeld zum ersten Mal per Videokonferenz zu treffen? Oder, ob Onlineunterricht an
Schulen sinnvoll méglich ist? Wir haben sehr herausfordernde Monate hinter uns, aber auch vor uns. Wir
miissen uns weiter verandern und lernen. Wir muissen die Digitalisierung mutig vorantreiben. Das ist eine
meiner Kernerkenntnisse aus der Corona-Krise, neben der Tatsache, achtsam zu sein. Dies gilt insbeson-
dere in Fragen der Cybersicherheit. Mit der ersten Ausgabe dieses Newsletters méchten wir hierzu
beitragen. Es wiirde mich sehr freuen, wenn Sie beim Lesen den einen oder anderen Impuls aufnehmen
wirden und wir dariiber ins Gesprach kommen konnten. Ich freue mich auf lhr Feedback!

Jochen Michels
Head of Public
Affairs Europe,
Kaspersky

Globale Transparenz-Initiative: Cyber-
Capacity-Building-Programm gestartet

aspersky entwickelt seine Globale
KTransparenzinitiative (GTI) weiter.

Die bereits ergriffenen MaBnahmen
- wie die Verlagerung européischer
Nutzerdaten nach Ziirich, die Er6ffnung
von Transparenzzentren in mehreren
Landern zur Uberpriifung von Quellcodes,
die Auditierung der zuverlassigen und
sicheren Geschaftsprozesse durch das
unabhidngige SOC 2-Audit und die
1ISO27001-Zertifizierung — zeigen, dass die
GTI eine einzigartige Initiative zur Steige-
rung von Transparenz und Vertrauen in
der digitalen Welt ist. Im Mai hat Kas-
persky weitere MaBnahmen ergriffen.
Hierzu zdhlen unter anderem:

Cyber Capacity Building Programm

Dieses spezielle Schulungsprogramm ver-
mittelt Unternehmen, Regierungsorga-
nisationen und akademischen Einrichtun-
gen Kenntnisse und Fertigkeiten, um die
Sicherheit digitaler Produkte und L&sun-
gen eigenstandig evaluieren zu kénnen.
Schulungsteilnehmer erwerben umfas-

sende Fahigkeiten zur Bewertung der
Cyber-Resilienz der von ihnen eingesetz-
ten IT Systeme. Das ist besonders dann
wichtig, wenn Unternehmen Bestandteil
globaler Lieferketten oder kritischer
Infrastrukturen sind. Fallen Komponen-
ten der IT-Infrastruktur aus, kann die
offentliche Sicherheit beeintrachtigt
werden und wirtschaftlicher und sozialer
Schaden entstehen. Vor diesem Hinter-
grund ist die Fahigkeit gefragt, die
Sicherheit und Integritat dieser Elemente
zu bewerten und einen verldsslichen Be-
trieb zu gewahrleisten.

Das Cyber-Capacity-Building-Programm
setzt genau an diesem Punkt an. Es ist
online und offline in englischer Sprache
verfligbar und wird kostenlos zur Ver-
fligung gestellt. Die Schulung bietet eine
Einflihrung in die Evaluierung von Pro-
duktsicherheit, in die Bedrohungsana-
lyse, die Uberpriifung von Quellcode und
in das Schwachstellenmanagement. Wei-
tere Informationen erhalten Sie hier.

Virtueller Zugang zu den Transparenz-
@ zentren

Die Corona-Pandemie hat Kontakt- und
Reiseverbote mit sich gebracht. Des-
wegen haben wir den bislang rein phy-
sischen Zugang zu den Transparenz-
zentren lUiberdacht. Kiinftig bieten wir die
so genannte ,Blue Piste“-Evaluierung
online an. Fordern Sie hier eine Tour an.

Verantwortungsvolle Offenlegung
von Schwachstellen

Wir arbeiten sehr vertrauensvoll mit der
Cybersicherheits-Community zusammen,
um die Sicherheit unserer Produkte konti-
nuierlich zu verbessern. Hierfiir haben wir
ethische Grundsatze entwickelt, die auf
unseren Erfahrungen und den von FIRST
zur Verfligung gestelltenRichtlinien beru-
hen. Sie zielen darauf ab, Transparenz sowie
Effizienz im Umgang mit Schwachstellen
zu erhdhen und Schaden und Risiken fur
Nutzer zu minimieren: Weitere Infos.



https://www.kaspersky.com/capacity-building
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Stalkerware - eine
wachsende Cyber-
Bedrohung
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Zu den Zielen der Koalition gehdren:
m Verbesserung der Erkennung und

sammenarbeit an. EIf neue Mitglieder, viele davon
aus der Europaischen Union, traten der Koalition im

talkerware: Hinter diesen Begriffen
Sverbirgt sich ein noch wenig be-

kanntes, aber sehr ernsthaftes
und wachsendes Problem. Kurz gesagt
handelt es sich dabei um Spy- oder
Tracking-Software, die es erméglicht, das
Privatleben einer Person zu verfolgen,
indem sie auf ihre personlichen Daten
zugreift: Kontakte, Anrufprotokolle, Fo-
tos, Videos, SMS-Nachrichten, Standort-
informationen. Stalkerware kann ,legal“
erworben und von jeder Person, die phy-
sischen Zugang zu einem Endgerat hat,
installiert werden. Nicht legal ist die Nut-
zung von Stalkerware, wenn die Software
ohne Einwilligung des Benutzers installiert
wurde und sich die Software auf dem
Gerat ,versteckt”, das Opfer also ohne
sein Wissen ausspioniert. Auch wenn die
Uberwachung bzw. das Stalking online
erfolgt — die Folgen fir die Opfer sind oft
weitreichend und schwerwiegend. Zudem
geht Cyber-Stalking haufig mit hauslicher
Gewalt einher.
Als Antwort auf den zunehmenden Einsatz
solch schadlicher Software haben Kas-
persky und neun Partnerorganisationen
aus verschiedenen Landern — Avira, Elec-
tronic Frontier Foundation, European Net-
work for Working with Perpetrators of
Domestic Violence (WWP EN), DATA
CyberDefense, Malwarebytes, Nationales
Netzwerk gegen héusliche Gewalt
(NNEDYV), NortonLifeLock, Operation:
Safe Escape und WEISSER RING - im
November 2019 die ,Coalition against
Stalkerware” gegriindet.

www.stopstalkerware.org

COALITION AGRINST £«

STALKERWARE

Die Griindungsmitglieder haben in einem
ersten Schritt eine Definition fir Stalker-
ware erarbeitet und gemeinsame Kriterien
definiert, um Stalkerware zu erkennen und
Nutzer zu warnen.

Eindammung von Stalkerware,

m Erhéhung der technischen Fahig-
keiten und Fertigkeiten von Opfern
und Beratungs-Organisationen, und

m eine umfassende Sensibilisierung und
Aufklarung.

+32%

Anstieg von Stalkerware im Jahr
2019, die von Kaspersky-
Losungen erkannt wurden, wobei
sich die Zahl der Angriffe in der
zweiten Jahreshélfte verdoppelt

Globale
Trends

Russland, Brasilien, Indien und die
Vereinigten Staaten sind die am
starksten betroffenen Lander der
Welt. In Europa sind es
Deutschland, Italien und
Frankreich.

70 %

der Frauen, die Opfer von Cyber-
Stalking waren, haben laut einer

Studie des Europdischen Instituts
fir Gleichstellungsfragen auch

mindestens eine Form
korperlicher oder /und sexueller
Gewalt von einem
Beziehungspartner erlebt.

Angesichts der hohen gesellschaftlichen
Bedeutung, des starken Wachstums des
Missbrauches von Stalkerware und des
hohen Gewaltpotenziales — etwa korper-
liche Gewalt gegen das Opfer nach Ent-
deckung und Entfernung der Software -
strebt die Koalition eine noch breitere Zu-

1 https://www.centre-hubertine-auclert.fr/outil /rapport-cyberviolences-conjugales-2018

Mai 2020 bei.

«,Laut der vom Center Hubertine
Auclert in Frankreich durchgefiihrten
Studie’ (iber Cyberkriminalitét in
Partnerbeziehungen haben 21% der
Opfer den Einsatz von Stalkerware
durch ihren Partner erlebt, wéhrend
69% der Opfer das Gefiihl hatten,
dass ihre persdnlichen Daten auf ihrem
Smartphone von ihrem Partner ver-
steckt abgerufen wurden. Insgesamt
ist Stalkerware eine schwerwiegende
Gefahren- und Stressquelle fir die
Opfer. Die Koalition ist eine gute
Gelegenheit, das Fachwissen des IT-
Sicherheitssektors und der auf Gewalt
gegen Frauen spezialisierten NGOs
zusammenzubringen. Diese Zusam-
menarbeit auf internationaler Ebene
wird fruchtbar sein, um gemeinsam die
besten Lésungen fiir den Schutz der
Opfer zu finden. »

Clémence Pajot,
Director of the
Centre Hubertine
Auclert

Aufgabe des Zentrums ist die Férde-
rung von Gleichstellung und die
Bekémpfung von Gewalt gegen
Frauen in der Region Paris.
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Drei Fragen an Marco Preuss, Leiter des EU-Teams des Global Research & Analysis Team

(GReAT) von Kaspersky.

Der Lockdown wurde schnell zu einem
Wettlauf um hohe Angriffszahlen, welche
meist ohne konkrete Belege veréffent-
licht wurden, um Nachrichten zu gene-
rieren. Im Mai stellte beispielsweise ein
Verleger eine ,Zunahme der Angriffe von
mehr als 30.000%“ fest. Es ist jedoch
fraglich, woher diese menschlichen Kapa-
zitaten flr eine derartige Zunahme kom-
men sollten? Sind Angreifer aktiver und
schneller geworden? Nein, die Méglich-
keiten fir Computerangriffe haben sich
nicht vervielfacht. Auch die Motivation
der Kriminellen ist weitgehend gleich ge-
blieben. Unsere Daten zeigen, dass die

Erkennungszahlen von schéadlichen Pro-
grammen im Zeitraum Januar bis Mai
2020 im Vergleich zum gleichen Zeitraum
2019 weltweit nicht zugenommen haben.
Jedoch wurde die Aufmerksamkeit rund
um das Thema COVID-19 genutzt, um
entsprechende Cyber-Angriffe zu fah-
ren: zwischen Januar und Marz haben wir
einen 43%igen Anstieg dieses Themas
als Aufhanger bei Phishing-Versuchen
festgestellt. Cyberkriminelle haben auch
mit Schadsoftware versehende Video-
konferenzeinladungen, falsche Zertifi-
kate, Benachrichtigungen Ulber fehlge-
schlagene Paketzustellungen oder sogar
falsche Entlassungen verschickt. Wir

haben zwischen Januar und April 2020
zudem einen 25%igen Anstieg bei der
Erkennung von internetbasierten Bedro-
hungen erkannt. Man kdnnte versucht
sein, dieses Phanomen mit einem Anstieg
der Angriffszahlen zu erklaren, die diese
Vektoren ausnutzen. Gleichzeitig konnen
erhéhte Zahlen aber auch einfach eine
Folge der erhdhten digitalen Nutzung
wahrend des ,Lockdowns” gewesen sein
und miissen deshalb nicht auf einen
Anstieg an Angriffen oder eine héhere
Erfolgswahrscheinlichkeit hindeuten.

Kostenloser Schutz fiir
mehr als 1.500 Gesund-
heitsorganisationen

wahrend der Pandemie

Aus Solidaritédt im Kampf gegen
COVID-19 stellt Kaspersky
6ffentlichen und privaten
Gesundheitseinrichtungen, fiir
sechs Monate lhre Software
kostenfrei zur Verfiigung. Mehr als
1.500 Krankenh&user und
Gesundheitsorganisationen

weltweit haben dieses Angebot

bislang genutzt.
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Die technischen Ressourcen fiir die Tele-
arbeit (VPNSs, Kollaborations- oder Video-
konferenzplattformen, Laptops) mussten
schnell zur Verfligung gestellt und viel-
leicht auch auBerhalb der sonst tiblichen
Verfahren verteilt werden. In der Eile
wurden SicherheitsmaBnahmen mogli-
cherweise vernachlassigt. Eine funktio-
nierende, verfiligbare und sichere IT ist fiir
jede Organisation von wesentlicher Be-
deutung. In einer solchen Krise ist sie mehr
denn je Voraussetzung fiir den Ge-
schaftsbetrieb. Manager miissen daher
ihre Organisation mit angemessenen
Sicherheitsressourcen ausstatten - be-
vor es zu einer Krise kommt. Denn in einer
Ausnahmesituation wie zu Beginn der
Corona-Pandemie muss man den Ge-
schaftsbetrieb méglichst unterbrechungs-
frei, sicher und in guter Qualitdt auf-
rechterhalten kdnnen. Die zweite Lektion
ist, dass moderne digitale Arbeitsmittel
fir die Zusammenarbeit gedacht sind und
strukturiert verteilt werden sollten. Noch
wichtiger ist allerdings, dass ihre sichere
Nutzung bei der Telearbeit auf Basis des
.Defence in Depth“-Paradigmas erfol-
gen sollte. Allzu oft beziehen sich
Sicherheitslésungen noch immer auf

einen begrenzten und kontrollierten
Umkreis (das Unternehmen, sein Netz-
werk und seine Raumlichkeiten), der vor
dem ,Rest” schiitzt. Es muss jedoch
berticksichtigt werden, dass jede IT-
Ressource (einschlieBlich Daten und
Arbeitsstationen) individuell und Giberall
exponiert werden kann und daher un-
abhiangig zu schiitzen ist. Dies erfordert
insbesondere die Fahigkeit, externe
Arbeitsstationen unter sicheren Bedin-
gungen zu warten. Es kdnnen viele Leh-
ren daraus gezogen werden, aber ich
mochte als letzten Punkt die Wach-
samkeit nehmen: Verschiedene Lésun-
gen, die unter dem Namen ,Cloud®
vermarktet werden, scheinen die Ant-
wort auf alle digitalen Herausforde-
rungen zu sein, die durch die aktuelle
Krise aufgezeigt wurden. Sie miissen
aber mindestens ebenso viele Sicher-
heitsanforderungen erfiillen wie ihre
Vorganger. Darliber hinaus bringen sie
eine schwer einzuddmmende Abhan-
gigkeit von Dritten mit sich, die im
Krisenfall zu einer groBen Schwach-
stelle werden kann. Dartber hinaus
bestehen Schwierigkeiten bei der Da-
tenkontrolle. Der Einsatz solcher Lo-
sungen kann auch zu einer weiteren Ve-
rringerung der unternehmenseigenen
IT-Kapazitdten filihren, die fiir die
Bewiltigung von Ausnahmesituationen
unerlasslich sind.

Bereits im Januar gab es gezielte Kam-
pagnen mit Schadsoftware behafteten
Nachrichten gegen Regierungsorganisa-
tionen in Asien und Europa. Das meiste
Schadmaterial, welches wir in diesem
Zusammenhang entdeckt haben, umfas-
ste Statistiken Uber die Verbreitung des
Corona Virus sowie Protokolle inter-
nationaler Treffen. Die von diesen Akteu-
ren angewandten Methoden, um in Netz-
werke einzudringen, haben sich jedoch
wahrend der Pandemie nicht geandert.
Bei anderen Attacken wurden unter dem
Deckmantel von Tools zur Infektionsver-
folgung schadliche mobile Anwendungen
freigeschaltet. Wir haben zudem fest-
gestellt, dass Organisationen des Ge-
sundheitssektors, einschlieBlich interna-
tionaler Organisationen, zu Beginn dieses
Jahres besonders ins Visier gerieten.
Letztere wurden wahrscheinlich ange-
griffen, um nachrichtendienstliche Er-
kenntnisse zum Gesundheitskrisenma-
nagement zu sammeln und so interna-
tionale politische Strategien antizipieren
zu kénnen. Angesichts der Tatsache, dass
+Hacken® mittlerweile Bestandteil vieler
nachrichtendienstlicher Methoden ist und
das Corona Virus im Fokus des inter-
nationalen Interesses steht, war dies zu
erwarten. Wir haben auch einige Falle
gezielter Ransom-Attacken identifiziert,
bei denen bekannte Schwachstellen von
VPN-Gateways ausgenutzt wurden.Es ist
mdglich, dass diese Gerate wahrend der
Pandemie besonders ins Visier genommen
wurden, da die Angreifer ihre Ubereilte
Exposition ausnutzen wollten und Opfer in
einer Krisensituation wahrscheinlich eher
Losegeld zahlen wiirden. SchlieBlich ha-
ben wir auch einen signifikanten Anstieg
(+80%) an Netzwerk-Denial of Service-
Versuchen im ersten Quartal 2020 im
Vergleich zum Vorjahresquartal beob-
achtet. Diese Versuche zielten haupt-
sachlich auf padagogische und &ffent-
liche Einrichtungen ab. Krisensituation
bewegen Angreifer keinesfalls zu einem
Waffenstillstand. Im Gegenteil: Jedes
Ereignis, das Aufmerksamkeit erregt, wird
von Cyberkriminellen ausgenutzt. Um
Ungewissheit zu verringern und Uber-
méBige Zwischenfille zu vermeiden, sind
die eigenen IT-Ressourcen permanent zu
tiberwachen und zu schiitzen. Zudem sind
MaBnahmen zur Aufrechterhaltung des
Betriebs vorzubereiten, die die Nichtver-
fligbarkeit dieser Ressourcen beriick-
sichtigen.



Si?wre elektronische
Abstimmungen als Grundlage
fur die E-Demokratie

nline-Wahlen haben viele Vorteile:
O Sie sind kostenglinstig, sie sparen

dem Wahler und den Organisa-
toren Zeit und sie sind effizient. Doch am
Anfang eines solchen Prozesses steht
zunéchst eine Investition, denn die An-
forderungen an die Sicherheit und Zuver-
lassigkeit von Online-Wahlen sind erheb-
lich. Auch deswegen gab es in der Ver-
gangenheit oft einige Hindernisse, wenn
es um die Einflihrung von Online-Wahlen

ging.

Die aktuelle Corona-Pandemie hat hier
einen neuen Impuls fir digitale Losungen
gebracht - auf vielen Ebenen. Von jetzt
auf gleich gab es den Bedarf, schnell und
effizient elektronische Abstimmungs-
systeme zu implementieren. Auch wenn
die Abgeordneten nicht im Parlament,
sondern in ihren Wahlkreisen waren,
standen Abstimmungen auf der Agenda.
Das Gleiche gilt und galt fiir Unter-
nehmen, Verbande, Gewerkschaften und
politische Parteien, bei denen Abstim-
mungsprozesse und Wahlen auf der

Agenda stehen und standen, die idealer-
weise digital moglich sein sollen. Dieser
Trend wird sich kiinftig weiter verstérken.
Und die Einstellung von Gesellschaft,
Politik und Wahlern zu elektronischen
Abstimmungen und Wahlen wird sich
vermutlich positiv verandern.

Kaspersky tragt zu diesem Ubergang mit
seiner neuen, auf Blockchain-Technologie
basierenden Plattform fiir elektronische
Abstimmungen Polys bei. Polys ist ein
umfassendes, sicheres Online-Abstim-
mungssystem. Es basiert auf einer liber
mehrere Knotenpunkte dezentralisierten
Architektur. Je nach Anforderung des
Organisators kann diese bei einem
vertrauenswirdigen Dritten in der Cloud
oder vor Ort gespeichert werden. Ein
weiterer Bestandteil der Losung sind
sichere physische Wahlmaschinen und
Wahlurnen, die an die Blockchain
angeschlossen sind. Auf diese Weise wird
die Integritat und Unverletzlichkeit elek-
tronischer Abstimmungen rechtskonform
und sicher gewahrleistet.

Kritische Industriesysteme: fast doppelt so
viele Schwachstellen innerhalb eines Jahres

eue Untersuchungen des ICS
N CERT von Kaspersky zur Bedroh-

ung industrieller Kontrollsysteme
(ICS) identifizierten 103 neue Schwach-
stellen im Jahr 2019, die von Cyberatta-
cken ausgenutzt werden kénnten. Das
sind fast doppelt so viele wie 2018. Von
diesen waren 33 am Ende des ersten

%

% of ICS computers in 2019 H2

01 ¥

Quartals 2020 noch immer nicht von den
Herstellern behoben. Dabei ist die

Bedrohung nicht zu unterschatzen: 2019
wurden auf fast jedem zweiten ICS-
System (46,4%), das am Kaspersky-
Sicherheitsnetzwerk angeschlossen ist,
schédliche Objekte blockiert, unabhangig
davon, ob es sich dabei um Automatisie-

rungssoftware, industrielle Steuerungs-
systeme oder das Internet der Dinge (loT)
handelte. Interessant ist, dass generische
Bedrohungen auch auf spezialisierte
industrielle Systeme abzielen: Ransom-
ware (Wannacry — wieder einmal, Gand-
Crab, etc.), die potenziell verheerendste
Bedrohung, wurde auf 1% der von Kas-
persky geschitzten ICS-Systeme blo-
ckiert, insbesondere in Siidostasien und
Nordeuropa.

Der Energiesektor gehdrt weltweit zu den
am starksten betroffenen Sektoren:
36,6% der ICS-Systeme im Strom- und
Energiesektor und 36,3% im Ol- und
Gassektor waren Ziel eines Angriffs.
Andere kritische Infrastrukturen und we-
sentliche Dienstleistungen — wie Wasser-
aufbereitung, Gesundheit und Lebens-
mittelverarbeitung — stehen bei der Er-
kennung von Schwachstellen ganz oben
auf der Liste. Diese leider nicht sehr
liberraschenden Trends unterstreichen
die Bedeutung regelmaBiger Sicherheits-
audits und einer aktiven Uberwachung
zum Schutz vor traditionellen Cyber-
kriminellen und APT-Gruppen.

Weitere Informationen: https://ics-
cert.kaspersky.com/
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Erster Kaspersky WebCast zur EU-
Cybersicherheits-Politik mit mehr als 100
Teilnehmern und hochrangigen Referenten

echnologie, die auf den Menschen
Tausgerichtet ist: Warum eine ange-

messene Cybersicherheit entschei-
dend fiir die Digitalisierung ist” — dieser
Frage gingen aus unterschiedlichen Per-
spektiven namhafte Referenten der EU
und der Mitgliedsstaaten beim ersten
Kaspersky Webcast zu den Herausfor-
derungen und Perspektiven der euro-
paischen Cybersicherheitspolitik ein. Mit
dem Thema und den Referenten schienen
wir ins Schwarze getroffen haben: Mehr
als 100 Teilnehmer nahmen an diesem
interessanten Gedankenaustausch teil.
Ein Aspekt wurde schnell klar: Die Digi-
talisierung eréffnet groBe Chancen. Sie
ist alternativlos. Aber die Verwundbarkeit
gegeniiber Cyber-Attacken hat in den
vergangenen Jahren zugenommen. Mit
dem Corona-bedingten Lockdown hat
sich dieser Trend zudem beschleunigt.
Dass viele Arbeitnehmer im Home-Office
arbeiten und Ulber das Internet auf das
Firmennetz zugreifen, hat Cyberkrimi-
nellen neue Méglichkeiten eréffnet.
Diese Situation misse griindlich reflek-
tiert und langfristige MaBnahmen erarbei-
tet werden, forderte Luisa Franchina,
Prasidentin des italienischen Verbands fiir
kritische Infrastrukturen. Sie ermutigte
die europédischen Interessenvertreter,

Uberlegungen zur Geschaftskontinuitit

Wenn Sie diesen Newsletter bestellen (oder abbestellen) méchten,
senden Sie eine E-Mail an: jochen.michels@kaspersky.com.

kiinftig mehr Aufmerksamkeit zu schen-
ken. Dabei sollten Vertrauen, Transparenz
und gemeinsame Sicherheitsstandards
die Grundlage fiir einen sichereren Cyber-
raum bilden.

Axel Voss, Mitglied des Europaischen
Parlamentes, betonte, dass die Fragmen-
tierung der Politik in der EU ein Nachteil
sei. Die Union miisse in ihrer Gesetzge-
bung den digitalen Binnenmarkt foérdern
und stérken. Hierzu seien schnelle und
effektive MaBnahmen erforderlich, um die
anstehenden Herausforderungen der Cyber-
sicherheit zu bewaltigen und Cyber-Resi-
lienz zu erreichen. Ein léanderiibergrei-
fender Dialog unter Einbeziehung aller
Interessengruppen sei der Schlissel zur
Gestaltung der Zukunft der Cybersi-
cherheit: ,Einheitliches Handeln ist der
einzige Weg."

Eric Bothorel, Abgeordneter der fran-
zosischen Nationalversammlung, stellte
auf den massiven digitalen Wandel ab, der
die Gefahrdung durch Cyberangriffe
erhdht hat. Mehr als acht Millionen Fran-
zosen wiirden derzeit Telearbeit leisten.
Diese Mitarbeiter bendtigten Unterstiit-
zung und Training sowie einen technisch
sicheren Arbeitsplatz. ,Wir missen uns
jetzt damit befassen und das Risiko heute
bewaltigen.”

Kaspersky Europe

o @Kaspersky_Gov o @Kaspersky @ Kaspersky

Cyberlmmunity kénnte die Lésung sein,
erlduterte Eugene Kaspersky. Er machte
klar, dass die derzeitigen Methoden des
Risikomanagements nicht mehr ausrei-
chen, um komplexe Infrastrukturen zu
schiitzen. Deswegen miisse die Architek-
tur aller Systeme in Richtung ,Security-
by-Design“ umgestaltet werden. Mit
anderen Worten: ,Sicherheit sollte zur
DNA der Systeme werden: Nur so kénnen
sie wirklich unhackbar gemacht werden®.
Jakub Boratynski, amtierender Direktor
des Direktorates H Digitale Gesellschaft,
Vertrauen & Cybersicherheit bei der
Europdischen Kommission, stellte fest,
dass auf politischer Ebene die Heraus-
forderung darin bestehe, die richtige
Mischung von Anreizen zu finden, um die
Cybersicherheitsrisiken auf einem akzep-
tablen Niveau zu halten. Kinftige EU-
Regulierungen sollten allen Akteuren -
von den Staaten bis hin zu Sicher-
heitsanbietern und IT-Nutzern - in
angemessener Weise Verantwortlich-
keiten zuschreiben.

Wenn Sie daran interessiert sind, an
weiteren Webinaren zu diesen Themen
teilzunehmen, senden Sie uns bitte eine
E-Mail an Kaspersky.EU-Policy@political-

intelligence.com.
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