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La prima metà del 2020 è stata segnata dalla crisi generata dalla pandemia da 
coronavirus che ha colpito sia il mondo reale che il cyberspazio. Abbiamo assistito 
a diversi attacchi rivolti alle organizzazioni sanitarie che hanno lasciato un 

dell’utilizzo massiccio del telelavoro. 

Questi ultimi accadimenti ci hanno dimostrato come la cyber-immunità 
possa essere raggiunta solo attraverso un approccio multilaterale e un 

A questo proposito Kaspersky ha partecipato a diversi progetti nati in questo 

il futuro. 
Uno tra questi è il progetto “Solidarietà Digitale” promosso dal Ministero per 
l’Innovazione tecnologica e la Digitalizzazione, con supporto tecnico dell’Agenzia 
per l’Italia Digitale, per ridurre l’impatto sociale ed economico del Coronavirus 
grazie a soluzioni e servizi innovativi gratuiti messi a disposizione da molte aziende 
per supportare privati e imprese. 

Oppure l’iniziativa del Miur che ha avviato Protocollo in Rete, un progetto per l’innovazione 
didattica e la tecnologia delle scuole al quale abbiamo aderito anche noi mettendo a 
disposizione, degli istituti scolastici che hanno aderito al progetto, le nostre soluzioni. 

Abbiamo anche realizzato un video con le regole per studiare in sicurezza anche da casa 
nell’ambito dell’iniziativa #LaScuolaContinua, nata in risposta alla call del Ministero 
dell'Istruzione per la crisi Covid-19, per supportare in modo congiunto le community del sistema 
scolastico durante l'emergenza scuole chiuse. 

Siamo convinti che questa situazione e i progetti nati in questa occasione contribuiranno ad 
una presa di coscienza sull’importanza della digitalizzazione nel nostro Paese. 

Questa edizione della nostra newsletter è anche un’occasione per fare il punto su diverse 
tendenze in materia di sicurezza informatica, tra cui lo sviluppo di un nuovo preoccupante 
fenomeno in materia di violenza domestica “digitale” ovvero lo stalkerware. A questo proposito 
Kaspersky collabora già con diverse associazioni e aziende in tutto il mondo e ci auguriamo 
presto di poter collaborare anche con dei partner italiani. 

Ma si parlerà anche del programma Global Transparency Initiative di Kaspersky, il progetto 
per assicurare la massima trasparenza ai propri clienti e di una delle minacce più pericolose per 
le infrastrutture critiche, i ransomware.
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3 domande a Giampaolo Dedola, security researcher del Global Research & 

Quali sono i rischi?
Il passaggio di massa improvviso allo smart 

pandemia, di persone costrette ad 

ha rappresentato sicuramente 

in generale, una volta che un dispositivo 

quindi, connesso a nuove reti e al Wi-Fi, i 

che devono essere sempre tenute in 

parla di smart working, poiché una rete 

personali per scopi lavorativi è una pratica 

rappresenta un ulteriore rischio alla 

dispositivi e, in particolare i dispositivi 

Una delle principali vulnerabilità delle 

impedire che i dipendenti diventino 
una porta aperta che dà accesso ai dati 
sensibili dell’azienda?

disattenti che si sono lasciati ingannare 

accidentale di contenuti malevoli da 
questo tipo di email può portare 

conto di queste statistiche, per costruire 

ma anche in grado di agire sul 

Quali accorgimenti deve prendere un 
dipendente che opera in smart-

proteggere sempre tutti i dispositivi, 

sempre aggiornati i vari sistemi operativi e 

ricordare di non cliccare mai su link o 
allegati ricevuti da persone che non si 

raccomandiamo è di essere 

garantire un accesso sicuro anche da 

impatto avrà sulla 
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notevoli vantaggi permettendo 

all 'utente di risparmiare tempo evitando 

Internet richiede un investimento 

isolamento sociale degli ultimi mesi ha 

convinti che questo è un trend che 
vedremo crescere e che le misure di 

nodi che può essere gestita nel cloud di 

una macchina per il voto sicura e urne 
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I programmi noti come

permettono di seguire la vita privata di 
una persona accedendo ai suoi dati 

audio o video della vittima (in alcuni casi 

spyware commerciale considerato legale, 

può essere usato per monitorare in 

notevolmente anche in Italia

utenti unici oggetto di almeno un 
tentativo di intrusione con stalkerware 

precedente, in Italia, è stato registrato un 
aumento del numero di intrusioni con 

delle minacce che riguarda gli stalkerware 

Kaspersky ha quindi deciso di mettersi in 
prima linea per quanto riguarda la 

avere aggiornato il suo prodotto 
consentendo agli utenti di Kaspersky 

dati privati siano monitorati a sua 

per proteggere gli utenti contro lo 

In Italia è stato registrato un 
aumento del numero di intrusioni 

con stalkerware del 

93%
Kaspersky ha scoperto

380 varianti
di stalkerware in the wild nel 2019 

- il 31% in più rispetto all'anno
precedente.
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Proseguono le attività a sostegno della 
Global Transparency Initiative (GTI) di 
Kaspersky, il progetto di Kaspersky per 
assicurare ai propri clienti la massima 
“trasparenza” e la possibilità di verificare 
i propri prodotti. 

Nell’ambito di questa iniziativa Kaspersky 
aveva già mosso dei passi molto 
importanti tra cui: il trasferimento dei 
dati degli utenti europei a Zurigo, 
l’apertura dei Transparency Center in 
diversi Paesi nel mondo per consentire la 
revisione del codice sorgente, aver 
superato con successo l’audit Service 
Organization Control for Service 
Organizations (SOC 2) Type 1 condotto 
da una delle società di revisione Big Four 
e aver ottenuto la certificazione 
ISO27001. Sempre perseguendo lo 
stesso obiettivo di trasparenza 
Kaspersky ha deciso di offrire  il proprio 
aiuto sviluppando un programma 
specifico,  il “Cyber Capacity 
Building Program”.  
Si tratta di un percorso di formazione

dedicato proprio a sviluppare capacità 
relative alla valutazione della sicurezza 
dei prodotti e delle soluzioni di 
cybersecurity in uso. Disponibile 
in versione online e offline,  il 
programma è stato progettato per 
aiutare le aziende, le organizzazioni 
governative e il mondo accademico in 
generale a sviluppare strumenti 
pratici e conoscenze utili per poter 
fare una valutazione dello status della 
propria sicurezza. 

La partecipazione al programma 
pilota sarà gratuita e verrà lanciata per 
la prima volta nel terzo trimestre del 
2020 per le organizzazioni governative 
e il mondo accademico. Più tardi, 
sempre nel corso dell’anno, la 
formazione verrà resa disponibile 
anche per le realtà aziendali. Le 
organizzazioni interessate possono 
ricevere maggiori informazioni 
visitando la sezione dedicata sul sito di 
Kaspersky.  

Prosegue l’attività della Global 
Transparency Initiative di Kaspersky con il 
programma Cyber Capacity Building"

Una nuova ricerca dell' ICS CERT di 
Kaspersky sulle minacce ai sistemi 
di controllo industriali (ICS) ha 

rilevato 103 nuove vulnerabilità nel 2019 
che potrebbero essere sfruttate da 
attacchi informatici, quasi il doppio 
rispetto alle 61 segnalate nel 2018. Alla 
fine del primo trimestre del 2020, 33 di 
queste risultano ancora non corrette dai 
produttori.

La minaccia è reale: nel 2019 sono stati 
bloccati oggetti malevoli su quasi un 
sistema ICS su due (46,4%). Tra i sistemi 
presi di mira abbiamo rilevato software di 
automazione, sistemi di controllo 
industriale e sistemi IoT. È stato 
interessante notare come anche le 
minacce che potremmo definire 
generiche si rivolgano a sistemi industriali 
specializzati. I ransomware, ad esempio, 

Infrastrutture critiche e sicurezza 
informatica: quasi il doppio delle vulnerabilità 

come il famoso Wannacry o GandCrab, è 
stato bloccato sull' 1% dei sistemi ICS 
protetti da Kaspersky. Si tratta di una 
minaccia molto pericolosa in particolare 
nel Sud-Est asiatico e nel Nord Europa. 

Il settore energetico è tra i più colpiti a 
livello mondiale: il 36,6% dei sistemi ICS 
del settore energetico è stato colpito da 
almeno un attacco, e il 36,3% nel settore 
Oil&Gas. Altre infrastrutture critiche e 
servizi essenziali come il trattamento 
delle acque, la sanità e la lavorazione 
degli alimenti sono in cima alla lista in 
termini di maggior numero di vulnerabilità 
individuate. Questi trend confermano 
l'importanza di regolari controlli di 
sicurezza e di un monitoraggio attivo 
(threat intelligence) per la protezione 
contro i criminali informatici tradizionali 
e le minacce avanzate persistenti.

Per saperne di più: 

https://ics-cert.kaspersky.com/
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