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Los avances tecnológicos han cambiado 
el funcionamiento de las empresas, 
ya que, a pesar de aportar grandes 
beneficios, también suponen nuevas 
vías que pueden aprovechar los 
cibercriminales. 

Kasperky Security para Pymes
Introducción

La actividad cibercriminal ha 
alcanzado nuevos límites. Hace 
20 años, se detectaba una nueva 
ciberamenaza cada hora; en la 
actualidad, se descubren más de 
300 000 ciberamenazas nuevas en 
un solo día.  Solo en 2016, más de un 
tercio de empresas (38 %) se vieron 
afectadas por virus y malware. 

De todos los incidentes 
experimentados por las empresas, 
casi la mitad (43 %) de ellos estaban 

relacionados con el robo, la pérdida o 
la exposición de sus datos. El impacto 
financiero medio de un solo robo 
de datos en una pequeña o mediana 
empresa se estima en 86 500 USD, 
mientras que para corporaciones más 
grandes alcanza los 861 000 USD. 

La ciberseguridad ya no es una 
simple "protección adicional", sino 
un imperativo empresarial que debe 
integrarse en el núcleo de la estrategia 
de cualquier empresa.
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La seguridad de próxima generación 
ofrece defensas muy evolucionadas 
y a varios niveles contra amenazas 
conocidas, desconocidas y 
sofisticadas. Al abordar las 
amenazas en todos los niveles de la 
infraestructura de IT, la seguridad a 
varios niveles reduce la probabilidad 
de éxito de cualquier ataque.

Las tecnologías de seguridad de 
próxima generación de Kaspersky Lab 
se basan en años de investigación, 
lo que nos permite anticiparnos a 

lo que está por venir. Se trata de 
aprender y entender constantemente 
la naturaleza de las amenazas a las 
que nos enfrentamos, y de aplicar 
esos conocimientos a todos los 
niveles de seguridad que ofrecemos. 

Gracias al compromiso constante 
por ofrecer los mejores resultados 
posibles a sus clientes y al desarrollo 
tecnológico incesante, las soluciones 
de Kaspersky Lab ofrecen a las 
empresas la seguridad más probada 
y premiada: True CyberSecurity.

Kasperky Security para Pymes
¿Qué debe hacer la seguridad 
de próxima generación?
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El enfoque True Cybersecurity combina 
varios niveles de tecnología y servicios con la 
inteligencia de HuMachine™ para proporcionar 
protección frente a cualquier tipo de amenaza 
que pueda sufrir una empresa. 

Al combinar lo mejor de la experiencia humana 
con tecnologías de próxima generación, 
proporcionamos una protección fácil de usar 
para empresas de todos los sectores, tamaños o 
plataformas de IT que utilicen. 

Kaspersky Lab Iberia 
True Cybersecurity

FIABILIDAD EFICIENCIA AGILIDAD

Durante 20 años, hemos desarrollado las 
soluciones más testadas y galardonadas, 
ganando la confianza de 400 millones de 
usuarios.

Para la detección efectiva de amenazas, 
usamos nuestro exclusivo enfoque 
HuMachine™, la combinación de  grandes 
volúmenes de datos de amenazas en tiempo 
real, aprendizaje automático y de la experiencia 
de nuestros expertos en ciberseguridad.

Ofrecemos soluciones de próxima 
generación fáciles de usar para adaptarnos 
a las necesidades de nuestros clientes, 
independientemente del tamaño de la 
empresa o de las plataformas de IT que 
utilice. 



5

Nuestra suite de productos se ha 
diseñado específicamente para 
pequeñas y medianas empresas.

Gestión 
en la nube
Kaspersky Endpoint 
Security Cloud
Protección potente, 
gestión sencilla. Gestión 
de la seguridad de varios 
endpoints, dispositivos 
móviles y servidores de 
archivos de manera remota, 
desde cualquier lugar.

Para pequeñas 
empresas 
Ideal para empresas de 
hasta 25 empleados y sin 
administrador ni personal 
específicos para IT.

Para pequeñas y medianas empresas
Ideal para empresas con más de 25 empleados.

Kaspersky Small 
Office Security
Proporciona la máxima 
seguridad con el mínimo 
de complicaciones al 
integrar varias capas de 
protección en un solo 
paquete fácil de usar.

Gestión local
Kaspersky Endpoint 
Security for Business
Protección antimalware líder 
del sector combinada con 
potentes controles web, de 
aplicaciones y de dispositivos 
para ofrecer una protección 
escalable y a varios niveles 
frente a las amenazas más 
sofisticadas.

Soluciones de seguridad 
adaptadas 
Un método económico 
para solucionar tareas de 
seguridad específicas al 
llevar las tecnologías de 
Kaspersky Lab justo donde se 
necesitan.

No es necesario ser un experto

Cualquier persona puede instalar y gestionar 
nuestros productos para pymes, ya que no se 
requiere ninguna experiencia.

Kasperky Security para Pymes
Descripción general del portfolio
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Kasperky Security para Pymes 
Kaspersky Small Office Security

Kaspersky Small 
Office Security

Muchas de las amenazas de seguridad de 
pequeñas empresas son idénticas a las de 
grandes corporaciones. Pero no cuentan 
con los mismos recursos para solucionarlas. 
 
El 78 % de las Pymes no tiene un especialista de IT específico, 
por lo que no se echan en falta las funciones adicionales 
de seguridad que suelen incluir los productos de seguridad 
para grandes empresas; sin embargo, los productos de 
seguridad gratuitos u orientados al consumidor no pueden 
satisfacer las necesidades de la seguridad empresarial.

 
Kaspersky Small Office Security proporciona la máxima 
seguridad con el mínimo de complicaciones. Desarrollado 
específicamente para satisfacer las necesidades de 
las pequeñas empresas, también ofrece varios niveles 
de protección en un único paquete fácil de usar:

•	 La consola de supervisión basada 
en la nube de Kaspersky Lab permite 
supervisar y administrar fácilmente los 
sistemas desde cualquier parte, y por la 
persona que elija. 

•	 La protección para Internet y correo 
electrónico opcional, protege contra 
intentos maliciosos de piratear sus 
datos: bloquea automáticamente los 
exploits que se ocultan en navegadores 
web e identifica los sitios de phishing 
donde se solicitan datos personales a 
los usuarios. 
 
No es necesario ser un experto 
 
Kaspersky Small Office Security 
es tan fácil de instalar y 
gestionar que cualquiera puede 
hacerlo sin ser un experto.

•	 Copia de seguridad y cifrado 
para ayudar a limitar los daños 
a la reputación, la pérdida de 
oportunidades o las multas en caso 
de brecha.

•	 Pago seguro protege las 
transacciones financieras y los 
servicios bancarios online.

•	 Las funcionalidades de anticifrado 
detienen el avance de los cryptors 
y el ransomware. Cualquier intento 
de acceder a archivos de usuario 
importantes activa su copia de 
seguridad temporal, lo que permite la 
reversión automática en caso de que 
se trate de cifrado malicioso.



Gestione la seguridad desde cualquier dispositivo 
y en cualquier lugar
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Kasperky Security para Pymes 
Kaspersky Endpoint Security Cloud

Kaspersky Endpoint 
Security Cloud

Las pequeñas y medianas empresas a 
menudo carecen de los medios para 
defenderse contra los últimos ataques: 
los presupuestos de IT están bajo presión, 
pueden dedicar un tiempo limitado a 
la seguridad de IT y no cuentan con 
los recursos suficientes para gestionar 
soluciones complicadas.

•	 Consola basada en la nube para una 
administración sencilla y flexible

•	 Protección de equipos portátiles y de 
sobremesa Windows y Mac, servidores 
de archivos y dispositivos iOS y Android

•	 Políticas de seguridad predeterminadas, 
desarrolladas por nuestros expertos, 
como garantía de una implementación de 
seguridad firme desde el primer momento

•	 Consola lista para usar, no hace falta 
descargar ni implementar nada; no 
requiere hardware adicional

•	 Proveedores de servicios gestionados: 
supervisión y control sencillos de la 
seguridad del cliente en todos los 
dispositivos desde una única consola 

Kaspersky Endpoint Security Cloud se 
ha desarrollado específicamente para 
superar este desafío. Para empresas 
con pequeños equipos de IT, o que 
prefieren externalizar las tareas de 
gestión de seguridad de IT, ofrece 
la protección líder del sector que 
se implementa rápidamente, resulta 
fácil de utilizar y no requiere ninguna 
inversión adicional en hardware.
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Kaspersky Endpoint 
Security Cloud

Consola de gestión

Consola web

La diferencia clave entre 
la protección en local y la 
protección en la nube es 
la ubicación de la consola 
de gestión centralizada. 

Kasperky Security para Pymes 
Kaspersky Endpoint Security Cloud

Las ventajas de la nube

Mientras la consola local proporciona 
funciones minuciosas de gestión a los 
administradores del sistema, la consola 
Kaspersky Endpoint Security Cloud solo 
requiere habilidades de IT básicas y 
puede gestionarse sin mucho esfuerzo. 

Como el acceso a todas las funciones 
de gestión de seguridad se realiza a 
través de la consola basada en la nube, 
los administradores pueden utilizar 
casi cualquier dispositivo online para 
configurar y ajustar las funciones de 
protección. Para las empresas que 
subcontratan la administración de 
seguridad de IT en un asesor externo, 
la consola basada en la nube ofrece 
un método sencillo para facilitar la 
gestión remota. Además, como la 
consola funciona de manera remota, 
no es preciso comprar ni mantener 
ningún hardware adicional. 

Administrador
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Con la creciente sofisticación de los 
ataques y la disponibilidad de malware 
avanzado para criminales ¿qué pueden 
hacer las empresas para protegerse?

Kaspersky Endpoint Security for 
Business es una plataforma de 
seguridad de endpoints con diversos 
niveles, completamente integrada y 
escalable que ofrece protección contra 
amenazas conocidas, desconocidas y 
avanzadas. Kaspersky Endpoint Security 

Kasperky Security para Pymes 
Kaspersky Endpoint Security for Business

El 55 % de las Pymes 
experimentaron un ciberataque 
y el 50 % sufrieron un 
robo de datos en 2016. 

for Business combina la seguridad 
más testada y premiada del mercado 
con una gestión centralizada y 
potentes herramientas de control. Esta 
solución ofrece seguridad de próxima 
generación a varios niveles con la 
mayor inteligencia. 
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Kasperky Security para Pyme
Kaspersky Endpoint Security for Business

Descubra cómo Kaspersky 
Endpoint Security for Business 
protege su empresa
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Kasperky Security para Pymes 
Kaspersky Endpoint Security for Business

Kaspersky Endpoint Security 
for Business SELECT 
combina protección a varios niveles 
y gestión detallada con controles 
centralizados y escalabilidad para 
proteger a empresas de todos 
los tamaños. Los controles de 
aplicaciones, dispositivos y web 
aumentan la seguridad y mejoran la 
producción, mientras que las funciones 
de gestión móvil permiten ampliar una 
ciberseguridad auténtica y ágil a la 
plataforma móvil.

Amplias opciones de gestión para 
empresas con personal de IT específico

Kaspersky Endpoint Security 
for Business ADVANCED 
combina la eficiencia de seguridad 
de IT para proporcionar funciones 
ampliadas de supervisión de 
vulnerabilidades y gestión de 
disppositivos, junto con cifrado de 
datos, todo a partir de una única 
consola integrada para aportar mayor 
eficiencia sin complejidad. 

Kaspersky TOTAL Security for Business
es una plataforma de seguridad 
totalmente integrada que puede 
gestionar hasta los entornos más 
complejos. Kaspersky Total Security 
for Business amplía la protección más 
allá de los endpoints para abarcar las 
comunicaciones y la colaboración 
entre los empleados, al proteger 
servidores de correo, pasarelas de 
Internet y plataformas de colaboración.

Para las empresas más pequeñas, 
Kaspersky Endpoint Security for 
Business proporciona una selección 
de políticas preconfiguradas para 
implementar rápidamente la seguridad 
y empezar a aprovecharse de su 

protección. Si necesita una mayor 
flexibilidad, ofrecemos una amplia 
gama de opciones de configuración 
para ajustar la solución a sus 
necesidades de seguridad específicas. 



Kasperky Security para Pymes 
Soluciones específicas de Kaspersky
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Soluciones específicas de Kaspersky
Nuestras soluciones específicas complementan 
su estrategia de seguridad a varios niveles 
con protección para elementos de 
infraestructura específicos. 
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Kaspersky Security for Virtualization
Kaspersky Security for Virtualization es una solución flexible que 
ofrece protección y rendimiento para infraestructuras virtuales.

Kaspersky Security for Mail Server
El correo electrónico es uno de los canales principales de 
distribución de cryptors, malware y spam. Kaspersky Security 
for Mail Server protege su empresa frente a la pérdida de datos, 
spam, correos electrónicos de phishing y amenazas de malware 
avanzadas.

Kaspersky Security for Mobile
Kaspersky Security for Mobile garantiza que el personal pueda 
realizar tareas móviles de manera segura esté donde esté, 
independientemente de la plataforma que utilice. 

Kaspersky Vulnerability and Patch Management
Los cibercriminales aprovechan las vulnerabilidades sin parches en 
sistemas operativos y aplicaciones comunes. Kaspersky Vulnerability 
and Patch Management ahorra tiempo y reduce la complejidad de IT al 
tiempo que optimiza la seguridad.  

Kasperky Security para Pymes 
Soluciones específicas de Kaspersky
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Programa para proveedores de servicios gestionados de Kaspersky Lab
El programa MSP de Kaspersky Lab se ha creado específicamente para 
satisfacer las necesidades de los partners que desean hacer crecer su oferta 
de servicios gestionados en ciberseguridad, sin que ello implique gastos 
generales ni recursos administrativos adicionales. Desde infraestructuras 
físicas y móviles a entornos virtualizados, la completa oferta de soluciones 
de Kaspersky Lab se puede distribuir en local o desde la de forma más 
flexible y en base mensual. 

Kaspersky Lab Iberia 
Programa para proveedores de servicios gestionados



Kasperky Security para Pymes 
Soluciones para empresas

HuMachine™

15

Kaspersky también 
ofrece soluciones para 
empresas de diversos 
sectores.

Endpoint Security
La plataforma líder de 

protección de endpoints 
a varios niveles,�basada 
en tecnologías de True 

Cybersecurity

Fraud Prevention
Detección proactiva de fraudes entre 

distintos canales en tiempo real

Cybersecurity Services
Aprovechar la inteligencia frente a 

amenazas, formación en seguridad, y 
evaluación y respuesta ante incidentes 

del líder mundial

Anti Targeted Attack 
Análisis en profundidad de los vectores de ataque 
y mitigación de riesgos de amenazas avanzadas y 

ataques dirigidos

Hybrid Cloud Security
Seguridad sin fronteras diseñada 
para su nube híbrida

Security Operations Center
Dote a su centro de operaciones 
de seguridad de las herramientas 
y la información �necesarias 
para detectar y remediar las 
amenazas de manera eficiente



Kaspersky
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Kaspersky Lab se enorgullece 
de los reconocimientos que 
reciben nuestros productos: 
compruébelo usted mismo.
Las métricas de los tres primeros puestos del informe TOP3 
reflejan el porcentaje de ocasiones en las que un proveedor 
ha acabado entre los tres primeros puestos en las pruebas 
independientes durante un año. Solo en 2016, los productos 
de Kaspersky Lab participaron en 78 pruebas y análisis 
independientes, en los que lograron 55 primeros puestos y 
quedaron 70 veces entre los tres primeros.

Kasperky Security para Pymes
Top 3 metric
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True Cybersecurity


