
CARACTERÍSTICAS ANTIMALWARE AVANZADAS 
El malware móvil sigue creciendo. Solo en la primera 
mitad de 2017, el número de amenazas de ransomware 
móvil superó el número total de amenazas detectadas 
en 2016. El ransomware dirigido a los dispositivos 
Android se cuadriplicó en 2016. 

Kaspersky Security for Mobile combina antimalware 
con inteligencia de amenazas en la nube y aprendizaje 
mecánico para ofrecer protección contra amenazas 
conocidas, desconocidas y sofisticadas dirigidas contra 
los datos almacenados en los dispositivos móviles.

GESTIÓN DE DISPOSITIVOS MÓVILES (MDM)
Agrupe políticas para dispositivos Android, iOS y 
Windows 10 Mobile: configure o habilite reglas para 
contraseñas, cifrado, Bluetooth y cámara. Ejecute 
informes en el dispositivo y las aplicaciones instaladas. 
La integración con las principales plataformas de 
gestión de dispositivos móviles permite la 
implementación y el control inalámbricos de forma 
remota para facilitar el uso y la gestión de los 
dispositivos compatibles. 

GESTIÓN DE APLICACIONES MÓVILES (MAM)
El control de aplicaciones para Android e iOS permite a 
los usuarios definir qué aplicaciones pueden instalarse y 
crear listas negras y listas blancas para estas aplicaciones. 

OPCIONES FLEXIBLES DE IMPLEMENTACIÓN
Las opciones flexibles de implementación admiten 
tanto los enfoques BYOD (traiga su propio dispositivo) 
de uso de dispositivos personales en el trabajo como 
las iniciativas COPE de dispositivos suministrados por 
la empresa y habilitados para el uso personal: en los 
entornos BYOD pueden instalarse desde Google Play o 
AppStore, y en los entornos COPE, mediante un portal 
de autoservicio o una instalación personalizada. Gracias 
a esta flexibilidad, las empresas no tienen que modificar 
su estrategia móvil para garantizar su protección.

GESTIÓN CENTRALIZADA DE SOLUCIONES
Kaspersky Security for Mobile le permite gestionar 
dispositivos móviles desde la misma consola que otras 
plataformas de endpoints: Kaspersky Security Center o 
Kaspersky Endpoint Security Cloud. Vea los datos en los 
dispositivos, cree y gestione políticas, envíe comandos 
a los dispositivos y ejecute informes, todo desde una 
única consola fácil de gestionar.
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Plataformas compatibles:
•	 Android™ 
•	 iOS
•	 Windows 10 Mobile

Aprovéchese de los beneficios empresariales que ofrecen los 
dispositivos móviles sin poner en peligro la seguridad. 

Kaspersky Security for Mobile es una solución de defensa 
contra amenazas móviles (MTD) y gestión de amenazas móviles 
(MTM) que ayuda a aumentar la productividad y eficiencia de 
las empresas, ya que garantiza que su personal pueda realizar 
tareas en remoto de manera segura. 

En el año 2016, Kaspersky Lab detectó más 8,5 millones de 
ataques de malware a dispositivos móviles. El empleado 
medio usa al menos tres dispositivos móviles, por lo que 
resulta imperativo garantizar que estos sean seguros, 
independientemente de su ubicación. Kaspersky Security for 
Mobile ofrece la máxima seguridad móvil con el mínimo de 
complicaciones. 
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POTENTE ANTIMALWARE
Analisis y detección proactiva de amenazas basadas en 
la nube en combinación con tecnologías tradicionales 
para garantizar la protección contra amenazas conocidas, 
desconocidas y sofisticadas. Los análisis programados 
y bajo demanda se combinan con las actualizaciones 
automáticas para mejorar la protección.

ANTIPHISHING Y ANTISPAM
Potentes tecnologías antiphishing y antispam que protegen 
tanto el dispositivo como sus datos de ataques de phishing, 
y ayudan a descartar mediante un filtro las llamadas y los 
textos no deseados.

CONTROL WEB/SAFE BROWSER
El filtrado web seguro y fiable es respaldado en tiempo 
real por la red Kaspersky Security Network (KSN) 
constantemente actualizada para bloquear el acceso 
a sitios web malintencionados y otras páginas web no 
deseadas. El servicio para los dispositivos Android se presta 
a través de los navegadores basados en Chrome; para 
iOS y Windows 10 Mobile, está disponible Kaspersky Safe 
Browser.

CONTROL DE APLICACIONES
Restrinja el uso de aplicaciones al software aprobado por el 
administrador. La función de control de aplicaciones 
proporciona datos sobre el software y permite a los 
administradores forzar la instalación de aplicaciones 
específicas. La integración con KSN facilita la creación y la 
gestión de listas blancas y negras. 

DETECCIÓN DE LIBERACIÓN DE DISPOSITIVOS
Aproximadamente un 5 % de los dispositivos móviles 
permiten realizar tareas administrativas sin el 
consentimiento o una acción del usuario. Kaspersky 
Security for Mobile elimina este riesgo mediante la 
detección de dispositivos liberados y el aviso a los 
administradores, que puede bloquearlos o borrarlos de 
forma selectiva.

CREACIÓN DE CONTENEDORES DE APLICACIONES
Separe los datos empresariales de los personales 
agrupando las aplicaciones en contenedores y aplique 
políticas adicionales, como cifrado, para proteger los 
datos confidenciales. Borre de forma selectiva los datos 
almacenados en contenedores cuando un empleado 
deje de trabajar en la empresa, sin que los de carácter 

personal se vean afectados. Imponga que el acceso a los 
contenedores se realice de forma autentificada.

PROTECCIÓN ANTIRROBO
Proteja los datos empresariales, incluso cuando los 
dispositivos han sido robados, con la ayuda de funciones 
antirrobo remotas como la localización y el bloqueo del 
dispositivo, el borrado completo o selectivo, la vigilancia 
de la SIM, la realización de una foto de identificación y la 
alarma de detección del dispositivo. La integración con 
el servicio de mensajería en la nube de Google (FCM) y el 
servicio de notificaciones push de Apple (APN) permite 
la entrega casi inmediata de comandos. El portal de 
autoservicio de usuario evita perder tiempo esperando a 
que el administrador active medidas antirrobo.

GESTIÓN DE DISPOSITIVOS MÓVILES (MDM)
La compatibilidad con Microsoft® Exchange ActiveSync®, 
Samsung KNOX™ e iOS MDM permite la creación de 
políticas unificadas o independientes para cada plataforma; 
por ejemplo, cifrado obligatorio, uso obligatorio de 
contraseña, utilización de la cámara y configuración 
de APN/VPN. Kaspersky Security for Mobile no solo es 
compatible con el sistema MDM de iOS: también incluye la 
gestión de dispositivos iOS, lo que permite dar derechos de 
gestión completa a administradores del sistema y mejora la 
seguridad de los usuarios. Android for Work permite crear 
perfiles de empresa, gestionar aplicaciones y dispositivos 
corporativos y separar los datos empresariales de los datos 
personales en un mismo dispositivo.

PORTAL DE AUTOSERVICIO
Delegue la gestión rutinaria de la seguridad en los 
empleados y active el registro automático de dispositivos 
aprobados. Durante el proceso de activación del nuevo 
dispositivo, todos los certificados necesarios de correo 
electrónico y VPN se pueden enviar automáticamente a 
través del portal. En el caso de pérdida del dispositivo, el 
empleado puede realizar todas las acciones antirrobo 
disponibles.

GESTIÓN CENTRALIZADA DE SOLUCIONES
Gestione todas las funciones de Kaspersky Security Center 
o Kaspersky Endpoint Security Cloud sin necesidad de una 
herramienta independiente de gestión para dispositivos 
móviles, pues puede supervisar los endpoints y los 
dispositivos móviles desde la misma consola. 

Funciones de seguridad y gestión de dispositivos móviles

Cómo comprarlo
•	 Kaspersky Endpoint Security Cloud
•	 Kaspersky Endpoint Security for Business Select
•	 Kaspersky Endpoint Security for Business Advanced
•	 Kaspersky Total Security for Business

Kaspersky Security for Mobile también se puede adquirir por 
separado como solución adaptada. Póngase en contacto con 
su distribuidor para obtener más información y consultar los 
precios. 
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