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Hoy en dia, el cibercrimen no conoce fronteras y sus capacidades técnicas estan mejorando
rapidamente: estamos viendo como los ataques son cada vez mas sofisticados. Nuestra
mision es salvar al mundo de todos los tipos de ciberamenazas. Para lograrlo, y para hacer que
el uso de Internet sea seguro, compartir la inteligencia de amenazas en tiempo real es de vital
importancia. El acceso oportuno a la informacion es fundamental para mantener una
proteccion eficaz de los datos y las redes.

Eugene Kaspersky
Director ejecutivo y presidente de Kaspersky Lab



Introduccion

Cada dia aparecen mas ciberamenazas, en todas sus diferentes apariencias y a través de una
gran variedad de vectores de ataque.

No hay una solucion unica que ofrezca una proteccion completa. No obstante, incluso en
nuestro entorno de Big Data, saber donde buscar el peligro ya es un gran avance a la hora de
luchar contra las amenazas mas recientes.

Como directivo, es su responsabilidad proteger a su empresa de las amenazas de hoy en
dia y prever los peligros que nos esperan en los proximos afios. Se necesita algo mas que
proteccion operacional inteligente contra las amenazas conocidas: es necesario un nivel de
inteligencia de seguridad estratégica que muy pocas empresas pueden desarrollar de forma
interna, ya que carecen de los recursos necesarios.

En Kaspersky Lab, entendemos que se necesitan relaciones duraderas para garantizar la
prosperidad a largo plazo de una empresa.

Kaspersky Lab es un valioso partner empresarial que siempre esta disponible para compartir la
informacion mas reciente con su equipo a traves de diferentes canales. Nuestra amplia gama
de métodos de distribucion ayudan a su centro de operaciones de seguridad (SOC)/equipo
de seguridad de IT a que permanezca totalmente equipado para proteger a la empresa de
cualquier amenaza online.

Incluso si su organizacion no utiliza productos de Kaspersky Lab, puede beneficiarse de
Kaspersky Lab Cybersecurity Services.
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La inteligencia de seguridad lider en el mundo esta incorporada en
nuestro ADN: nos ayuda a ofrecer la proteccion antimalware mas potente del

| Kaspersky
Threat Intelligence Services mercado e.
Somos una empresa impulsada por la tecnologia, desde los cargos superiores
hasta los inferiores, empezando por nuestro director ejecutivo, Eugene Kaspersky.
| Kaspersky
Threat Hunting Services Nuestro equipo de analisis e investigacién global (GReAT), un grupo de élite de
investigacion y analisis en seguridad de IT, ha sido pionero en el descubrimiento
de muchas de las amenazas de malware y ataques dirigidos mas peligrosos del
mundo.
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Muchas de las organizaciones de seguridad y fuerzas del orden mas respetadas

del mundo, incluidos la Interpol, Europol, CERT, City of London Police, etc., han
buscado activamente nuestra colaboracion.

Kaspersky

Incident Response Services Kaspersky Lab desarrolla y perfecciona de forma interna todas sus propias
tecnologias basicas, por lo que nuestros productos e inteligencia son, por
naturaleza, mas fiables y eficaces.

Kaspersky

Los analistas del sector mas respetados, incluidos Gartner, Forrester Research e
International Data Corporation (IDC), nos clasifican como un lider en
muchas de las principales categorias de seguridad de IT.

Security Assessment Services

Mas de 130 OEM, incluidos Microsoft, Cisco, Blue Coat, Juniper Networks, Alcatel
Lucenty muchos otros, utilizan nuestras tecnologias en sus propios productos y
servicios.



Kaspersky Threat Intelligence Services

El seguimiento, el analisis, la interpretacion y la mitigacion de las amenazas para la seguridad
de la IT es una tarea inmensa, puesto que no dejan de evolucionar. Empresas de todos los
segmentos se enfrentan a la falta de informacion relevante y actualizada que necesitan para
poder gestionar los riesgos derivados de las amenazas a la seguridad de IT.
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Threat Intelligence Services de Kaspersky Lab le proporciona acceso a la
inteligencia que necesita para mitigar estas amenazas, proporcionada por nuestro
equipo lider de investigadores y analistas.

Gracias a sus conocimientos, experiencia e inteligencia avanzada sobre todos
los aspectos de la ciberseguridad, Kaspersky Lab se ha convertido en el partner
de confianza de las fuerzas del orden y las agencias gubernamentales mas
importantes del mundo, entre las que se incluyen la Interpol e importantes
equipos CERT. Y hoy, usted ya puede utilizar esta misma inteligencia para su
organizacion.

Kaspersky Lab Threat Intelligence Services incluye:

o Fuentes de datos de amenazas

» Informes de inteligencia APT

e Informes sobre amenazas personalizados
o Kaspersky Threat Lookup

o Kaspersky Phishing Tracking

o Kaspersky Botnet Tracking

Fuentes de datos de amenazas

Proveedores y empresas de seguridad de primer nivel utilizan las fuentes de datos
de amenazas de gran tradicion y reconocimiento, de Kaspersky para producir
soluciones de seguridad superiores o para proteger su negocio.

Los ciberataques se producen a diario. La frecuencia, la complejidad y la
dedicacion en torno a las ciberamenazas crecen de forma sostenida a medida
que intentan poner en peligro sus defensas. Actualmente, los adversarios
utilizan complicadas cadenas de ataque de intrusion, campafias, asi como
tacticas, técnicas y procedimientos (TTP) personalizados para interrumpir las
actividades de su negocio o dafiar a sus clientes.

Kaspersky Lab ofrece fuentes de datos de amenazas que se actualizan de forma
constante con el fin de informar a su empresa o sus clientes sobre los riesgos y
las implicaciones que se asocian a las ciberamenazas, lo que le ayuda a mitigar las
amenazas de forma mas eficiente y a defenderse de los ataques incluso antes de
que se inicien.
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Datos contextuales

Todos los registros de cada fuente de

datos se mejoran con contexto util
(nombres de amenazas, marcas de tiempo,
geolocalizacion, direcciones IP resueltas de
recursos web infectados, hash, popularidad,
etc.). Los datos contextuales ayudan a
revelar una "vision de conjunto’, lo que
mejora la validacion y complementacion de
un uso variado de los datos. Cuando estan
en contexto, los datos se pueden utilizar

de forma mas inmediata para responder

a quién, qué, donde y cuando, lo que
permite identificar a los adversarios y ayuda
a tomar decisiones y acciones puntuales
especificas para su organizacion.

Fuentes de datos
Las fuentes incluyen conjuntos de:

» Fuentes de reputacion de IP: conjunto de direcciones IP con contexto que cubre
los hosts sospechosos y maliciosos.

o Fuentes de URL maliciosas y de phishing: cubren los enlaces y sitios web
maliciosos y de phishing.

» Fuentes de URL de mando y control de botnets: cubren servidores de mandoy
control de botnets de escritorio y objetos maliciosos relacionados.

* Fuentes de URL de mando y control de botnets moviles: cubren los servidores
de mando y control de botnets moviles. Identifican maquinas infectadas que se
comunican con mandos y controles.

» Fuentes de hash maliciosas: cubren el malware mas peligroso, frecuente y
emergente.

* Fuentes de hash maliciosas moviles: respaldan la deteccion de objetos maliciosos
que infectan plataformas moviles iPhone y Android.

» Fuentes de datos de troyanos P-SMS: respaldan la deteccion de troyanos de SMS
que permiten a los atacantes robar, eliminar y responder a mensajes SMS, asi
como realizar llamadas con cargos premium para los usuarios de moviles.

» Fuentes de datos de listas blancas: ofrecen a las soluciones y los servicios de
terceros un conocimiento sistematico del software legitimo.

e iNUEVO! Transformaciones de Maltego de Kaspersky: proporcionan a los
usuarios de Maltego un conjunto de transformaciones que ofrecen acceso a
las fuentes de datos de amenazas de Kaspersky Lab. Las transformaciones de
Kaspersky para Maltego permite comprobar URL, hash y direcciones IP con
respecto a las fuentes de Kaspersky Lab. Las transformaciones pueden determinar
la categoria de un objeto, asi como proporcionar contexto util sobre él.

Recopilacion y procesamiento

Las fuentes de datos proceden de una fusion de fuentes heterogéneas de gran
fiabilidad como, por ejemplo, Kaspersky Security Network y nuestras propias arafias
web, nuestro servicio de supervision de botnets (supervision ininterrumpida de
botnets y de sus objetivos y actividades), trampas de spam, equipos de investigacion
y partners.

A continuacion, todos los datos agregados se inspeccionan cuidadosamente

en tiempo real mediante varias técnicas de procesamiento previo; por ejemplo,
criterios estadisticos, sistemas especializados de Kaspersky Lab (sandboxes, motores
heuristicos, varios analizadores, herramientas de similitud, creacion de perfiles de
analisis, etc.), validacion de analistas y verificacion de listas blancas:
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Las fuentes de datos de amenazas de Kaspersky se componen de datos de indicadores de amenaza concienzudamente revisados,

obtenidos del mundo real en tiempo real.


http://ksn.kaspersky.com/en
http://media.kaspersky.com/en/business-security/kaspersky-botnet-threat-tracking-whitepaper.pdf%253Ficid%253Dit-IT:ent-carousel
http://whitelisting.kaspersky.com/

Caracteristicas destacadas del servicio

Las fuentes de datos repletas de falsos
positivos carecen de valor, por lo que

se realizan pruebas y se le aplican filtros
muy exhaustivos antes de publicarlas
para garantizar la entrega de datos 100 %
revisados.

Las fuentes de datos se generan
automaticamente en tiempo real, en
funcion de las conclusiones recopiladas

a nivel mundial (Kaspersky Security

Network ofrece visibilidad de un
importante porcentaje de todo el trafico
de Internet, con decenas de millones de
usuarios finales en mas de 213 paises),

lo que ofrece unos altos indices de
deteccion y precision.

Todas las fuentes se generany se
controlan mediante una infraestructura
muy tolerante a fallos, lo que garantiza
una disponibilidad continua.

Las fuentes de datos permiten la
detecciéon inmediata de URL utilizadas
para alojar phishing, malware, exploits,
URL de mando y control de botnets y otro
contenido malicioso.

El malware en todos los tipos de trafico
(web, correo electronico, P2P, IM,...) y
dirigidos a plataformas moviles también
se puede detectar e identificar de forma
inmediata.

Los formatos de divulgacion ligeros
sencillos (JSON, CSV, OpenloC, STIX)

a través de HTTPS o mecanismos

de entrega especificos permiten una
integracion facil de las fuentes en las
soluciones de seguridad.

Cientos de expertos, incluidos analistas
de seguridad de todo el mundo, y
expertos en seguridad de fama mundial
del equipo GReAT y de equipos de I+D
de vanguardia, contribuyen de forma
conjunta a generar estas fuentes. Los
responsables de la seguridad reciben
informacion crucial y alertas generadas a
partir de los datos de la mas alta calidad,
sin riesgo de que se vean desbordados
por indicadores y advertencias
innecesarios.

Facilidad de implementacion. Se
combina toda la documentacion
complementaria, muestras, un
responsable técnico de cuenta especifico
y soporte técnico de Kaspersky Lab para
permitir la integracion sencilla.

Ventajas

Refuerce sus soluciones de defensa de la red, incluidos SIEM, firewalls,
IPS/IDS, proxy de seguridad, soluciones DNS, proteccion contra APT con
indicadores de compromiso (IOC) continuamente actualizados y contexto Util,
que proporcionan informacion sobre ciberataques y una mayor comprension
de la intencion, las capacidades y los objetivos de sus adversarios. Los
principales SIEM (incluidos HP ArcSight, IBM QRadar, Splunk, etc.) son
totalmente compatibles.

Desarrolle o mejore la proteccién antimalware para dispositivos de red de
perimetro (como routers, pasarelas, dispositivos UTM).

Mejore y acelere la respuesta ante incidentes y las capacidades de analisis
de ciencia forense al facilitar a los equipos de seguridad y SOC la informacion
relevante sobre amenazas, y datos globales de lo que hay detras de los ataques
dirigidos. Diagnostique y analice incidentes de sequridad en hosts y en la red de
forma mas eficiente y eficaz, y priorice las sefiales de sistemas internos frente
a amenazas desconocidas para minimizar el tiempo de respuesta e interrumpir
la cadena de ataque antes de que los sistemas cruciales y los datos se vean
comprometidos.

Proporcione inteligencia frente a amenazas a suscriptores empresariales.
Aproveche la informacion de primera mano sobre malware emergente y otras
amenazas maliciosas para fortalecer de forma preventiva su posicion de
defensay evitar riesgos.

Ayude a mitigar los ataques dirigidos. Mejore su posicion de seguridad con
inteligencia tactica y estratégica frente a amenazas, gracias a la adaptacion de
las estrategias defensivas para contrarrestar las amenazas especificas a las que
se enfrenta su organizacion.

Utilice la inteligencia frente a amenazas para detectar contenido malicioso
alojado en sus redes y centros de datos.

Evite la sustraccion de activos confidenciales y de propiedad intelectual

de las maquinas infectadas fuera de la organizacion, detectando rapidamente
activos infectados, evitando la ventaja competitiva y la pérdida de
oportunidades de negocio, y protegiendo la reputacion de su marca.

Lleve a cabo busquedas en profundidad de los indicadores de amenazas como
protocolos de mando y control, direcciones IP, URL maliciosas o hash de
archivos, con contexto de las amenazas validado que le permite la priorizacion
de los ataques, mejora las decisiones de gasto en IT y de asignacion de
recursos, y le ayuda a centrarse en la mitigacién de esas amenazas que
suponen el mayor riesgo para su negocio.

Utilice nuestra experiencia e inteligencia contextual util para mejorar la
proteccion ofrecida por sus productos y servicios, como el filtrado de
contenido web, el bloqueo de spam o phishing, etc.

Como MSSP, haga crecer su empresa proporcionando inteligencia frente

a amenazas lider del sector como servicio premium a sus clientes. Como
CERT, mejore y amplie sus capacidades de identificacion y deteccion de
ciberamenazas.


http://ksn.kaspersky.com/en
http://ksn.kaspersky.com/en

Los informes de inteligencia de APT de
Kaspersky proporcionan:

e Acceso exclusivo a descripciones
técnicas de amenazas de vanguardia
durante la investigacion en curso, antes
de hacerse publicas.

¢ Informacion sobre APT no publicas.
No todas las amenazas de alto perfil
estan sujetas a notificacion publica.
Algunas, debido a las victimas afectadas,
la confidencialidad de los datos, la
naturaleza del proceso de reparacion
de vulnerabilidades o las actividades
de orden publico asociadas, nunca se
hacen publicas. Sin embargo, todas se
comunican a nuestros clientes.

« Datos técnicos complementarios
detallados, incluida una lista ampliada
de indicadores de compromiso (IOC),
disponible en formatos estandar, como
OpenlOC o STIX, y acceso a nuestras
reglas YARA.

e Supervision continua de campanias de
APT. Acceso a inteligencia procesable
durante la investigacion (informacién
sobre la distribucion de APT, IOC e
infraestructura C&C).

¢ Contenido para diferentes publicos.
Cada uno de los informes contiene
un resumen ejecutivo que ofrece
informacion de nivel C orientada y
facil de comprender que describe la
APT relacionada. El resumen ejecutivo
va seguido de una descripcion técnica
detallada de la APT con los IOC y reglas
YARA relacionados que proporciona
a los investigadores de seguridad,
analistas de malware, ingenieros de
seguridad, analistas de seguridad de red e
investigadores de APT un consejo viable
para una proteccion excelente contra la
amenaza relacionada.

o Andlisis retrospectivo. Se ofrece acceso
a todos los informes privados publicados
con anterioridad durante todo el periodo
de su suscripcion.

¢ Portal de inteligencia de APT. Todos los
informes, incluidos los mas recientes de
IOC, estan disponibles a través de nuestro
portal de inteligencia de APT que crea
una experiencia de usuario perfecta para
nuestros clientes. También hay disponible
una API.

Nota: Limitacion de suscriptores

Debido a la confidencialidad y especificidad
de algunos de los datos contenidos en

los informes proporcionados por este
servicio, estamos obligados a limitar las
suscripciones exclusivamente a organismos
gubernamentales y empresas publicas y
privadas de confianza.

Informes de inteligencia APT

Mejore su concienciacion y conocimientos acerca de las campafas de
ciberespionaje de alto perfil con los completos y practicos informes de Kaspersky
Lab.

Si aprovecha la informacidén proporcionada en estos informes, puede responder
rapidamente a las nuevas amenazas y vulnerabilidades y, con ello, bloquear los
ataques a través de vectores conocidos, reducir los dafios causados por ataques
avanzados y mejorar su estrategia de seguridad o la de sus clientes.

Kaspersky Lab ha descubierto algunos de los ataques de APT mas importantes.
Sin embargo, no todas las amenazas persistentes avanzadas (APT) se notifican de
inmediato y muchas ni siquiera se anuncian publicamente.

Como suscriptor de los informes de inteligencia de APT de Kaspersky, le
proporcionamos acceso permanente y en exclusiva a nuestras investigaciones y
descubrimientos sobre las APT detectadas al instante, asi como a todos los datos
técnicos relevantes en una amplia variedad de formatos. Entre dicha informacion
también se incluiran las amenazas que nunca se haran publicas. Durante 2016
hemos creado mas de 100 informes.

Nuestros expertos, los cazadores de APT mas cualificados y competentes del
sector, también le alertaran de inmediato de los cambios que detecten en las
tacticas de los grupos cibercriminales. Ademas, contara con acceso a toda la
base de datos de informes de APT de Kaspersky Lab, otro eficaz componente de
investigacion y analisis de su defensa de seguridad corporativa.
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Informes sobre amenazas
personalizados

Informes sobre amenazas especificos del cliente

¢Cual es la mejor manera de organizar un ataque contra su empresa? ;Qué rutas y
qué informacion estan disponibles para un atacante que se dirija especificamente
a usted? ;/Ya se ha organizado un ataque o estad a punto de enfrentarse a una
amenaza?

Los informes sobre amenazas especificos del cliente de Kaspersky responden

a estas y otras preguntas, ya que nuestros expertos componen una imagen
exhaustiva de su actual estado de ataque e identifican puntos débiles a punto para
exploits y revelan pruebas de ataques pasados, presentes y previstos.

Con ayuda de toda esta informacion, podra centrar su estrategia de defensa en las
areas identificadas como los principales objetivos de los cibercriminales, y actuar
répidamente y con precision para repeler a los intrusos y minimizar el riesgo de
éxito de un ataque.

Desarrollados con inteligencia de fuente abierta (OSINT), el analisis en
profundidad de los sistemas y bases de datos especializados de Kaspersky Lab 'y
nuestros conocimientos sobre las redes clandestinas de cibercriminales, estos
informes abarcan areas como:

» ldentificacion de vectores de amenazas: identificacion y analisis de estado de
los componentes criticos de la red disponibles externamente, incluidos cajeros



Inicio rapido — Facil de utilizar — Sin
necesidad de recursos

Una vez que se establecen los parametros
y los formatos de datos preferidos, no se
necesita ninguna infraestructura adicional
para empezar a usar este servicio de
Kaspersky Lab.

Los informes sobre amenazas
personalizados de Kaspersky no afectan
a la integridad ni a la disponibilidad de los
recursos, incluidos los recursos de red.

El servicio se puede prestar como proyecto
puntual o de forma periddica mediante
suscripcion (por ejemplo, trimestralmente).

automaticos, sistemas de videovigilancia y otros sistemas que utilizan tecnologias
moviles, perfiles de sus empleados en las redes sociales y cuentas de correo
electronico personales, que son posibles blancos de ataque.

» Anadlisis de seguimiento de malware y ciberataques: identificacion, supervision
y analisis de muestras de malware activas o inactivas dirigidas a su empresa,
actividad pasada o actual de botnets y actividades sospechosas basadas en la red.

» Ataques de terceros: pruebas de amenazas y actividad de botnets
especificamente dirigidas a sus clientes, partners y suscriptores, cuyos sistemas
infectados podrian utilizarse para atacarle.

 Filtracion de informacién: por medio de la vigilancia discreta de foros 'y
comunidades online clandestinos, descubrimos si los hackers estan hablando de
planes de ataque dirigidos a usted o, por ejemplo, si un empleado sin escrupulos
comercia con informacion.

» Estado actual de los ataques: los ataques de APT pueden continuar de manera
inadvertida durante muchos afios. Si detectamos un ataque actual que afecta a
su infraestructura, le asesoramos sobre su correccion eficaz.

Informes sobre amenazas especificos del pais

La ciberseguridad de un pais comprende la proteccion de todas sus principales
instituciones y organizaciones. Las amenazas persistentes avanzadas (APT)
contra autoridades gubernamentales pueden afectar a la seguridad nacional.
Los posibles ciberataques contra los sectores de la fabricacion, el transporte, las
telecomunicaciones, la banca y otros sectores fundamentales pueden conllevar
importantes dafios en el nivel estatal, como pérdidas financieras, accidentes de
produccion, bloqueo de las comunicaciones en red y descontento popular.

Disponer de una vision general de la superficie de ataque actual y las tendencias
actuales de malware y ataques de hackers dirigidos contra su pais le permitira
centrar su estrategia de defensa en las areas identificadas como los principales
objetivos de los ciberdelincuentes, y actuar rapidamente y con precision para
repeler a los intrusos y minimizar el riesgo de éxito de un ataque.

Creados mediante enfoques que van de la inteligencia de fuente abierta (OSINT) al
analisis en profundidad de los sistemas y bases de datos especializados de Kaspersky
Lab y nuestros conocimientos sobre las redes clandestinas de cibercriminales, estos
informes sobre amenazas especificos del pais abarcan areas como:

» |dentificacidon de vectores de amenazas: identificacion y analisis de estado de
los recursos de IT cruciales del pais disponibles de forma externa, lo que incluye
aplicaciones gubernamentales vulnerables, equipos de telecomunicaciones,
componentes de sistemas de control industrial (como SCADA, PLC, etc.), cajeros
automaticos, etc.

» Analisis de seguimiento de malware y ciberataques: identificacion y analisis de
campanas de APT, muestras de malware activas o inactivas, actividad de botnets
pasados o presentes, y otras amenazas destacadas dirigidas contra su pais, en
funcion de los datos disponibles en nuestros exclusivos recursos de supervision
internos.

» Filtraciones de informacién: por medio de la supervision discreta de foros y
comunidades online clandestinos, detectamos si los hackers estan hablando
de planes de ataque dirigidos contra determinadas organizaciones. También
revelamos importantes cuentas comprometidas, que pueden suponer riesgos
para las organizaciones e instituciones afectadas (por ejemplo, cuentas que
pertenecen a empleados de organismos gubernamentales disponibles en el robo
de Ashley Madison, que se pueden emplear para operaciones de chantaje).

Los informes de inteligencia frente a amenazas de Kaspersky no afectan a la
integridad y la disponibilidad de los recursos de red inspeccionados. El servicio
se basa en métodos de reconocimiento de red no intrusivos y en el analisis de la
informacion disponible en fuentes abiertas y recursos de acceso limitado.

Como conclusion del servicio se le proporcionara un informe que incluira la
descripcion de las amenazas destacadas para diferentes sectores e instituciones
estatales, ademas de informacion adicional sobre los resultados del analisis técnico
detallado. Los informes se entregan mediante mensajes cifrados por correo
electronico.



Objetos para analizar

de amenazas __|

Caracteristicas destacadas del servicio

¢ Inteligencia de confianza: un atributo
clave de Kaspersky Threat Lookup
es la fiabilidad de nuestros datos de
inteligencia frente a amenazas, que se
mejoran con contexto util. Los productos
de Kaspersky Lab lideran el campo de las
pruebas antimalware!, demostrando la
calidad inigualable de nuestra inteligencia
de seguridad al proporcionar los mas
altos indices de deteccion, sin apenas
falsos positivos.

e Busqueda de amenazas: hay que ser
proactivo en la prevencion, detecciony
respuesta a los ataques, para minimizar
su impacto y frecuencia. Se debe realizar
un seguimiento y eliminar drasticamente
los ataques lo antes posible. Cuanto
antes se detecte una amenaza, menos
dafios provocara, antes sera posible
llevar a cabo las reparaciones necesarias
y con mayor prontitud podran volver a la
normalidad las operaciones de red.

¢ Analisis sandbox,: deteccion de
amenazas desconocidas mediante la
ejecucion de los objetos sospechosos
en un entorno seguro y revision del
alcance completo del comportamiento
de la amenazay los artefactos mediante
informes de facil lectura.

¢ Amplia gama de formatos de
exportacion: indicadores de compromiso
(I0C) o contexto util sobre los formatos
de uso compartido legibles por maquina
mas ampliamente utilizados y mas

organizados, como STIX, OpenlOC, JSON,

YARA, Snort o incluso CSV, para disfrutar
de todas las ventajas de la inteligencia
frente a amenazas, automatizar el flujo de
trabajo de operaciones o integrarlos en
los controles de seguridad como SIEM.
¢ Interfaz web o APl RESTful faciles de
usar: uso del servicio en modo manual
mediante una interfaz web (a través de
un navegador web) o acceso a través
de una sencilla API RESTful, segun las
preferencias.

Busqueda de amenazas
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¢Es malicioso?

;De qué se esta aprovechando?
;Qué relacion tiene?

¢(Somos vulnerables?

Hoy en dia, la ciberdelincuencia no conoce fronteras y sus capacidades
técnicas mejoran rapidamente. Los ciberdelincuentes utilizan recursos de la

red oscura para amenazar a sus objetivos, con lo que los ataques son cada vez
mas sofisticados. La frecuencia, la complejidad y la confusion en torno a las
ciberamenazas crecen de forma sostenida a medida que se producen nuevos
intentos de poner en peligro sus defensas. Los atacantes utilizan complicadas
cadenas de ataques, asi como tacticas, técnicas y procedimientos (TTP)
personalizados en sus campanas para interrumpir las actividades de su negocio,
robar sus activos y dafiar a sus clientes.

Kaspersky Threat Lookup ofrece todos los conocimientos adquiridos por
Kaspersky Lab sobre ciberamenazas y sus relaciones, reunidos en un unicoy
potente servicio web. El objetivo es proporcionar a los equipos de seguridad el
mayor numero de datos posible, evitando los ciberataques antes de que afecten
a su organizacion. La plataforma recupera la inteligencia frente a amenazas

mas reciente y detallada sobre URL, dominios, direcciones IP, hash de archivos,
nombres de amenazas, datos estadisticos y de comportamiento, datos de WHOIS
y DNS, atributos de archivos, datos de geolocalizacidn, cadenas de descargas,
marcas de tiempo, etc. El resultado es una visibilidad global de las amenazas
nuevas y emergentes, que le ayuda a proteger su organizacion y mejorar la
respuesta ante incidentes.

la inteligencia frente a amenazas ofrecida por Kaspersky Threat Lookup se genera
y supervisa en tiempo real mediante una infraestructura muy tolerante a fallos, lo
que garantiza una disponibilidad continua y un rendimiento constante. Cientos
de expertos, incluidos analistas de seguridad de todo el mundo, y expertos en
seguridad de fama mundial de nuestro equipo GReAT y de equipos de 1+D de
vanguardia, contribuyen de forma conjunta a generar valiosa inteligencia frente a
amenazas del mundo real.

Ventajas clave

» Mejorey acelere la respuesta ante incidentes y las capacidades de analisis
de ciencia forense al facilitar a los equipos de seguridad y SOC la informacion
relevante sobre amenazas, y datos globales de lo que hay detras de los ataques
dirigidos. Diagnostique y analice incidentes de seguridad en hosts y en la red de
forma mas eficiente y eficaz, y priorice las sefiales de sistemas internos frente a
amenazas desconocidas, para minimizar el tiempo de respuesta e interrumpir
la cadena de ataque antes de que los sistemas criticos y los datos se vean
comprometidos.

» Lleve a cabo busquedas en profundidad de los indicadores de amenaza,
como direcciones IP, dominios o hash de archivos, con contexto de las
amenazas altamente validado que le permite priorizar los ataques, mejorar las
decisiones de asignacion de personal y recursos, y centrarse en la mitigacion de
las amenazas que suponen el mayor riesgo para su negocio.

» Mitigue los ataques dirigidos. Mejore su infraestructura de seguridad con

1 http://www kaspersky.com/top3 inteligencia tactica y estratégica frente a amenazas, gracias a la adaptacién de

las estrategias defensivas.

2 Ellanzamiento de esta funcion estd planificado
para el primer semestre de 2017.


http://www.kaspersky.es/top3

) Kaspersky Threat
, Intelligence Portal THREAT LOOKUP  WHOIS TRACKING

NEW REQUEST Hash report for Md5

E50CBDF74C1DFB6F60112D7641CEEB42 | @ Maware @® Copyrequest (D Export

= 10,000 PE

Apr 04, 2016 84,480 B (07C6FBAE3AA09C41FF15A56542ACE9B7493 757B6(9242F41A0DD240C7C6569177D1AF
od = 34344 52FB3EEF2C09C41221C9BE3CDEBCBE
Jan 12, 2017

GEOGRAPHY for past 42 days Hits statistics for past 42 days

E50CBDF74C1DFB6F60112D7641CEEB42 geography ESOCBDF74C1DFB6F60112D7641CEEB42 statistics

Hits count.

MWi-¢ W7-12 13-12 M19-24 M25-30

Ahora puede

e Buscar indicadores de amenaza a través de una interfaz web o la API RESTful.

o Comprender por qué un objeto se debe tratar como malicioso.

o Comprobar si el objeto detectado es comun o unico.

* Examinar datos avanzados, que incluyen certificados, nombres usados
habitualmente, rutas de archivos o URL relacionadas con el fin de detectar
nuevos objetos sospechosos.

Estos son solo algunos ejemplos. Hay muchisimas formas de aprovechar esta
fuente completa y continua de datos sobre inteligencia relevantes y exhaustivos.

Conozca a sus amigos y también a sus enemigos. Identifique aquellos archivos,
URL Yy direcciones IP que se haya demostrado que no son maliciosos, para
aumentar la velocidad de la investigacion. Cuando cada segundo cuenta, y
mucho, no pierda su valioso tiempo en analizar los objetos de confianza.

Nuestra mision es salvar al mundo de todos los tipos de ciberamenazas. Para
lograrlo, y para hacer que el uso de Internet sea seguro, es de vital importancia
compartir y acceder a la inteligencia frente a amenazas en tiempo real. El acceso
oportuno a la informacion es fundamental para mantener una proteccion eficaz
de los datos y las redes. Ahora, Kaspersky Threat Lookup permite acceder a esta
inteligencia de forma mas eficiente y directa que antes.



Cada notificacion de Kaspersky Phishing
Tracking se entrega a través de HTTPS e
incluye:

o Captura de pantalla de la URL de phishing.

e Codigo HTML de la URL de phishing.

¢ Archivo JSON que incluye los siguientes
campos:

URL de phishing;

Nombre de marca a la que va dirigida la
URL de phishing;

Marca de tiempo de la primera vez que
se vio;

Marca de tiempo de la ultima vez que
se vio;

Popularidad de la URL de phishing;
Geolocalizacion de los usuarios
afectados por la URL de phishing;

Tipo de datos robados (informacion

de tarjetas de crédito, credenciales
para banco, correo electronico o redes
sociales, informacion personal, etc.);
Tipo de ataque (amenaza para bloquear
una cuenta, oferta para descargar

un archivo, solicitud para actualizar
informacion personal, etc.);
Direcciones IP resueltas de esta URL de
phishing;

Datos de WHOIS;

Y mucho mas.

Seguimiento de phishing

El phishing, y especialmente el spear-phishing dirigido, es uno de los métodos
de fraude online mas peligrosos y eficaces de la actualidad. Los sitios web falsos
capturan inicios de sesion y contrasefias con objeto de secuestrar las identidades
online de los usuarios y, a continuacion, robar dinero o distribuir spam y malware
a través de cuentas de correo electronico o plataformas de redes sociales que

se hayan visto comprometidas. Es un arma poderosa en la defensa contra el
cibercrimeny la frecuencia y diversidad de los ataques sigue acelerandose.

Y no solo se ven afectadas las instituciones financieras. Todos, desde los
minoristas online a los ISP e instituciones gubernamentales, corren el riesgo
ahora de sufrir un ataque activo de spear-phishing. Las copias perfectas de su
sitio web completo con la marca corporativa © mensajes que parecen proceder
directamente de sus propios ejecutivos, pueden persuadir facilmente a los
usuarios para entregar datos confidenciales, dafidandose ellos mismos y causando
enormes dafos potenciales a la empresa.

Un unico ataque de phishing con éxito puede tener un gran impacto en la victima
corporativa. Ademas de las pérdidas directas, estan todos los costes indirectos,
como la limpieza de los sitios web y las cuentas que han sido vulnerados. Y,

por supuesto, existe el dafio en la reputacion, que puede suponer lo peor de
todo: el debilitamiento de la confianza del usuario en los servicios online que
pueden representar pérdidas de clientes y afrontar desafios de credibilidad en los
siguientes aflos. Hoy en dia, el cibercrimen no conoce fronteras y sus capacidades
técnicas mejoran rapidamente. Los ciberdelincuentes utilizan recursos de la

red oscura para amenazar a sus objetivos, con lo que los ataques son cada vez
mas sofisticados. La frecuencia, la complejidad y la confusion en torno a las
ciberamenazas crecen de forma sostenida a medida que se producen nuevos
intentos de poner en peligro sus defensas. Los atacantes utilizan complicadas
cadenas de ataques, asi como tacticas, técnicas y procedimientos (TTP)
personalizados en sus campanas para interrumpir las actividades de su negocio,
robar sus activos y dafiar a sus clientes.

Nuestra solucién: Kaspersky Phishing
Tracking Service

Este servicio realiza un seguimiento activo y avisa en tiempo real de la aparicion
de sitios de phishing dirigidos contra su marca, y le ofrece informes continuos
relevantes, precisos y detallados sobre phishing o actividad fraudulenta
directamente relevante para su negocio, incluidas URL de malware y de phishing
introducidas que intentan robar credenciales, informacion confidencial,
informacion financiera y datos personales de sus usuarios. El servicio también
supervisa dominios de nivel superior (TLD) especificos o incluso regiones
completas para detectar la aparicion de los sitios de phishing.

Las amenazas de phishing confirmadas por notificaciones de correo electronico
contra sus marcas, nombre de empresa 0 marcas comerciales son continuas.
Cada notificacion proporciona cobertura profunda, alta precision e informacion
fiable sobre los ataques de phishing cada vez mas sofisticados, lo que le permite
reaccionar rapidamente a dominios y URL de phishing generados dinamicamente,
asi como a brotes de phishing. Junto con una lista de sitios de phishing, recibira
informacion adicional para que pueda tomar inmediatamente medidas especificas
contra cualquier ataque de phishing.

Gracias a esta inteligencia oportuna y validada profesionalmente, puede actuar
rapidamente y con precision para mitigar el impacto de la actividad de phishing en
Su organizacion y sus usuarios, adoptando una postura proactiva contra el fraude.

Fuentes de inteligencia

Kaspersky Phishing Tracking sintetiza datos de fuentes de inteligencia
heterogéneas y muy fiables, incluidos Kaspersky Security Network (KSN),
potentes motores heuristicos, sefiuelos de correo electrénico, arafias web,
trampas de spam, equipos de investigacion, partners y datos historicos sobre
objetos maliciosos que hemos estado recopilando durante casi dos décadas.

A continuacion, se inspeccionan completamente los datos agregados en
tiempo real y se optimizan utilizando varias técnicas de procesamiento previo
que incluyen criterios estadisticos, sistemas especializados de Kaspersky Lab
(sandboxes, motores heuristicos, herramientas de similitud, creacion de perfiles de
analisis, etc.), validacion de analistas de contenido y herramientas de verificacion
de listas blancas.
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La cobertura mundial de Kaspersky Security Network, en combinacion con las
tecnologias de deteccion de Kaspersky Lab y un aluvion de pruebas y filtros
garantizan la deteccion maxima de cualquier tipo de ataque y amenazas de
phishing y sin falsos positivos, ya que esta continuamente confirmado por pruebas
independientes*.
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Alerta anticipada de ataques de phishing

La suscripcion a Kaspersky Phishing Tracking Service ofrece una ventaja esencial
contra sus atacantes. Armado con una alerta anticipada de ataques de phishing, en
curso o aun en planificacion, dirigidos a sus marcas, servicios online y clientes, le
permite proteger los recursos y reducir los riesgos de forma mas pragmatica, mas
precisa y mas rentable.

Un paso por delante

Se proporciona informacion crucial en tiempo real, asi como a través de informes
periodicos sobre actividades maliciosas que indican que se estan planificando
ataques avanzados, asi como los que estan en curso. Ahora es usted, no a los
cibercriminales que le tienen en su punto de mira, quién esta un paso por delante.

Mejora de la experiencia de sus usuarios

Una vez que conoce y entiende a sus adversarios de spear-phishing, puede
planificar la proteccion apropiada, desde la prohibicion de software obsoleto hasta
la introduccion de autorizacion basada en SMS, todo lo cual ayuda a sus clientes
online a sentirse mejor protegidos y tranquilos.

Minimizacion del impacto

Conocer las URL de sitios web de phishing significa que se puede notificar a los ISP
que alojan los sitios, evitando la fuga de datos personales adquiridos por el sitio y
deteniendo el ataque antes de que se desarrolle.

Estar mejor informado

Este flujo de informacion relevante, precisa y detallada, sin "falsos positivos” ni
pérdida de tiempo, proporciona nueva informacion para ayudar a informary

mejorar su estrategia de seguridad actual y futura. Ahora, usted y su empresa
pueden adoptar una posicion proactiva e informada contra el fraude online.
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Seguimiento de botnets

Servicios expertos de supervision y notificacion para identificar los botnets que
SON UNa amenaza para su reputacion y para sus clientes.

El servicio se ha diseflado para
controlar las amenazas dirigidas
a los usuarios de banca online o

sistemas de pago online
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Casos de uso y ventajas del servicio ACtl:I e en t|em po rea l

¢ Las alertas proactivas acerca de las
amenazas procedentes de botnets El servicio incluye una suscripcion de notificaciones personalizadas que contienen
destinados a sus usuarios online le informacion de inteligencia sobre las marcas afectadas obtenida mediante el

permiten mantenerse siempre un paso
por delante del ataque

seguimiento de las palabras clave de los botnets que vigila Kaspersky Lab. Las

« Laidentificacion de una lista de URL notificaciones se pueden enviar por correo electronico o RSS en formato HTML
de servidores de mando y control o0 JSON. Las notificaciones incluyen lo siguiente:

(C&C) destinadas a sus usuarios online
permite bloquearlas mediante el envio
de solicitudes a los CERT o cuerpos de
seguridad
* Mejora de sus operaciones bancarias
online/cajones de pago gracias a la
comprension de la naturaleza del ataque .
¢ Formacion de los usuarios online para
reconocery evitar que les engafien con
la ingenieria social utilizada en los ataques

URL objetivo: el malware de bots esta diseflado para esperar hasta que el
usuario acceda a las URL de la organizacion objetivo y, en ese momento,
ejecuta el ataque.

Tipo de botnet: comprenda exactamente la amenaza de malware que el
cibercriminal utiliza para poner en peligro las transacciones de sus clientes.
Algunos ejemplos son Zeus, SpyEye, Citadel, etc.

Tipo de ataque: identifique con qué finalidad se utiliza el malware. Por ejemplo,
para insertar datos web, borrar el contenido de la pantalla, hacer capturas de
video o reenviar al usuario a URL de phishing.

Reglas de ataque: conozca las reglas de insercion de codigos web que se
utilizan, como por ejemplo solicitudes HTML (OBTENCION/PUBLICACION)
o los datos de la pagina web antes y después de la insercion.

Direccién del servidor de mando y control (C&C): permite notificar el
proveedor de servicios de Internet del servidor atacante para agilizar el

desbaratamiento de la amenaza.

Hash MD5 de malware relacionado: Kaspersky proporciona la suma de
verificacion, que se utiliza para comprobar el malware.

Archivo de configuracion descodificado del bot relacionado: para identificar
todas las URL objetivo.

Distribucion geografica de la deteccién (10 paises principales): con datos
estadisticos de las muestras de malware relacionadas de todo el mundo.
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Kaspersky Threat Hunting Services

Los equipos de seguridad de todos los sectores estan trabajando duro para crear sistemas que
proporcionen una proteccion completa contra las ciberamenazas de rapida evolucion. Pero
la mayoria de estos adoptan un enfoque basado en "alerta” de incidentes de ciberseguridad,
reaccionando solo después de que se haya producido un incidente. Segun un estudio recien-
te, una gran proporcion de los incidentes de seguridad sigue pasando inadvertida. Estas ame-
nazas se mueven bajo el radar, ofreciendo a las empresas, basicamente, una falsa sensacion
de seguridad. Como resultado, las organizaciones reconocen cada vez mas la necesidad de
perseguir de forma proactiva las amenazas que no son detectadas pero estan activas dentro
de sus infraestructuras. Kaspersky Threat Hunting Services ayudan a descubrir amenazas avan-
zadas ocultas dentro de la organizacion, utilizando técnicas de busqueda de amenazas proac-
tivas llevadas a cabo por profesionales de seguridad altamente cualificados y experimentados.

WP by Services Proteccion gestionada de Kaspersky

El servicio de proteccion gestionada de Kaspersky ofrece a los usuarios de
Kaspersky Kaspersky Endpoint Security y Kaspersky Anti Targeted Attack Platform un servicio
Threat Intelligence Services totalmente gestionado, desplegando una gama unica de medidas técnicas
avanzadas para detectar y evitar ataques dirigidos en su organizacion El servicio
incluye supervision continua por parte de los expertos de Kaspersky Lab y analisis
constante de datos de ciberamenazas, lo que garantiza la deteccion en tiempo
Kaspersky real de campanfas de ciberespionaje y cibercrimen nuevas y conocidas dirigidas
Threat Hunting Services contra sistemas de informacion cruciales.

Proteccion gestionada de

Keepereky Caracteristicas destacadas del servicio

Targeted Attack Discovery

» Un alto nivel de proteccion contra ataques dirigidos y malware con supervision
permanente y asistencia de su propio "equipo estrella” de expertos de
Kaspersky Lab, que utilizan un amplio conjunto de habilidades especializadas e

| Kaspersky inteligencia continua frente a amenazas.

Security Training o Deteccion de ataques que no son de malware, ataques que incluyen
herramientas conocidas anteriormente y ataques que explotan las
vulnerabilidades de dia cero.

» Proteccion inmediata contra cualquier amenaza detectada a través de

——  Kaspersky actualizaciones automaticas de la base de datos de virus.

Incident Response Services  Analisis retrospectivo de incidentes y busqueda de amenazas, incluidos los
meétodos y tecnologias utilizados por los actores de amenazas contra su
organizacion.

» Enfoque integrado: la cartera de Kaspersky Lab incluye todas las tecnologias
y servicios que necesita para implementar un ciclo completo de proteccion
frente a ataques dirigidos: Preparacion — Deteccion — Investigacion — Analisis
de datos — Proteccion automatizada.

Kaspersky
Security Assessment Services

Ventajas de los servicios

o Deteccion rapiday eficiente, que permite
una mitigacion y accion correctiva mas EEEEEE

rapidas y efectivas. L1 11 — < <
» Sin falsos positivos que hagan perder el EEEEEE
tiempo, gracias a la clara identificacion
inmediata y la clasificacion de cualquier Kaspersky
Y3

actividad sospechosa. Security Network
* Reduccion general de los costes de KA$PER$K

seguridad. Sin necesidad de utilizar
y formar a una amplia gama de ‘: )
especialistas internos que puede A
necesitar. > =4 [ [ [
¢ La garantia de saber que esta . ‘ < ]ﬁ%"ﬁ%"iﬁ—gﬁ_
continuamente protegido contra las “
ey ?

amenazas mas complejas e innovadoras

A

que no son de malware.

TR I el R L LS fﬁﬂiﬁﬁﬂéﬁiﬁﬁﬁ,

asi como los posibles dafios que pueden * R .
infligir, lo que respalda el desarrollo de Centro de supervision Para infraestructura aislada -

una estrategia de proteccion totalmente Kaspersky Private Security Network
fundamentada y eficiente.
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El servicio de forma mas detallada

Kaspersky Targeted Attack Discovery incluye
las siguientes actividades:

Recopilacion y andlisis de inteligencia
frente a amenazas. El objetivo es obtener
una instantanea en el momento de su
superficie de ataque: amenazas y ataques
de cibercrimen y ciberespionaje dirigidas
potencialmente o de forma activa a sus
activos. Aprovecharemos las fuentes

de inteligencia internas y externas,
incluidas las comunidades de estafadores
clandestinas, asi como los sistemas de
supervision internos de Kaspersky Lab. El
analisis de esta inteligencia nos permite
identificar, por ejemplo, puntos débiles de
su infraestructura de interés actual para los
cibercriminales o cuentas comprometidas.

Recopilacion de datos en tiempor real

y respuesta temprana ante incidentes.
Junto con la actividad de inteligencia
frente a amenazas realizada en nuestros
propios laboratorios, los expertos de
Kaspersky Lab estaran in situ recopilando
artefactos de la red y del sistema, junto
con cualquier informacion de SIEM
disponible. También podemos realizar un
breve analisis de vulnerabilidades para
revelar la mayoria de errores criticos de
seguridad para una accion inmediata. Si un
incidente ya ha tenido lugar, recopilaremos
pruebas para su investigacion. En esta
fase, le proporcionaremos nuestras
recomendaciones provisionales para
acciones correctivas a corto plazo.

Andlisis de datos. La red y los artefactos
del sistema recopilados se analizan

en el laboratorio, utilizando la base de
conocimientos de Kaspersky Lab de IOC,
listas negras de mando y control, tecnologia
sandbox, etc. para entender exactamente
lo que esta sucediendo en su sistema.

Si, por ejemplo, se identifica un nuevo
malware en esta fase, le ofreceremos
consejo y las herramientas (es decir, reglas
YARA) para detectarlo de inmediato. Nos
mantendremos en estrecho contacto con
usted, trabajando de forma remota con sus
sistemas si es necesario.

Preparacion del informe. Por ultimo,
prepararemos nuestro informe formal

con resultados de deteccion de ataques
dirigidos y nuestras recomendaciones para
aplicar actividades correctivas adicionales.

Targeted Attack Discovery

Los expertos de Kaspersky Lab ofrecen un servicio especifico de deteccion de
ataques dirigidos proactivo para garantizar la verdadera seguridad de los activos
de su empresa.

Los resultados de Targeted Attack Discovery le permitiran identificar la actividad
de cibercrimen y ciberespionaje actual en su red, comprender los motivos
subyacentes y las posibles fuentes de estos incidentes, asi como planificar
eficazmente actividades de mitigacion que le ayudaran a evitar ataques similares
en el futuro. Si esta preocupado por los ataques dirigidos a su sector, si ha
anotado posibles comportamientos sospechosos en sus propios sistemas o si su
organizacion simplemente reconoce las ventajas de las inspecciones preventivas,
los servicios de Kaspersky Targeted Attack Discovery se han disefiado para
indicarle:

e Sjestd siendo atacado actualmente, como y por quién
e Como esta afectando este ataque a sus sistemas y qué puede hacer al respecto
» La mejor forma de evitar mas ataques

Como funciona el servicio

Nuestros expertos independientes reconocidos a nivel mundial revelaran,
identificaran y analizaran los incidentes en curso, las amenazas avanzadas
persistentes (APT), asi como las actividades de cibercrimen y ciberespionaje en
su red. Le ayudaran a descubrir actividades maliciosas, comprender las posibles
fuentes de incidentes y planificar las acciones correctivas mas eficaces.

Para ello, utilizamos:

« Elanalisis de fuentes de inteligencia frente a amenazas para comprender el
panorama de amenazas especificas de su organizacion

» Larealizacion de exploraciones en profundidad de la infraestructura y datos de
IT (como archivos de registro) para descubrir posibles signos de riesgo

o Elanalisis de sus conexiones de red salientes para identificar cualquier actividad
sospechosa

o Deteccion de las probables fuentes del ataque y otros sistemas potencialmente
comprometidos

Resultados
Nuestras conclusiones se entregan en un informe detallado que abarca:

Nuestros descubrimientos generales: confirmacion de la presencia o ausencia de
signos de riesgo en su red.

Analisis en profundidad: de datos de inteligencia frente a amenazas recopilados y
de los indicadores de compromiso (IOC) revelados.

Descripciones detalladas: de vulnerabilidades explotadas, posibles fuentes de
ataque y componentes de la red afectados.

Recomendaciones de acciones correctivas: pasos sugeridos para mitigar las
consecuencias del incidente revelado y para proteger sus recursos de ataques
similares en el futuro.

Servicios adicionales

También puede pedir a nuestros expertos que analicen los sintomas de un
incidente, que realicen un analisis digital profundo de ciertos sistemas, que
identifiguen un binario del malware (si lo hay) y que realicen el analisis de malware.
Estos servicios opcionales se ofrecen por separado, con mas recomendaciones de
acciones correctivas.

También podemos, a peticion, implementar la plataforma Kaspersky Anti
Targeted Attack (KATA) en su red, de forma permanente o como un ejercicio de
"prueba de concepto”. Esta plataforma combina las Ultimas tecnologias y analisis
globales para detectar y responder rapidamente a los ataques dirigidos, asi como
contrarrestar el ataque en todas las fases de su ciclo de vida en su sistema.
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Kaspersky Security Training

La formacion sobre la ciberseguridad es ahora la herramienta fundamental para las empresas,
que deben enfrentarse a un numero cada vez mayor de amenazas que no dejan de
evolucionar. El personal de seguridad de IT debe formarse en el uso de técnicas avanzadas
porque es un factor imprescindible de las estrategias de gestion y mitigacion eficaces de las

amenazas a la empresa.

Kaspersky
. Cybersecurity Services

Kaspersky
Threat Intelligence Services

Kaspersky
Threat Hunting Services

Kaspersky Security Training

Ciencia forense digital

Analisis de malware e ingenieria
inversa

Ciencia forense digital
avanzada

Analisis avanzado de malware e
ingenieria inversa

Respuesta ante incidentes

Yara

Administracion de KATA
Analista de seguridad de KATA

Kaspersky
Incident Response Services

Kaspersky
Security Assessment Services

Estos cursos tienen contenidos muy amplios, que cubren desde las técnicas,

las evaluaciones y los aspectos de ciberseguridad mas basicos hasta los

mas avanzados. Todos los cursos estan disponibles a través de clases en las
instalaciones del cliente o en una oficina de Kaspersky Lab local o regional, segun
corresponda.

La estructura de los cursos combina tedrica y practica. Al término de cada
curso, se invita a los asistentes a completar una evaluacion para validar sus
conocimientos.

Ventajas de los servicios

Ciencia forense digital y ciencia forense digital
avanzada

Mejore la experiencia del equipo interno de ciencia forense digital y de respuesta
ante incidentes. Los cursos se han disefiado para cubrir brechas de experiencia:
desarrollo y mejora de habilidades practicas en la busqueda de pistas de
cibercrimen y en el analisis de diferentes tipos de datos para restaurar los plazos
y fuentes de ataque. Tras finalizar el curso, los estudiantes seran capaces de
investigar los incidentes informaticos correctamente y mejorar el nivel de
seguridad de la empresa.

Analisis de malware e ingenieria inversa y
analisis avanzado de malware e ingenieria
inversa

La formacion sobre ingenieria inversa se ha diseflado para ayudar a los grupos
que responden a incidentes en la investigacion de ataques maliciosos. Este curso
esta dirigido a los empleados del departamento de ITy a administradores de
sistemas. Los estudiantes aprenderan a analizar software malicioso, recopilar [OC
(indicadores de compromiso), escribir firmas para la deteccion de malware en los
equipos infectados y restaurar archivos y documentos infectados o cifrados.

Respuesta ante incidentes

Este curso guiara a su equipo interno a través de todas las fases del proceso
de respuesta ante incidentes y les proporcionara los amplios conocimientos
necesarios para llevar a cabo acciones correctivas adecuadas para incidentes.

Yara

Le ayudara a aprender a escribir las reglas Yara mas eficaces, como probarlas 'y
mejorarlas hasta el punto de que encuentren amenazas que nada mas puede
detectar.

Administracion de KATA

La formacion de administracion de KATA proporciona todos los conocimientos
necesarios para planificar, instalar y configurar la solucion con el fin de optimizar
su eficiencia de deteccion de amenazas.
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Analista de seguridad de KATA

El curso de formacion incluye una serie de ejercicios practicos basados en
escenarios reales de deteccion de amenazas que proporcionan los conocimientos
necesarios para supervisar, interpretar y responder de forma fiable a alertas de KATA.

Experiencia practica

Con ayuda de un proveedor de seguridad lider, podra trabajar y aprender codo con
codo con nuestros expertos mundiales; toda una inspiracion para los participantes,
gracias a su propia experiencia en la vanguardia de la deteccion y prevencion del

cibercrimen.
Descripcion del programa
Temas Duracién
Ciencia forense digital
Introduccion a la ciencia forense digital 5 dias

Respuesta activa y obtencion de pruebas
Datos internos del registro de Windows
Analisis de artefactos de Windows
Ciencia forense de navegadores

Analisis de correo electronico

Analisis de malware e ingenieria inversa

* Objetivos y técnicas del andlisis de malware e ingenieria inversa 5 dias

» Datos internos, archivos ejecutables, ensamblador x86 de
Windows

e Técnicas de analisis estaticos basicas (extraccion de cadenas,
analisis de importacion,

e puntos de entrada PE de un vistazo, descompresion
automatica, etc.)

e Técnicas de analisis dinamicos basicas (depuracion,
herramientas de supervision, interceptacion de trafico, etc.)

e Andlisis de archivos .NET, Visual Basic, Win64

e Técnicas de analisis de scripts y no PE (archivos por lotes;
Autoit; Python; Jscript; JavaScript; VBS)

Ciencia forense digital avanzada

Ciencia forense detallada de Windows 5 dias
Recuperacion de datos

Ciencia forense de red y nube

Ciencia forense de memoria

Analisis de la escala de tiempo

Practica de ciencia forense de ataque con un objetivo en el

mundo real

Analisis avanzado de malware e ingenieria inversa

e Objetivos y técnicas del analisis de malware e ingenieria inversa 5 dias

e Técnicas de analisis estatico avanzado (analisis estadistico del
shellcode, analisis del encabezado PE, TEB, PEB, funciones de
carga mediante diferentes algoritmos de hash)

e Técnicas de analisis dinamico avanzado (estructura de PE,
descompresion manual y avanzada, descompresion de
empaquetadores maliciosos que almacenan todo el archivo
ejecutable en formato cifrado)

» Ingenieria inversa de APT (cubre un escenario de ataque de
APT, desde el correo electronico de phishing hasta profundizar
al maximo posible)

» Analisis de protocolos (analisis del protocolo de comunicacion
C2 cifrado y cdmo descifrar el trafico)

« Analisis de rootkits y bootkits (depuracion del sector de inicio
mediante lda y VMWare, depuracion de kernel mediante dos
maquinas virtuales y analisis de muestras de rootkit)
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Habilidades adquiridas

Desarrollar un laboratorio de ciencia
forense digital

Recopilar pruebas digitales y gestionarlas
correctamente

Reconstruir un incidente y utilizar marcas
de tiempo

Encontrar rastros de intrusion basados en
artefactos de sistemas operativos Windows
Encontrary analizar el historial del
navegadory el correo electronico

Poder aplicar las herramientas y los
instrumentos de la ciencia forense digital

Crear un entorno seguro para el analisis
de malware: implementar sandbox y todas
las herramientas necesarias

Comprender los principios de la ejecucion
del programa de Windows

Descomprimir, depurar y analizar objetos
maliciosos, identificar sus funciones
Detectar sitios maliciosos a través del
analisis de malware de scripts

Realizar analisis de malware urgentes

Poder realizar andlisis detallados del
sistema de archivos

Poder recuperar archivos eliminados
Poder analizar el trafico de red
Detectar actividades maliciosas de
volcados

Reconstruir la escala de tiempo del
incidente

Capacidad para seguir las practicas
recomendadas de ingenieria inversa
mientras se reconocen las técnicas
contrarias a la ingenieria inversa
(ofuscacion, antidepuracion)

Capacidad para aplicar analisis de malware
avanzado para la diseccion de rootkits y
bootkits

Capacidad para analizar shellcode de
exploits incrustado en diferentes tipos de
archivos y malware no Windows



Descripcion del programa

Temas Duracion Habilidades adquiridas

Respuesta ante incidentes

e Introduccion a la respuesta ante incidentes 5 dias » Diferenciacion de las APT del resto de
¢ Detecciony analisis primario amenazas
» Analisis digital o Comprension de las distintas técnicas y la
e Creacion de reglas de deteccion (YARA, Snort, Bro) anatomia de ataque dirigido de los atacantes
* Aplicacion de métodos especificos de
supervision y deteccion
e Seguimiento del flujo de trabajo de la
respuesta ante incidentes
» Reconstruccion de la cronologia y logica del
incidente
e Creacion de reglas e informes de deteccion
Yara
e Breve introduccion de la sintaxis de YARA 2 dias » Creacion de reglas YARA eficaces
» Sugerenciasy trucos para crear reglas rapidas y eficaces o« Comprobacion de reglas YARA
e Generadores de YARA ¢ Mejorarlas hasta el punto de que encuentren
e Comprobacion de reglas YARA para falsos positivos amenazas que nadie mas detecte
¢ Busqueda de nuevas muestras no detectadas en VT
e Uso de modulos externos de YARA para busqueda
efectiva
* Busqueda de anomalias
¢ Muchos ejemplos de la vida real
« Conjunto de gjercicios para mejorar sus habilidades de
YARA
Administracion de KATA
e Escenarios de implementacion de soluciones habituales y 1 dia » Disefio del plan de implementacion ajustado
ubicaciones de servidores al entorno de un cliente
» Consideraciones de tamafio * Instalaciony configuracion de todos los
* Modelo de licencias componentes de KATA
e Servidor sandbox ¢ Mantenimiento y supervision de la solucion
¢ Nodo central
* Sensor
* Integracion con la infraestructura
» Instalacion del sensor de endpoint
¢ Adicion de una licencia y actualizacion de las bases de
datos
» Algoritmo de funcionamiento de soluciones
Analista de seguridad de KATA
e Interpretacion de alertas de KATA 1 dia e Comprension del funcionamiento de la

Explicacion de tecnologias de deteccion y analisis
Explicacion de motores de puntuacion y riesgos
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puntuaciony de como la emplean los
motores de riesgos

Capacidad para supervisar, interpretar y
responder de forma fiable a alertas de KATA



Kaspersky Incident Response Services

Mientras sus especialistas en seguridad y IT se esfuerzan por asegurarse de que cada
componente de la red esté protegido contra intrusos y totalmente disponible para los usuarios
legitimos, una sola vulnerabilidad puede ofrecer una puerta abierta a cualquier cibercriminal
que tenga la intencion de hacerse con el control de sus sistemas de informacion. Nadie es
iInmune: por muy eficaces que sean sus controles de seguridad, puede convertirse en una

victima.

Es cada vez mas complicado evitar los incidentes de seguridad de la informacion. Sin
embargo, aunque puede que no siempre sea posible detener los ataques antes de que
penetren en su perimetro de seguridad, esta absolutamente en nuestro poder limitar el dafoy
evitar la propagacion del ataque.

Kaspersky
. Cybersecurity Services

Kaspersky
Threat Intelligence Services

Kaspersky
Threat Hunting Services

Kaspersky
Security Training

Kaspersky
Incident Response Services

Respuesta ante incidentes
Analisis de malware
Ciencia forense digital

Kaspersky
Security Assessment Services

El objetivo general de la respuesta ante incidentes es reducir el impacto de una
brecha de seguridad o un ataque en su entorno de IT. El servicio abarca todo el
ciclo de investigacion del incidente, desde la adquisicion de pruebas in situ hasta
la identificacion de indicadores adicionales de riesgo, con la preparacion de un
plan de correcciony la eliminacion completa de la amenaza para su organizacion.

Para ello, utilizamos:

» |dentificacion de los recursos comprometidos.

¢ Aislamiento de la amenaza.

e Prevencion de la propagacion del ataque.

» Busqueday recopilacion de pruebas.

» Analisis de las pruebas y reconstruccion de la cronologia y la logica del
incidente.

e Analisis del malware utilizado en el ataque (si se detecta algun malware).

¢ Deteccion de las fuentes del ataque y otros sistemas potencialmente
comprometidos (si es posible).

» Realizacion de analisis asistidos por herramientas de su infraestructura de IT
para revelar posibles signos de riesgo.

» Analisis de las conexiones actuales entre su red y los recursos externos con el
fin de detectar cualquier elemento sospechoso (como posibles servidores de
mando y control).

e Eliminacion de la amenaza.

* Recomendacion de acciones de correccion adicionales que puede emprender.

En funcion de si cuenta o no con su propio equipo de respuesta ante incidentes,
puede pedir a nuestros expertos que lleven a cabo el ciclo de investigacion
completo, para identificar y aislar de forma sencilla los equipos comprometidos
y evitar la distribucion de la amenaza, o para realizar un analisis de malware o
ciencia forense digital.

Incident Response Services de Kaspersky Lab los llevan a cabo analistas e
investigadores de deteccion de ciberintrusiones muy experimentados. Todo el
peso de nuestra experiencia practica mundial en ciencia forense digital y analisis
de malware se aplica a la resolucion del incidente de seguridad.

Analisis de malware

El analisis de malware ofrece una comprension completa del comportamiento y
los objetivos de los archivos de malware especificos dirigidos a su empresa. Los
expertos de Kaspersky Lab llevan a cabo un analisis exhaustivo de la muestra de
malware que proporciona, y crean un informe detallado que incluye:

* Propiedades de la muestra: una breve descripcion de la muestra y una decision
sobre su clasificacion como malware.
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» Descripcion detallada del malware: un analisis en profundidad de las
funciones de la muestra de malware, el comportamiento y los objetivos de la
amenaza (incluidos los indicadores de compromiso, I0C), para que disponga
de la informacion necesaria para neutralizar sus actividades.

e Acciodn correctiva: en el informe se incluiran sugerencias para proteger
totalmente a su empresa frente a este tipo de amenaza.

Ciencia forense digital

La ciencia forense digital puede incluir analisis de malware como se ha descrito
anteriormente, si se ha detectado cualquier malware durante la investigacion. Los
expertos de Kaspersky Lab ensamblan las pruebas para entender exactamente

lo que esta sucediendo, incluidas las imagenes del disco duro, los volcados

de memoriay los rastros de red. El resultado es una aclaracion detallada del
incidente. Como cliente, usted inicia el proceso con la recopilacion de pruebas

y una exposicion del incidente. Los expertos de Kaspersky Lab analizan los
sintomas del incidente, identifican el binario del malware (si lo hay) y realizan el
analisis de malware con el fin de proporcionar un informe detallado con acciones
correctivas.

Opciones de entrega

Los servicios de respuesta ante incidentes de Kaspersky Lab estan disponibles de
la siguiente forma:

* Mediante suscripcion
» Como respuesta a un unico incidente

Ambas opciones se basan en la cantidad de tiempo que nuestros expertos
emplean resolviendo el incidente: se negocia con usted antes de firmar el
contrato. Puede especificar el niUmero de horas de trabajo que desea emplear o
seguir las recomendaciones de nuestros expertos segun el incidente concreto y
sus requisitos individuales.
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Kaspersky Security Assessment
Services

Security Assessment Services de Kaspersky Lab son los servicios ofrecidos por nuestros
expertos internos, muchos de ellos autoridades mundiales por derecho propio, cuyos
conocimientos y experiencia son fundamentales para nuestra reputacion como lideres
mundiales en inteligencia de seguridad.

Como no hay dos infraestructuras de IT que sean idénticas y como las ciberamenazas mas
peligrosas estan hechas a medida para explotar las vulnerabilidades concretas de cada empre-
sa, nuestros servicios expertos también estan hechos a medida. Los servicios que se describen
en las paginas siguientes forman parte de nuestro kit de herramientas profesionales: todos o
algunos de estos servicios, en parte o en su totalidad, pueden aplicarse a medida que trabaje-
mos con usted.

Nuestro objetivo es, sobre todo, trabajar de manera individualizada con usted, como sus
asesores expertos, y ayudarle a evaluar sus riesgos, reforzar su seguridad y mitigar las
amenazas futuras.

Security Assessment Services incluyen:

» Pen Testing

» Evaluacion de seguridad de las aplicaciones

 Evaluacion de seguridad de cajeros automaticos y puntos de venta
 Evaluacion de seguridad de redes de telecomunicaciones

n Kaspersky Pen Testi ng

Cybersecurity Services

Garantizar que su infraestructura de IT esta totalmente protegida contra posibles
Kaspersky ciberataques supone un reto continuo para cualquier organizacion, pero aun mas
Threat Intelligence Services para las grandes corporaciones con miles de empleados, cientos de sistemas de
informacion y varias ubicaciones en todo el mundo.

Pen Testing son una demostracion practica de los posibles escenarios de ataque
Kaspersky en los que un actor malicioso puede intentar eludir los controles de seguridad de
Threat Hunting Services su red corporativa para obtener privilegios elevados en sistemas importantes.

Los Pen Testing de Kaspersky Lab le permites conocer mejor las deficiencias de
seguridad de su infraestructura, puesto que revela las vulnerabilidades, analiza las
posibles consecuencias de las diferentes formas de ataque, evalua la eficacia de
sus medidas de seguridad actuales y propone acciones correctivas y mejoras.

Kaspersky
Security Training

Los Pen Testing de Kaspersky Lab le ayudan a usted y a su empresa a:
Kaspersky o
Incident Response Services ¢ Identificar los puntos mas débiles de la red, para que pueda tomar decisiones
bien fundamentadas acerca de donde debe concentrar su atenciony su
presupuesto a fin de mitigar futuros riesgos.

Kaspersky « Evitar las pérdidas econémicas, operativas y de reputacion causadas por
Security Assessment Services los ciberataques al impedir que se produzcan, por medio de la deteccidony
solucion proactivas de vulnerabilidades.

Pen Testing

Evaluacion de seguridad de las . . .
aplicaciones * Cumplir las normas de organismos gubernamentales, del sector o internas

Evaluacion de seguridad de de la empresa que requieran esta forma de evaluacion de la seguridad (por
Cajeros automaticos y puntos ejemplo, la norma relativa a la seguridad de los datos del sector de las tarjetas

de venta
Evaluacion de seguridad de de pago, o PCI DSS).

redes de telecomunicaciones
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Resultados de Pen Testing

El servicio esta disefiado para revelar las
deficiencias de seguridad que podrian
explotarse para obtener acceso no
autorizado a los componentes de red
cruciales. Podrian ser, entre otras:

¢ Arquitectura de red vulnerable,
insuficiente proteccion de la red

¢ Vulnerabilidades que conducen a la
interceptacion y la redireccion del trafico
de red

» Autenticacion y autorizacion insuficientes
en diferentes servicios

» Credenciales de usuario poco seguras

e Errores de configuracion, incluido un
exceso de privilegios de usuario

¢ Vulnerabilidades provocadas por errores
en el cédigo de las aplicaciones (insertar
codigo, atravesar rutas de acceso,
vulnerabilidades de clientes, etc.)

¢ Vulnerabilidades provocadas por el uso
de versiones anticuadas de hardware
y software sin las actualizaciones de
seguridad mas recientes

¢ Revelacion de informacion

Los resultados se distribuyen en un informe
final que incluye informacion técnica
detallada sobre el proceso de prueba, los
resultados, las vulnerabilidades detectadas
y recomendaciones para su correccion,

asi como un resumen esquematico de los
resultados de la prueba en el que se ilustran
los vectores de ataque. Si es necesario,
también podemos proporcionar videos y
presentaciones para su equipo técnico o
directivo.

Ambito y opciones del servicio

En funcion de sus necesidades y de su infraestructura de IT, puede decidir usar
alguno de los siguientes servicios o todos ellos:

» Pen Testing externa: evaluacion de seguridad realizada a través de Internet por
un "atacante” sin conocimiento previo de su sistema.

* Pen Testing interna: escenarios basados en un atacante interno, como un
visitante con Unicamente acceso fisico a sus oficinas o un contratista con
acceso limitado a los sistemas.

» Pruebas de ingenieria social: evaluacion de la concienciacion sobre la
seguridad entre su personal por medio de la emulacion de ataques de ingenieria
social, como phishing, enlaces pseudomaliciosos en correos electronicos,
archivos adjuntos sospechosos, etc.

» Evaluacion de seguridad de redes inalambricas: nuestros expertos visitaran su
emplazamiento y analizaran los controles de seguridad Wi-Fi.

Puede incluir cualquier parte de su infraestructura de IT en el ambito de las pruebas
de penetracion, pero le recomendamos que considere la totalidad de la red o

sus sectores mas grandes, ya que los resultados de las pruebas son siempre mas
valiosos cuando nuestros expertos trabajan bajo las mismas condiciones que un
intruso potencial.

Acerca del enfoque de Kaspersky Lab ante Pen
Testing

Aunque los Pen Testing emulan ataques reales de hackers, estas pruebas estan
muy controladas y las realizan expertos en seguridad de Kaspersky Lab con plena
atencion a la confidencialidad, integridad y disponibilidad de sus sistemas y con
un respeto escrupuloso las normas y practicas recomendadas internacionales,
incluidas:

e Penetration Testing Execution Standard (PTES)

e NIST Special Publications 800-115 Technical Guide to Information Security
Testing and Assessment

» Open Source Security Testing Methodology Manual (OSSTMM)

e Information Systems Security Assessment Framework (ISSAF)

» Clasificacion de amenazas de Web Application Security Consortium (WASC)

e Guia de pruebas de Open Web Application Security Project (OWASP)

e Common Vulnerability Scoring System (CVSS)

Los miembros del equipo de proyecto son profesionales experimentados, con
profundos conocimientos practicos actuales sobre este tema, reconocidos
como asesores de seguridad por lideres del sector como Oracle, Google, Apple,
Microsoft, Facebook, PayPal, Siemens y SAP.

Opciones de entrega

Segun el tipo de servicio de evaluacion de seguridad, las caracteristicas concretas
de sus sistemas y sus practicas de trabajo, los servicios de evaluacion de seguridad
pueden prestarse de manera remota o in situ. La mayoria de los servicios pueden
prestarse de manera remotay las pruebas de penetracion interna pueden realizarse
incluso mediante un acceso VPN, mientras que algunos servicios (como la
evaluacion de seguridad de las redes inaldmbricas) requieren una presencia in situ.

Evaluacion de Seguridad de las
aplicaciones

Tanto si desarrolla aplicaciones corporativas internamente como si las compra a
terceros, sabra que un solo error de codigo puede crear una vulnerabilidad que

le expondra a ataques que causan enormes pérdidas econdmicas o dafos a su
reputacion. También pueden generarse nuevas vulnerabilidades durante el ciclo de
vida de una aplicacion, por medio de actualizaciones de software o configuracion
insegura de componentes, o a través de nuevos métodos de ataque.

La evaluacion de seguridad de aplicaciones de Kaspersky Lab detecta
vulnerabilidades en aplicaciones de cualquier tipo, desde soluciones basadas en
la nube de gran envergadura, sistemas ERP, aplicaciones de banca online y otras
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Resultados

Las vulnerabilidades que pueden
identificarse mediante el servicio de
evaluacion de seguridad de aplicaciones de
Kaspersky Lab incluyen:

« Deficiencias de autenticaciony
autorizacion, incluida la autenticacion de
varios factores

» Insercion de cddigo (insercion de SQL,
comandos del sistema operativo, etc.)

¢ Vulnerabilidades logicas que conducen
al fraude

e Vulnerabilidades del cliente (scripting
entre sitios, falsificacion de solicitudes
entre sitios, etc.)

e Uso de criptografia poco segura

¢ Vulnerabilidades en las comunicaciones
cliente-servidor

¢ Almacenamiento o transferencia de
datos inseguros, por ejemplo, falta de
enmascaramiento de PAN en sistemas de
pago

¢ Errores de configuracion, incluidos los
que conducen a ataques de sesion

¢ Revelacion de informacion confidencial

« Otras vulnerabilidades de aplicaciones
web que conducen a las amenazas
enumeradas en la clasificacion de
amenazas de WASC v2.0 y las diez
amenazas principales (Top Ten) de
OWASP.

Los resultados se distribuyen en un informe
final que incluye informacion técnica deta-
llada sobre los procesos de evaluacion, los
resultados, las vulnerabilidades detectadas
y recomendaciones para su correccion, asi
Como un resumen esquematico en el que
se incluyen las consecuencias para el equi-
po directivo. Si es necesario, también pode-
mos proporcionar videos y presentaciones
para su equipo técnico o directivo.

aplicaciones especificas de su empresa, hasta aplicaciones moviles e integradas
para diferentes plataformas (iOS, Android, etc.).

Nuestros expertos, que combinan conocimientos practicos y experiencia con
practicas recomendadas internacionales, detectan deficiencias de seguridad que
podrian exponer a su empresa a amenazas como las siguientes:

o Filtracion de datos confidenciales

» Infiltracion y modificacion de datos y sistemas
¢ Inicio de ataques de denegacion del servicio

o Realizacion de actividades fraudulentas

Siguiendo nuestras recomendaciones, las vulnerabilidades detectadas en las
aplicaciones pueden corregirse y asi impedir esos ataques.

Ventajas de los servicios

Los servicios de evaluacion de seguridad de aplicaciones de Kaspersky Lab ayudan
a los propietarios y desarrolladores de aplicaciones a:

» Evitar pérdidas econdmicas, operativas y de reputacion, al detectary corregir
de manera proactiva las vulnerabilidades utilizadas en los ataques contra
aplicaciones

» Ahorrar en gastos de correccion, al rastrear las vulnerabilidades en
aplicaciones aun en desarrollo y pruebas, antes de que lleguen al entorno de
usuario, donde corregirlas puede implicar grandes trastornos y gastos

» Disponer de un ciclo de vida de desarrollo de software seguro (S-SDLC)
comprometido con la creacion y el mantenimiento de aplicaciones seguras

e Cumplir las normas de organismos gubernamentales, del sector o internas
de la empresa relativas a la seguridad de las aplicaciones, como PCI DSS o
HIPAA

Ambito y opciones del servicio

Las aplicaciones evaluadas pueden incluir sitios web oficiales y aplicaciones
empresariales estandar o basadas en la nube, incluidas aplicaciones incrustadas y
moviles.

Los servicios se adaptan a sus necesidades y a las caracteristicas de sus
aplicaciones, y pueden incluir:

* Pruebas de caja negra: emulacion de un atacante externo

* Pruebas de caja gris: emulacion de usuarios legitimos con una amplia gama de
perfiles

* Pruebas de caja blanca: analisis con acceso completo a la aplicacion, incluido
el cddigo fuente; este método es el mas eficaz en cuanto a numero de
vulnerabilidades detectadas

« Evaluacion de la eficacia de firewall de aplicaciones: las aplicaciones prueban
cony sin la proteccion de firewall activada, para detectar vulnerabilidades y
comprobar si se bloquean los posibles exploits

Acerca del enfoque de Kaspersky Lab en cuanto
a la evaluacion de seguridad de aplicaciones

Las evaluaciones de seguridad de aplicaciones las realizan expertos en seguridad
de Kaspersky Lab tanto manualmente como por medio de la aplicacion de
herramientas automaticas, con plena atencion a la confidencialidad, integridad
y disponibilidad de sus sistemas y con un respeto escrupuloso a las normasy
practicas recomendadas internacionales, como:

o Clasificacion de amenazas de Web Application Security Consortium (WASC)
e Guia de pruebas de Open Web Application Security Project (OWASP)

e Guia de pruebas de seguridad mévil de OWASP

e Otras normas, segun el negocio y la ubicacion de su empresa
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Los miembros del equipo de proyecto son profesionales experimentados, con
profundos conocimientos practicos actuales sobre el tema, incluidas diferentes
plataformas, lenguajes de programacion, marcos, vulnerabilidades y métodos de
ataque. Son ponentes en las principales conferencias internacionales y ofrecen
asesoria sobre seguridad a los principales proveedores de aplicaciones y servicios
en la nube, como Oracle, Google, Apple, Facebook y PayPal.

Opciones de entrega

Segun el tipo de servicio de evaluacion de seguridad, las caracteristicas concretas
de los sistemas incluidos y sus requisitos sobre condiciones de trabajo, los
servicios de evaluacion de seguridad pueden prestarse de manera remota o in situ.
La mayoria de estos servicios se pueden realizar de manera remota.

Evaluacion de seguridad de CAJEROS
AUTOMATICOS Y PUNTOS DE VENTA

Los cajeros automaticos y dispositivos de puntos de venta ya no son vulnerables
solo a ataques fisicos como robos de cajeros o fraude de tarjeta. Conforme las
medidas de proteccion aplicadas por los bancos y los proveedores de cajeros
automaticos y puntos de venta evolucionan, también los ataques contra estos
dispositivos cambian, siendo cada dia mas sofisticados. Los piratas informaticos
explotan las vulnerabilidades de la infraestructura y aplicaciones de cajeros
automaticos y puntos de venta, y estan creando un malware especificamente
adaptado a cajeros automaticos y puntos de venta. Los servicios de evaluacion
de sequridad de cajeros automaticos y puntos de venta de Kaspersky Lab ayudan
a detectar las deficiencias de seguridad en sus cajeros automaticos y puntos de
venta y a mitigar el riesgo de verse comprometidos.

La evaluacion de seguridad de cajeros automaticos y puntos de venta es un
analisis completo de su cajeros automaticos o dispositivos de punto de venta,
diseflado para identificar vulnerabilidades que pueden ser utilizados por atacantes
para actividades como la retirada de efectivo no autorizada, la realizacion de
transacciones no autorizadas, la obtencion de datos de tarjetas de pago de

sus clientes o el inicio de la denegacion de servicio. Este servicio descubre
cualquier vulnerabilidad de su infraestructura de cajero automatico y punto de
venta que pueden aprovechar diferentes formas de ataque, resume las posibles
consecuencias de la explotacion, evalua la eficacia de sus medidas de seguridad
actuales y le ayuda a planificar otras acciones para solucionar las deficiencias
detectadas y mejorar su seguridad.

Ventajas de los servicios

La evaluacion de seguridad de cajeros automaticos y puntos de venta de
Kaspersky Lab ayuda a los proveedores y las organizaciones financieras a:

« Comprender las vulnerabilidades de sus cajeros automaticos y dispositivos de
punto de venta, y mejorar sus procesos de seguridad correspondientes

« Evitar pérdidas financieras, operativas y de reputacion que se pueden
producir por un ataque, mediante la deteccion y la solucion proactivas de las
vulnerabilidades que los atacantes pueden explotar.

o Cumplir las normas de organismos gubernamentales, del sector o internas
de la empresa, que estipulan la realizacion de evaluaciones de seguridad, por
ejemplo, PCI DSS (norma relativa a la seguridad de los datos del sector de las
tarjetas de pago).

Ambito del servicio

El servicio incluye un analisis completo de cajeros automaticos y puntos de venta,
incluidas demostraciones de fuzzing y ataques en un entorno de prueba. Esto

se puede proporcionar en un unico cajero automatico o dispositivo de punto de
venta o en una red de dispositivos. Le recomendamos elegir para la evaluacion el
tipo de cajero automatico o dispositivo de punto de venta de uso mas comun en
su organizacion, o aquellos que sean mas importantes (que, por ejemplo, ya hayan
sufrido incidentes) en sus configuraciones tipicas.
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Resultados de la evaluacion de seguridad
de CAJEROS AUTOMATICOS Y PUNTOS DE
VENTA

El servicio de evaluacion de seguridad de
cajeros automaticos y puntos de venta puede
identificar una gama de vulnerabilidades,
incluidas:

» Vulnerabilidades en la arquitectura de la
red y la proteccion de red insuficiente.

» Vulnerabilidades que permiten a un
atacante escapar del modo quioscoy
obtener acceso no autorizado al sistema
operativo.

» Vulnerabilidades en software de seguridad
de terceros, lo que permite a los posibles
atacantes superar los controles de
seguridad.

» Proteccion insuficiente de dispositivos
de entrada y de salida (lector de tarjetas,
unidad dispensadora, etc.) incluidas las
vulnerabilidades en comunicaciones
del dispositivo, lo que puede permitir la
interceptacion y modificacion de datos
transferidos.

» Vulnerabilidades causadas por errores en
el codigo de la aplicacion o resultantes del
uso de versiones de hardware y software
obsoletas (desbordamientos de bufer,
inyecciones de cédigo, etc.).

» Revelacion de informacion.

Una vez concluida la evaluacion, recibira
un informe que contiene la informacion
técnica detallada sobre el proceso de prueba,
los resultados, las vulnerabilidades y las
recomendaciones, asi como un sencillo
resumen ejecutivo que describe nuestras
conclusiones segun los resultados de la
prueba y que ilustra los distintos vectores
de ataque. Asimismo, también podemos
proporcionar videos de demostraciones de
ataques y presentaciones para su equipo
técnico o directivo.

Enfoque de Kaspersky Lab en cuanto a la
evaluacién de seguridad de cajeros automaticos y
puntos de venta

Durante el analisis, nuestros expertos no solo buscaran e identificaran deficiencias
de configuracion y vulnerabilidades en las versiones de software obsoletas, sino
que analizaran profundamente la logica detras de los procesos realizados por los
cajeros automaticos o dispositivos de punto de venta, llevando una investigacion de
seguridad destinada a identificar cualquier nueva vulnerabilidad (0 dias) en nivel de
componente. Si descubrimos vulnerabilidades que podria aprovechar un atacante
(cuyo resultado sea, por ejemplo, la retirada de efectivo no autorizada), nuestros
expertos le pueden ofrecer demostraciones de posibles escenarios de ataque
utilizando herramientas o dispositivos de automatizacion especialmente disefiados.

Aunque una evaluacion de seguridad de cajeros automaticos y puntos de venta
implica emular el comportamiento del ataque de un hacker original para evaluar
de forma practica la eficacia de sus defensas, es totalmente segura y no invasiva.
El servicio lo realizan expertos en seguridad de Kaspersky Lab experimentados que
prestaran especial atencion a la confidencialidad, integridad y disponibilidad de
sus sistemas, en estricto cumplimiento de las normas y practicas recomendadas
internacionales. Si descubrimos una nueva vulnerabilidad en el cajero automatico
o punto de venta de un cliente, nos comprometemos a seguir una politica

de divulgacion responsable, notificar al proveedor y proporcionar ayuda de
asesoramiento para preparar una solucion.

Kaspersky Lab ofrece evaluaciones de seguridad de cajeros automaticos y
puntos de venta de acuerdo con las siguientes normas y practicas recomendadas
internacionales:

» Normas del sector de las tarjetas de pago
- Norma de seguridad de datos
- Norma de seguridad de datos de aplicaciones de pago
- Seguridad de transacciones con PIN
» Open Source Security Testing Methodology Manual (OSSTMM)
» Information Systems Security Assessment Framework (ISSAF)
« Common Vulnerability Scoring System (CVSS)
» Las demas normas aplicables a modelos de negocio y ubicaciones geograficas
concretos, segun sea necesario.

Los miembros del equipo del proyecto son profesionales muy experimentados en
seguridad practica, que tienen un gran conocimiento sobre el terreno y mejoran
constantemente sus habilidades; con regularidad ofrecen consultoria de seguridad a
los proveedores de cajeros automaticos y puntos de venta y presentan los resultados
de nuestras investigaciones de seguridad de cajeros automaticos y puntos de venta
en importantes conferencias de seguridad de la informacién (como Black Hat).

Evaluacién de seguridad de redes de
telecomunicaciones

Descripcion general de los servicios

La infraestructura de IT de una empresa de telecomunicaciones consta de una

serie de redes interconectadas en funcion de varias funciones y tecnologias. Estas
normalmente incluyen una red corporativa, que incluye los elementos de gestion,
una red de radio principal (GSM/UMTS/LTE), que proporciona acceso a Internet de
banda ancha a los suscriptores, canales de linea externa de alta velocidad especificos
y servicios de alojamiento y en la nube. Cada pieza de esta infraestructura es
esencial para la empresa y debe estar bien protegida contra ataques de hackers si

se debe minimizar el riesgo financiero, operativo y de reputacion. Los servicios de
Kaspersky Lab para redes de telecomunicaciones le permiten reducir estos riesgos
mediante el reconocimiento de las vulnerabilidades en sus sistemas y eliminandolos
o solucionando sus efectos mediante la introduccién de controles.

Kaspersky Lab ofrece los siguientes servicios de evaluacion de seguridad para redes
de telecomunicaciones:

» Pen Testing en la infraestructura de IT

» Evaluacion de seguridad de la configuracion de la infraestructura de IT

» Evaluacion de seguridad de redes GSM/UMTS/LTE

o Evaluacion de seguridad de aplicaciones (para aplicaciones que proporcionan
varios servicios: IP-TV, portales de autoservicio de clientes, etc.)
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e Evaluacion de seguridad de VolIP
o Evaluacion de seguridad de equipos de telecomunicaciones

Resultado de los servicios

Como resultado de cada valoracion de seguridad, recibird visibilidad técnicay
de alto nivel de deficiencias de seguridad de sus redes de telecomunicaciones,
asi como conclusiones acerca de la eficacia de sus controles de seguridad.
Estos resultados se pueden utilizar para mejorar la seguridad de la red y mitigar
los riesgos financieros, operativos y de reputacion asociados a las amenazas de
seguridad de la informacion.

El informe contendra la siguiente informacion:

» Conclusiones de alto nivel sobre los niveles de seguridad actuales de sus redes
de telecomunicaciones

» Descripciones de la metodologia y los procesos del servicio

» Descripciones detalladas de las vulnerabilidades detectadas, incluidos el nivel
de gravedad, la complejidad de la explotacion, el posible impacto en el sistema
vulnerable e indicios de la existencia de la vulnerabilidad (si es posible)

* Recomendaciones sobre la eliminacion de vulnerabilidades, incluidos los
cambios en la configuracion, actualizaciones, cambio de codigos fuente o
implementacion de controles compensatorios donde la eliminacion de la
vulnerabilidad es imposible
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