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BANCO PICHINCHA

En confianza.

BANCO PICHINCHAES

UNO DE LOS BANCOS

MAS IMPORTANTES

DE ECUADOR, CON

3,1 MILLONES DE CLIENTES.

En 2014 fue reconocido como uno de los "mejores bancos de los mercados
Fi Nanzas emergentes en Latinoamérica" por Global Finance, "banco del afio" por Latin
Finance, y recibio¢ el premio a la excelencia de Euromoney.
y seguros

* fundado en 1906
* Con sede en Quito (Ecuador)

Al

Banco Pichincha, que cuenta con 297 sucursales y 916 cajeros automaticos solo
en Ecuador, y emplea a mas de 6000 personas, ha expandido sus operaciones a

Peru, Colombia y Panama.
» Utiliza Kaspersky Fraud Prevention

Banco Pichincha dedica grandes esfuerzos a protegerse y proteger a sus
clientes, desde particulares a grandes empresas, contra ataques maliciosos
dirigidos a su infraestructura y sistemas de IT.

No obstante, los cibercriminales y estafadores son particularmente activos en
Latinoamérica. Segun las propias investigaciones de Kaspersky Lab, en 2014
Brasil sufrio el mayor niumero de intentos del mundo de malware capaz de robar
dinero de cuentas bancarias online.

pichincha.com



Los delincuentes tienen como objetivo a los ciudadanos vulnerables que no
cuentan con medidas de seguridad adecuadas y los atraen hacia sitios web
falsos donde redirigen sus transacciones, engafidandoles para que revelen sus
nombres de usuario y contrasefias para retirar dinero de cuentas corrientes y de
ahorro. Atacan las conexiones entre los bancos y sus clientes para realizar pagos
fraudulentos.

Reto
Se estima que mas del 62 % de los clientes que utilizan los servicios de banca
online sufre al menos un intento de robo de dinero de sus cuentas cada afio.

Ademas, la amplia red de sucursales de Banco Pichincha incluye concurridas
ciudades y comunidades rurales remotas, donde existe un conocimiento
limitado de la seguridad de IT y de la amenaza constante de ataques, desde
formas de trabajo peligrosas o conexiones inseguras a la red.

Aunque considera la seguridad de IT como una prioridad principal, Banco
Pichincha y sus clientes han sido objeto de una creciente actividad de spamy
phishing en los ultimos afios, lo que ha dafiado la confianza en los servicios de
banca online.

Asi las cosas, en 2013, los responsables del banco tomaron la decision de pasar
al ataque y liderar los esfuerzos nacionales para luchar contra los cibercriminales
y los estafadores.

"Banco Pichincha es el primer banco de Ecuador en adquirir un compromiso
publico de alto perfil para invertir en medidas avanzadas de prevencion contra
el fraude. Tras realizar esta importante declaracion, era vital que el banco
encontrara el partner perfecto para ayudarnos a cumplir nuestro compromiso”,
explica el portavoz de Banco Pichincha.

La solucién de Kaspersky Lab

Banco Pichincha realizd un examen exhaustivo de potenciales proveedores
de seguridad de IT. Tenia una relacion establecida con GMS, Partner Gold de
Kaspersky Lab, una empresa de seguridad de IT muy respetada, con sede en
Quito, cerca de la oficina principal del banco.

GMS coloco a la plataforma Fraud Prevention de Kaspersky Lab, de reciente
lanzamiento, en el centro de la solucion, que fue seleccionada por Banco
Pichincha después de una detallada demostracion de prueba de concepto. El
paso era tan importante que el presidente del banco, Antonio Acosta, decidio
anunciar la inversion en persona.

Kaspersky Fraud Prevention proporciona una completa seguridad a varios
niveles para la banca online y movil, y utiliza tecnologia exclusiva para mejorar
las soluciones de seguridad existentes de los bancos con un nivel adicional de
defensa donde mas se necesita: en el endpoint del cliente.

‘Cuando el banco evaluo
sus opciones, determino
que la combinacion de
GMS y Kaspersky Lab era
la mejor solucion para
proporcionar el nivel de
proteccion requerido para
sus clientes”.

Portavoz, Banco Pichincha
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PROTECCION

Protege al banco y sus
clientes de cibercriminales y
estafadores

CONTROL

El control centralizado de la
plataforma Fraud Prevention
ofrece a los funcionarios del
banco una vista en tiempo
real de su rendimiento y de
las posibles amenazas

COSTE

Prevencion del robo y
ahorro a los ciudadanos

y al banco de costosas
pérdidas, disputas y darios a
la reputacion



Con mas de 15 afios de innovacion en la ciberproteccion, Kaspersky Lab protege
actualmente a mas de 300 millones de usuarios en todo el mundo. Gobiernos

y cuerpos de seguridad de todo el mundo optan por asociarse con Kaspersky

Sucursales Lab para luchar contra la creciente oleada de cibercrimen y desarrollar nuevas
soluciones para proteger a los ciudadanos y las empresas.
3 1 Hasta el momento, mas de 180 000 clientes de Banco Pichincha se han
4 beneficiado de la proteccion que proporciona Kaspersky Lab, mediante un

sencillo procedimiento de inicio de sesion y descarga en sus equipos de

millones

Cl/'en tes Cuando el banco analizo las brechas de seguridad que se habian producido
desde la introduccion de la solucion de Kaspersky Lab, descubrid que ninguna
implicaba a los clientes que habian descargado el software Fraud Prevention de

6 1 O 0 Kaspersky Lab.

Una nueva aplicaciéon de banca mévil complementa la proteccion para

E m,Ol eados equipos de escritorio y portatiles
En mayo de 2015, Banco Pichincha presentd una nueva aplicacion de banca
movil. Se anima a los clientes que utilizan teléfonos moviles y tablets para
funciones de banca online a que utilicen la aplicacion, que incluye la version
movil de la plataforma Kaspersky Fraud Prevention, con antimalware, bloqueo
de intercepcion de SMS y deteccion de capturas de pantalla.

Mientras tanto, los empleados de seguridad de IT del banco tienen acceso a

la consola de gestion de endpoints, que muestra informacion en tiempo real
sobre el estado de cada endpoint y advertencias con antelacion de las proximas
amenazas potenciales.

"Cuando el Banco evaluo sus opciones, determind que la combinacion de GMS
y Kaspersky Lab era la mejor solucion para proporcionar el nivel de proteccion
requerido para sus clientes”, sefiala el portavoz.

"Esto ha tenido un impacto enorme: los resultados han sido muy positivos para
el banco y sus clientes. La imagen, la reputacion y la experiencia de usuario han
mejorado. La preocupacion principal es siempre la seguridad de los clientes del
banco (es vital que confien en Banco Pichincha y sus servicios) y este ha sido un
ejercicio muy fructifero que ha restablecido la confianza®.
MOST TESTED’
MOST AWARDED’

KASPERSKY LAB
PROTECTION
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