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Las tecnologias de
ciberseguridad, aclamadas
tanto en el sector como por

los clientes y con la EDR como
nicleo central, le permiten
detectar y evitar ataques
evasivos a la velocidad del rayo,
sin requisitos adicionales para
su equipo.

Hoja de datos de la solucién



Una solucidn totalmente automatizada, con la EDR como
nucleo central

Los ciberataques aumentan afo tras afio en términos de nimero, nivel de complejidad e impacto financiero. Y no es un problema que
vaya a desaparecer por si solo.

Esto es un hecho, como también lo es que el principal objetivo de los cibercriminales en estos momentos son sus endpoints.
{Cdémo afrontar esta situacién?

Mediante la creacién de una seguridad de endpoints sdlida y con capacidad de respuesta, que creemos que implica la automatizacion de
procesos y la adopcién de un enfoque a varios niveles:
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Proteccidn de datos

Las posibilidades de detectar una amenaza son mucho mayores si se dispone de varias formas diferentes de detectar e impedir
ataques. Nuestras nuevas tecnologias automatizadas de deteccidn y respuesta permiten detectar un gran nimero de incidentes
de forma répida y eficaz sin intervencién humana, lo que deja a los especialistas en seguridad de IT libres para concentrarse solo en
aquello que realmente requiere de su experiencia.

e

Reforzar los sistemas y evitar que
los empleados le dejen a usted

o a si mismos en una posicion
vulnerable frente a los ataques

Este enfoque significa que puede:

It

Reducir el riesgo de ser victima de
un ataque dirigido

5

Aumentar el nimero de incidentes
que se procesan, sin aumentar
costes en recursos humanos

Hemos creado una solucién integrada para la seguridad de endpoints con tres componentes: Plataforma de proteccién de endpoints
(EPP), Sandbox y Endpoint Detection and Response (EDR).

No solo afirmamos ser buenos en lo que hacemos, sino que contamos con los resultados, las calificaciones de las agencias y los
clientes satisfechos que lo demuestran.

FORRESTER

WAVE
LEADER 2019

MITRE

Common Criteria

Gartner
peerinsights

customers’

choice
2019

9

AWARD

Best Performance

comparatives
CERTIFIED

ATP Enterprise

AWARD

Best Usability

Kaspersky
Endgolnt Securty

2019



https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms

Para garantizar que obtiene el mejor
rendimiento y el mayor retorno de la
inversién posibles de su nueva solucién,
también ofrecemos:

Servicio

Kaspersky Health
Check

Una vez instalada la solucién,
comprobamos la correcta implementacién
y la configuracién éptima para su
infraestructura.

Contrato de servicio
de mantenimiento
de Kaspersky

Eltiempo pagado con antelacién de servicio
de un grupo de expertos en seguridad que
estd disponible en todo momento para
hacerse cargo de sus problemas y buscar la
solucién mas répida.

Kaspersky
Security
Awareness

Una familia de productos de formacién

por ordenador que utiliza las técnicas de
aprendizaje mas recientes para reducir el
riesgo debido a errores humanos al cambiar
el comportamiento de los empleados
garantizando que no se cometan costosos
errores de seguridad al trabajar con datos y
sistemas corporativos.

Ciberseguridad de confianza

Nuestra solucién integrada de seguridad de endpoints consta de varios niveles
estrechamente integrados de herramientas y tecnologias esenciales para una
proteccidn, deteccién y respuesta de endpoints eficaces.

Asesor de ajustes y directivas

Proteccién
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Gestion de
seguridad
unificada
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Andlisis
de causas

O

Répida y sin
grandes exigencias

Informacién
completa
sobre el
incidente

Solida protecciony
control de endpoints

Kaspersky Endpoint Security
for Business proporciona una
sdlida proteccién basada enuno de
los mejores motores antimalware
del mercado. El riesgo de errores
humanos se minimiza mediante el
fortalecimiento de los sistemas

y la automatizacién de tareas
rutinarias como la gestién de
vulnerabilidades y parches,
olainstalacién de software

de SOy de terceros. Ademas,
nuestra funcién de asesor de
politicas de seguridad supervisa
las modificaciones realizadas en
la configuracién de seguridad
optimizaday alertaalos
administradores de cualquier
posible consecuencia negativa.

Defensa contra
amenazas complejas

Kaspersky Sandbox
complementa la proteccién de
endpoints con funciones que
pueden detectar facilmente incluso
amenazas nuevas, desconocidas y
complejas disefiadas
especificamente para eludir incluso
las tecnologias de proteccién mas
sofisticadas. Paraello, creaun
entorno virtualizado al que se
envian objetos sospechosos, se
analizan con diversos métodos
(como la simulacién de la actividad
delusuario, el andlisis del
comportamiento, la supervisién de
las conexiones salientes, etc) y se
registra su reputacion. Si un objeto
seidentifica como malintencionado,
se puede analizar toda la
infraestructura para asi evitar su
actividad maliciosa, lo que garantiza
una respuesta automatizada en
todos los endpoints.

Visibilidad
y respuesta
automatizadas

Kaspersky Endpoint Detection
and Response Optimum es una
herramienta de EDR que funciona
conjuntamente con la proteccién
de endpoints y proporciona
visibilidad de endpoints, funciones
de andlisis de causasraizy
diversas opciones de respuesta.
Aporta un nivel de defensa potente
y altamente automatizado ala
solucién integrada, proporciona
visualizacién de rutas de ataque y
proporciona informacién completa
sobre elincidente, el host, los
objetos sospechosos, etc.



Informacion destacada sobre la solucion

Y,

Proteccion contra las
amenazas modernas

Evite las interrupciones y los dafios a
la empresa reduciendo el riesgo de las
ciberamenazas genéricas y de las mas
complejas.

%

go
Menor riesgo derivado de
factores humanos
Reduzca la posibilidad de cometer
errores humanos mediante el

uso de controles detallados y la
automatizacion.

Un alto retorno de la inversiéon

Las entrevistas TEl de Forrester a clientes y los informes posteriores pusieron de manifiesto que las organizaciones que utilizan

nuestra solucién experimentaron un ROl medio del 441 %.

Compruébelo usted mismo

Visite esta pagina para solicitar una demostracién gratuita de la solucién.

e

Reduccion de la carga de
trabajo del equipo

Maximice el retorno de la inversién
automatizando las tareas para poder
procesar mas incidentes sin aumentar
los costes de mano de obra.

Vision de conjunto: productos de seguridad de IT de
Kaspersky para empresas

La proteccién de endpoints, aunque es fundamental, es solo el principio. Tanto si sigue una estrategia de seguridad de categoria
superior como si trabaja con una sola fuente, Kaspersky ofrece productos para infraestructuras de nube hibridas y para sistemas
heredados de Windows XP que se entrelazan o trabajan de manera independiente, para que pueda elegir a su gusto sin sacrificar el
rendimiento nila libertad de eleccién. Obtenga mas informacién en nuestro sitio web.
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Noticias sobre ciberamenazas: www.securelist.com
Noticias sobre seguridad de IT:business.kaspersky.com
Seguridad de IT para grandes empresas: kaspersky.es/
enterprise-security

Threat Intelligence Portal: opentip.kaspersky.com

www.kaspersky.es
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ciberseguridad.

Seguridad probada, independiente y transparente.
Nos comprometemos a construir unmundo més
seguro en el que la tecnologianos mejore la vida. Por
eso la protegemos, para que todas las personas del
mundo puedan beneficiarse de las oportunidades
que brinda la tecnologia. Proteja su futuro gracias ala

Proven.
Transparent.
Independent.

Mas informacién en kaspersky.es/transparency
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