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Verkkorikolliset kdyttavat entistd kehittyneempia tekniikoita ja pystyvat ohittamaan monet nykyisista
suojauksista. Siitad seuraariskeja, jotka voivat johtaa tarkeiden liiketoimintaprosessien keskeytymiseen,
tuottavuuden heikentymiseen ja kdayttokustannusten nousuun kaikilla yrityksen osa-alueilla.

e kyiitoms seramats e Tehosta ensisijaisesti paatepisteiden
ominaisuudet: .
suojausta

- Tehokas uhkien — my&s muiden kuin
haittaohjelmien — VALVONTA

- Tehokas uhkien TUNNISTUS -
kehittyneen teknologian avulla

- Raakadatan ja tulosten keskitetty

Verkkorikollisten ensisijaisena kohteena ovat edelleen yrityksen
paatepistelaitteet, joissa tiedot, kdyttajat ja yritystiedot kohtaavat

KOOSTAMINEN ja joilla liiketoimintaprosesseja suoritetaan. Tietoturvatiimen on

- Hykkaysten nopea KASITTELY kyettdvaa suojaamaan paatepisteet ja estdmaan niiden kayttaminen

- Havaittujen uhkien haitallisten sisddnpaasykohtina yrityksen infrastruktuuriin, mika edellyttaa niiden
toimien ESTAMINEN suojauksen tehostamista. Jotta paatepisteet voidaan suojata, tarvitaan

G edistyneilla torjuntaominaisuuksilla tdydennettyja estotekniikoita,

Kaikki né&ma ominaisuudet ovat " - AN . : s -

kéytettavissa intuitiivisessa jotka hoitavat kattavasti kaiken automaattisesta uhkien estdmisesta

verkkoliittymassé, joka helpottaa monimutkaisten hairididen kasittelemiseen nopeasti ja asianmukaisesti.

uhkien tutkimista ja kasittelya.

Kaspersky Endpoint Detection and Response (EDR) on tehokas

- suojausratkaisu, joka antaa kattavan nakyman kaikkiin paatepisteisiin

Kaspersky EDR jaIDC:n _ yrityksen verkossa. Sen ylivertaiset suojausominaisuudet

Endpoint Security 2020 -raportin q q q L .

tirkeimmat havainnot* mahdollistavat monimutkaisten uhkien ja APT-tyyppisten
hyokkaysten havaitsemiseen, priorisointiin, tutkimiseen ja

® Heikko neutraloimiseen liittyvien rutiinitehtdvien automatisoinnin.

paatelaitteiden
suojausratkaisu

(EPP) nollaa EDR- Keskeisimmat ominaisuudet

tyokalun hyodyt

Kaspersky tarjoaa kattavan ja o Kaspersky EDR Iif?é testattuun ja palkittuu.n péiéitepi-steiden
tehokkaan paétepistesuojauksen suojausymparistéomme Kaspersky Endpoint Security for
(EPP+EDR) yhdella Businessiin tehokkaat EDR-toiminnot ja parantaa yleista suojausta.

agenttiohjelmalla Automaattinen suojaus tavanomaisilta uhilta ja monimutkaisten

hyokkaysten edistynyt torjunta hoituva samalla agenttiohjelmalla,
mika helpottaa hairiiden kasittelya ja minimoi yllapitokustannukset.

Henkiloston maarasta Ei lisdkuormitusta paatepisteille eika yllapidon lisdkuluja — vain tieto

jakéytetysta ajasta siit3, ettd tydasemasi ja palvelimesi ovat tdysin suojattuja kaikkein

on tullut EDR- kehittyneimpia uhkia ja kohdistettuja hydkkayksia vastaan.

tyokalujen uusi :

ROI-mittari @ Kaspersky EDR nopeuttaa alustavien tulosten keruuta, kokoaa
tayden telemetria-analyysin ja maksimoi EDR-prosessien

Kaspersky vapauttaa automatisoinnin, joten se auttaa nopeuttamaan hairididen kasittelya

asiantuntijoiden aikaa IT-tietoturvaresurssien tarvetta kasvattamatta.

automatisoimalla monimutkaiset
toimet tehokkaasti . .
® Kaspersky EDR voidaan sulauttaa Kaspersky Anti Targeted Attack

Platformiin, jolloin EDR-toiminnot ja verkkotason kehittyneiden uhkien
® EDR-ratkaisun tunnistus hoituvat samalla jarjestelmalla. Tietoturva-asiantuntijoilla on
k TR kaikki tarvitsemansa ty6kalut moniulotteiseen uhkien havaitsemiseen
on kyettava e ; . ”
T seka paatepiste- ettd verkkotasolla, johtavat tekniikat, tehokas
yodyntam tutkinta ja nopea reagointi — kaikki yhdessa ratkaisussa.
paatepisteiden
ulkopuolisia tietoja

Kaspersky parantaa EDR-
suojauksen tehokkuutta
kehittyneelld posti- ja
verkkopohjaisella uhkien
tunnistuksella ja yhden tydkalun
nakyvyydella

*|IDC PERSPECTIVE, Endpoint Security 2020:
The Resurgence of EPP and the Manifest Destiny of EDR -tutkimus




Kaspersky EDR on ihanteellinen Havaita ja eristaa jopa kaikkein

ratkaisu organisaatioille,

bl v kehittyneimmat uhat tehokkaasti
- Paivittaa suojauksen ja hairididen
kasittelyn hel kayttoi
y?i?;:fa);gn?aaﬁgismt: crseen Kaspersky EDR suojaa paatepisteet korkeatasoisesti ja parantaa
SOC-tiimin tehokkuutta antamalla kdytt6n kehittyneen uhkien

 Automatisoida uhkien tunnistusratkaisun ja varmistamalla historiatietojen kaytettavyyden

tunnistuksen ja kasittelyn —

ilman liiketoimintakeskeytyksia my®ds tilanteissa, joissa vaarantuneet paatepisteet eivat kaytettavyssa
tutkimuksen aikana tai hyokkays on johtanut tietojen salaamiseen. Ainutlaatuiset

- Parantaa pastepisteiden IoA-hy_6kk§ysindikaatto_rir_nme, MI'_I_'RE_ATT&CK—-tukija_ljoustava
nakyvyytta ja niiden uhkien kyselyjen muodostustoiminto seka paasy Threat Intelligence Portal
tunnistusta edistyneilla -tietokantaamme tehostavat uhkien tutkimusta. Nama ominaisuudet
teknologioilla helpottavat uhkien I6ytamista ja nopeuttavat hairididen kasittelya,

- Tehostaa suojaustaja mika auttaa rajoittamaan ja ehkdisemaan vahinkoja.

tietoturvaresurssien kohdentamista
hankkimalla tietoa hyokkaajien

kayttamista taktiikoista, tekniikoista = A .
ja periaatteista (TTP) KayttOkOhteet'
- Ottaa kayttdon yhtenaiset ja ; . .. . ..
tehokkaaXc uhkierz/tunnistusj—, * Tunkeutumiseen viittaavan aineiston ennakoiva etsiminen koko
hairididen hallinta- ja verkosta
et * Nopea tunkeutumisten tunnistus ja korjaus — ennen kuin tunkeutuja
* Parantaa sisgisen ehtii aiheuttaa merkittavia vahinkoja ja hairiita
2ﬁ;?;gir:qz\flzl\é%gﬁgrﬁgg)e:‘ehOa + Tuhansien paatepisteiden hairididen nopea tutkiminen ja keskitetty
e e — . I-!éilytysten ja h:flva.ittujen mahdollisten héirididen varmistus muilla
mukaisuusvaatimusten tietoturvaratkaisuilla
tayttamisessdpaatepistelokien: - Manuaalisten tehtivien minimoiminen, resurssien vapautaminen ja

héalytysarviointien ja

e e e e héalytysruuhkan riskin estdminen automatisoimalla rutiinitehtavat

Tietojen keruu ja keskitetty tallennus @ @ Juurisyyn analyysi

Kattavat uhkien tunnistusohjelmat @ @ Retrospektiivinen analyysi

Kaspersky (Private) Security Network @ @ !0C-pohjainen tunnistus

Advanced Sandboxing @ @ Mukautettu loA-tunnistus

MITRE ATT&CK -linkitys @ TUTKIMUS JA @ Kaspersky Threat Intelligence Portal
KASITTELY

Joustava kyselyjen muodostin
ennakoivaa uhkaetsintaa varten

Automaattinen uhkien etsinta
ainutlaatuisten loA-indikaattorien avulla

Verkkotunnistus KATA Platformin kautta @ @ SIEM-integrointi



Gartner
peerinsights

2020 'M

Kaspersky nimettiin
huipputoimittajaksi Gartner Peer
Insightsin Customers’ Choice for EDR
Solutions 2020 -asiakastutkimuksessa

Kaspersky on yksi kuudesta
palveluntarjoajasta maailmassa, joka
sai tunnustusta Gartner Peer Insightsin
vuoden 2020 Customers’ Choice
-tutkimuksessa. Kasperskyn Endpoint
Detection and Response -ratkaisu sai
parhaat arvosanat kaikista toimittajista
palvelu- ja tukiosioissa. Kaspersky EDR
on siis todistetusti asiakkaiden mieleen.

Gartnerin vastuuvapauslauseke

Gartner Peer Insights Customers’ Choice ovat
yksittaisten loppukayttajien omiin kokemuksiin perustuvia
subjektiivisia mielipiteita, arvioita ja dokumentoituihin
menetelmiin sovellettuja tietoja. Ne eivat edusta
Gartnerin tai sen tytaryhtididen kantaa eivatka ole osoitus
antamastamme tuesta.

MITRE | ATT&CK

MITRE ATT&CK -arvioinnin
vahvistama tunnistuslaatu

Tunnustamme TTP (taktiikat, tekniikat
ja periaatteet) -analysoinnin térkeyden
monimutkaisten hairididen tutkinnassa
ja MITRE ATT&CKin roolin nykyisilla
tietoturvamarkkinoilla:

- Kaspersky EDR oli mukana
MITRE Evaluation Round2
(APT29) -arvioinnissa, jossa sen
todettiin tunnistavan erittain
tehokkaasti Round2-arvioinnissa
testatut tarkeimmat ATT&CK-
hyokkaystekniikat, jotka vastaavat
nykyaikaisia kohdennettuja
hyokkayksia.

- Kaspersky EDR:n tunnistusta
on tehostettu MITRE ATT&CK
-tietokannan tiedoilla, joiden avulla
hyokkaysten taktiikat, tekniikat
ja periaatteet (TTP) voidaan
syvéanalysoida.

Lisdtietoja: kaspersky.com/MITRE

—
Kyberuhkauutisia:
IT-tietoturvauutisia:
PK-yritysten tietoturva:
Suuryritysten tietoturva:

www.kaspersky.com
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Kaspersky EDR:n liiketoimintaedut
yritykselle:

 Auttaa paikkaamaan tietoturva-aukkoja ja nopeuttaa hykkaysten
havaitsemista

* Automatisoi manuaalisia tehtavia uhkien tunnistuksessa ja kasittelyssa
* Vapauttaa IT- ja tietoturvahenkildston muihin tarkeisiin tehtaviin

* Yksinkertaistaa uhkien analysointia ja hairididen kasittelya

* Lyhentaa uhkien tunnistamiseen ja kasittelyyn kuluvaa aikaa

* Auttaa vaatimustenmukaisuuden varmistamisessa

Jos haluat entistakin kattavamman ratkaisun -
valitse Kaspersky Managed Detection and
Response

Taysin hallittujan ja yksittain raataloityjen jatkuvatoimisten
suojaustoimintojen lisddminen Kaspersky EDR:hen auttaa

sdastamaan IT-tietoturvaresursseja jattamalla hairiihin liittyvat
prosessointitehtavat Kasperskyn vastuulle. Annamme myods
asiantuntija-apua ja uhkien etsimistukea, jos yrityksesi omassa tiimissa
ei ole riittavaa tietoturva-asiantuntemista yksittaisissa tapauksissa.

Lisatietoja Kaspersky EDR:sta:

kaspersky.com/enterprise-
security/endpoint-detection-
response-edr

Toimimme varmasti. Toimimme itsenéisesti. Toimimme
lapindkyvasti. Olemme sitoutuneet rakentamaan
turvallisempaa maailmaa, jossa tekniikka parantaa
elamaénlaatua. Siksi haluamme suojata sen, jotta kaikilla
kaikkialla olisi samat rajattomat mahdollisuudet.
Kybersuojaus takaa turvallisemman tulevaisuuden.

Proven.
Transparent.
Independent.

Lisatietoja:
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http://www.kaspersky.com
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