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Principaux avantages

La sensibilisation a la cybersécurité par du
personnel occupant une fonction autre
gu'informatique est un sujet bralant, avec
des entreprises qui comprennent son
importance et en apprécient les avantages.

La formation de sensibilisation a la sécurité
informatique vous offre de nouvelles
opportunités : elle est généralement facile
a vendre et constitue souvent la

premiére étape pour établir une relation
professionnelle avec un client.

Positionnement clair et efficace : la
formation est congue pour étre unique,
exploitable et facile a expliquer et a
apprendre.

Mise en ceuvre rapide : les formations
peuvent étre intégralement suivies en ligne,
il n'est donc pas nécessaire de disposer d'un
formateur spécialisé dédié pour animer les
sessions.

Modeéle de partenariat attrayant, avec des
SKU pratiques et des conditions d'octroi de
licence rentables.

Kaspersky®
Automated Security
Awareness Platform

Aidez les entreprises a réduire les
erreurs de sécurité de leurs salariés

En tant que MSP, on attend de vous que vous protégiez les ordinateurs et méme
que vous les nettoyiez lorsque quelque chose tourne mal. Malgré vos efforts, les
utilisateurs continuent d'ouvrir des messages malveillants, de cliquer sur des liens
dangereux et de se faire piéger en divulguant leurs identifiants et mots de passe...
La solution ? Kaspersky Automated Security Awareness Platform (ASAP), que vous
pouvez proposer individuellement ou intégrer a un service de sécurité pour le
rendre encore plus intéressant et proposer une offre Premium a vos clients.

Les PME sont confrontées aux mémes menaces de sécurité que les grandes
entreprises, mais ne disposent pas des mémes ressources pour les gérer et se
protéger efficacement. Avec des délais, des ressources et des budgets limités, elles
se tournent de plus en plus vers les MSP pour leur venir en aide. Mais méme les
entreprises disposant de leur propre équipe dédiée a la sécurité n'ont pas toujours
le temps, les ressources ou les outils nécessaires pour mettre en ceuvre
elles-mémes un programme de formation de sensibilisation a la sécurité, et elles
ont elles aussi besoin d'un support professionnel. Grace a une expérience et une
expertise de premiére main, Kaspersky ASAP permet aux entreprises de sensibiliser
leurs collaborateurs a la sécurité et de renforcer leurs systémes de sécurité.

La simplicité de création des objectifs de formation, l'automatisation du cursus de
formation, l'application dans la vie quotidienne des connaissances acquises et les
rapports exploitables garantissent une bonne adhésion au programme et une
intégration facile aux business models de vos clients. La plateforme est dotée de
fonctionnalités dédiées aux MSP afin qu'ils puissent acquérir un ensemble de
licences a leur nom et les répartir ensuite entre leurs clients. Un abonnement
mensuel est également disponible. Bien que ASAP soit tres simple a gérer, certains
clients préferent que leur fournisseur de services informatiques se charge de sa
configuration et de sa gestion. Les recettes issues de ces services gérés vont
directement au partenaire (nous proposons bien str de former gratuitement vos
spécialistes a la fourniture de ces services).
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Fonctionnalités

Programme de formation universel multi-niveaux et soutien
multilingue

Un programme de formation pratique et universel permettant de développer plus
de 350 compétences en sécurité, adapté a tous les niveaux, des débutants aux
spécialistes. ASAP couvre un large éventail de sujets clés en matiere de
cybersécurité et recommande des objectifs de formation basés sur les profils de
risque des participants. La plateforme congoit ensuite automatiquement un cursus
de formation pour que chaque groupe atteigne les objectifs fixés. Les contenus
sont disponibles dans les langues les plus courantes et adaptés a la culture de la
région concerneée.

Automatisation compléte de la gestion des programmes et paiement
pour les utilisateurs actifs uniquement

La plateforme améliore les compétences de chaque participant pour lui permettre
d'atteindre le niveau que vous avez défini pour lui. En tant que gestionnaire de
programme, vous attribuez des niveaux cibles pour chaque groupe en fonction de
leur profil de risque. Vous pouvez ensuite suivre le progres des salariés en vue de
leur objectif grace a des rapports simples et clairs. La plateforme ajuste
automatiquement et en continu le calendrier de formation de chaque participant,
en fonction de ses performances d'apprentissage actuelles. En outre, vous payez
uniguement pour le personnel activement engagé dans un cursus de formation
(vous ne payez donc pas pour ceux qui sont en vacances ou en congé maternité,
par exemple).

Cursus de formation automatisés pour une consolidation renforcée
des compétences

La plateforme s'appuie sur le principe de renforcement multiple pour améliorer la
consolidation des compétences et des connaissances. Tous les formats de contenu
sont automatiquement attribués, y compris les modules en ligne (legcons), le
renforcement par email de motivation, les enquétes et tests (évaluation des
connaissances) et les simulations d'attaques par phishing.

Gérez plusieurs entreprises depuis le méme compte

La plateforme permet aux partenaires de déployer et de gérer des solutions de
sensibilisation a la sécurité pour tous leurs clients a partir d'une console unique,
sans nécessiter de ressources matérielles supplémentaires.

Opportunités pour les xSP

La solution répond parfaitement aux besoins des xSP : de nombreux opérateurs de
télécommunications, banques, etc. souhaitent vendre des plateformes de
sensibilisation en ligne a leur clientéle B2B. La facilité de mise en ceuvre,
l'automatisation et le modéle de licencing flexible de la plateforme ASAP sont
exactement ce dontils ont besoin.

Pour en savoir plus a propos du programme MSP de Kaspersky Lab, visitez notre
site Web

Kaspersky Lab

Partenariat MSP : https://www.kaspersky.com/partners/

managed-service-provider Actualités dédiées aux cybermenaces : www.securelist.fr
Actualités dédiées a la sécurité informatique : business.kaspersky.com

Kaspersky Automated Security Awareness Platform https://www.kaspersky.fr/small-
to-medium-business-security/security-awareness-platform
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