» KASPERSKY SECURITY
FOR COLLABORATION

Protection et controle pour les plates-
formes de collaboration, y compris les
fermes SharePoint

En I'absence d'une technologie de sécurité appropriée, des programmes
malveillants peuvent pirater votre plate-forme collaborative et infecter rapidement
I'ensemble de votre entreprise. Kaspersky Security for Collaboration propose une
protection compléte et en temps réel de votre plate-forme tout en vous aidant

a faire respecter vos politiques internes en matiére de communication et de
stockage. Vos utilisateurs peuvent ainsi collaborer en toute confiance.

e Moteur de protection
contre les programmes
malveillants primé

* Protection dans le
cloud — Kaspersky
Security Network

* Analyse en temps réel
des fichiers a I'accés

* Protection contre le
phishing

* Filtrage des formats de
fichiers

* Filtrage du contenu a
partir de mots-clés

» Sauvegarde et stockage

* Intégration d'Active
Directory

e Administration
centralisée

¢ Tableau de bord
d'administration intuitif

BENEFICES

PROTECTION COMPLETE CONTRE LES PROGRAMMES MALVEILLANTS
Doté du dernier moteur primé de protection contre les programmes
malveillants de Kaspersky Lab, Kaspersky Security for Collaboration
détecte et élimine les menaces malveillantes. Kaspersky Security
Network offre une protection efficace dans le cloud contre les
programmes malveillants émergents et encore inconnus, tandis que
la technologie antiphishing protége les données collaboratives des
cyber-menaces.

SECURITE DE PLATE-FORME COMPLETE

Si vous utilisez Microsoft SharePoint Server, vous savez que les
solutions de protection des terminaux ne sont pas adaptées,

tous les contenus étant stockés dans une base de données SQL.
Kaspersky Security for Collaboration a été concu en prenant en
compte ce paramétre afin de sécuriser la ferme SharePoint et tous
ses utilisateurs.

CONTROLE DU CONTENU ET DU STOCKAGE

Les fonctions de filtrage du contenu et des fichiers vous aident a
appliquer vos politiques et normes en matiére de communication,
en identifiant et bloquant des contenus inappropriés et en évitant
le stockage inutile de fichiers et de formats de fichiers non
autorisés.

SIMPLICITE D'ADMINISTRATION

Vous pouvez administrer centralement la sécurité de votre ferme de
serveurs depuis un seul et simple tableau de bord. L'administration
simple et rapide ne nécessite aucune formation particuliére.



FONCTIONNALITES

e Puissante protection contre les programmes
malveillants. L'analyse de sécurité a I'accés et en
arriére-plan intégre en temps réel les informations
disponibles sur les nouvelles menaces depuis la
solution dans le cloud Kaspersky Security Network.

¢ Antiphishing. Le contenu Web est analysé a la
recherche de liens de phishing afin de protéger les
données des utilisateurs contre le vol.

¢ Filtrage des fichiers. Analyse des véritables formats
de fichiers, sans tenir compte du nom de I'extension, et
blocage du stockage de certains types de fichiers (par
exemple des fichiers de musique, vidéo ou exécutables)
pour ne pas occuper inutilement de I'espace de stockage

¢ Filtrage du contenu. L'analyse a partir de mots-
clés (prédéfinis ou créés par I'administrateur)
empéche le stockage de fichiers incluant un
contenu inapproprié. Les dictionnaires standard
couvrent quatre catégories : langage obscéne,
armes, narcotiques et pornographie. D'autres
dictionnaires peuvent étre créés si besoin.

SYSTEME D'EXPLOITATION

MICROSOFT® WINDOWS SERVER®:

e 2003 x32/x64 avec le dernier Service Pack

e 2003 R2 x32/x64 avec le dernier Service Pack
e 2008 x32/x64 avec le dernier Service Pack

e 2008 R2 avec le dernier Service Pack

e 2012 avec le dernier Service Pack

Comment vous procurer ce produit ?

Kaspersky Security for Collaboration est incluse dans
la solution Kaspersky Total Security for Business et est
également vendue seule en tant que solution ciblée.
N'hésitez pas a contacter un revendeur Kaspersky Lab ;
il vous aidera a choisir le produit le plus adapté a votre
situation.
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e Sauvegarde et stockage des données avant
désinfection ou suppression.

¢ Intégration a Active Directory pour simplifier la
configuration et I'authentification des utilisateurs.

e Administration centralisée. Des paramétres de
gestion globaux peuvent étre configurés sur tous
les serveurs protégés a partir d'un seul tableau de
bord

¢ Simplicité d'administration. La clarté et la
simplicité du tableau de bord inclut les scénarios
frequemment utilisés, avec accés en temps réel
au statut actuel du produit, a la version de la base
de données et au statut des licences pour tous les
serveurs protéges.

SHAREPOINT SERVER :

¢ Microsoft® SharePoint® Server 2007 x32/x64 avec
le dernier Service Pack

e Microsoft® SharePoint® Server 2010 avec le dernier
Service Pack

e Microsoft® SharePoint® Server 2013 avec le dernier
Service Pack
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