» KASPERSKY SECURITY
FOR INTERNET GATEWAY

Le premier rempart

L'accés sécurisé a Internet pour I'ensemble des collaborateurs est I'un des
piliers centraux de toute stratégie de sécurité d'une entreprise. Kaspersky
Security for Internet Gateway est une solution de haut niveau dédiée a la
protection contre les programmes malveillants, qui garantit a I'ensemble de vos
effectifs un acces Internet sir et sécurisé en toutes circonstances.

* Protection contre les
programmes malveillants

¢ Compatible Microsoft®
ISA/Forefront® TMG

e Compatible Linux

* Protection du trafic de
messagerie POP3/SMTP
(ISA/TMG)

e Analyse flexible

* Equilibrage de la charge
* Evolutivité

* Tolérance aux pannes

* Stockage de sauvegarde
(TMG)

e Qutils d'administration
intuitifs

» Génération compléte de
rapports

BENEFICES

PUISSANTE PROTECTION, REDUISANT LES TEMPS D'ARRET ET
LES PERTURBATIONS

Le moteur primé de protection contre les programmes malveillants
de Kaspersky Lab empéche les menaces malveillantes connues
les plus récentes et les menaces éventuelles d'entrer sur le réseau
local par le biais de programmes malveillants ou dangereux.

La conséquence directe est un nombre minime de perturbations
des activités de I'entreprise liées aux menaces malveillantes et la
réduction des colts associés.

OPTIMISATION POUR DES PERFORMANCES EFFICACES

La technologie d'analyse intelligente et optimisée et I'équilibrage
de la charge permettent de réduire la sollicitation des ressources
afin de préserver la précieuse bande passante sans compromettre
les performances de sécurité.

PRISE EN CHARGE DE PLATES-FORMES MULTIPLES

Prenant en charge les derniers serveurs et plates-formes, y compris
les serveurs proxy, Kaspersky Security for Internet Gateway est

une solution a forte valeur ajoutée pour les entreprises gérant
d'importants volumes de trafic réseau dans des environnements
disparates. La prise en charge de Microsoft Forefront TMG s'étend a la
messagerie d'entreprise ainsi qu'a la protection de la passerelle Web.

SIMPLICITE D'ADMINISTRATION ET DE CREATION DE RAPPORTS
Grace a des outils d'administration simples et conviviaux, des
parameétres d'analyse flexibles et des systémes de création de
rapports relatifs a I'état de protection, vos administrateurs et
vous étes certains de pouvoir controler votre sécurité de maniére
simple et efficace.



FONCTIONNALITES

e Protection proactive et permanente contre les
menaces malveillantes connues et émergentes.

e Excellents taux de détection des programmes
malveillants et peu de faux positifs.

e Technologie d'analyse optimisée et intelligente.

e Analyse en temps réel du trafic HTTP, HTTPS et FTP

depuis des serveurs publiés.

e Protection pour Squid, le serveur proxy Linux le plus

utilisé.

e Qutils pratiques d'installation, d'administration et
de mise a jour.

e Qutils d'analyse flexibles et différents scénarios
d'intervention en cas d'incidents.

e Equilibrage de la charge des processeurs de
serveurs.

e Evolutivité et tolérance aux pannes.

e Rapports complets sur I'état de la protection du
réseau.

FONCTIONS SPECIFIQUES AUX SERVEURS MICROSOFT FOREFRONT TMG ET ISA :

e Surveillance en temps réel de I'état des
applications.

e Analyse des connexions VPN.

e Analyse en temps réel du trafic HTTPS (TMG
uniguement).

APPLICATIONS INCLUSES :

e Kaspersky Anti-Virus for Microsoft® ISA Server
et Forefront® TMG Standard Edition

e Kaspersky Anti-Virus for Microsoft® ISA Server
Enterprise Edition

e Kaspersky Anti-Virus for Proxy Server

Comment vous procurer ce produit ?

Kaspersky Security for Internet Gateway est incluse dans
la solution Kaspersky Total Security for Business ou est
vendue seule en tant que solution ciblée. N'hésitez pas

a contacter un revendeur Kaspersky Lab ; il vous aidera
a choisir le produit le plus adapté a votre situation.
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e Protection du trafic de messagerie (via les
protocoles POP3 et SMTP).

e Stockage de sauvegarde (TMG uniqguement).
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