Kaspersky
Endpoint Security
Cloud

Une protection
simple pour votre
entreprise, adaptée
a tous vos objectifs

Protégez n'importe quel

appareil

+ Postes de travail Windows et Mac

= Serveurs de fichiers Windows

* Smartphones et tablettes iOS et
Android

+ Communication et collaboration
sécurisées avec Microsoft Office 365

- Exploitez les possibilités de I'EDR pour

lutter contre les menaces évasives
Libérez-vous de la charge
sur site
» Solution hébergée
+ Gérée a partir d'un navigateur Web

+ Toujours disponible sur
cloud.kaspersky.com

Profitez des avantages
du cloud

Une protection active plus rapidement

» Aucun investissement de capital

- Pas de temps perdu dédié au
déploiement des correctifs

+ Redéploiement de vos ressources

* Tarification évoluant avec votre
croissance

+ Compatible avec I'externalisation

En savoir plus sur
cloud.kaspersky.com

kaspersky s


https://cloud.kaspersky.com/

Kaspersky Endpoint Security Cloud fournit une solution unique adaptée a tous les besoins de votre
entreprise en matiére de sécurité informatique. Veillez au bon déroulement de vos activités pendant
que Kaspersky bloque les ransomwares, les programmes malveillants sans fichier, les attaques

« zero-day » et autres menaces émergentes.

Inscrivez-vous sur
cloud.kaspersky.com

Sécurité et gestion de deux
appareils mobiles incluses dans
chaque licence utilisateur

+ Laprotection antivirus permet de se
défendre contre les menaces, les virus
et d'autres applications malveillantes
en temps réel.

+ Laprotection du Web bloque I'acces
aux sites de phishing et aux sites Web
malveillants. Elle controle aussil'acces
aux sites Web.

La protection par mot de passe sécurise
l'acces al'appareil avec un mot de passe
de déverrouillage d'écran quiprend en
charge Face ID et Touch ID.

+ Les contréles des applications et des
fonctionnalités restreignent l'utilisation
inappropriée des applications et des
fonctionnalités sur les appareils mobiles.

» L'antivol permet de localiser a distance
I'appareil, de déclencher une alarme en
verrouillant I'appareil ou d'effacer des
données de l'appareil lorsqu'il est perdu
ou volé.

» Deriches fonctionnalités pour les
appareils supervisés conférent aux
entreprises un plus grand contrdle sur
leurs appareils iOS.

Gréce a notre approche basée dans le cloud, les utilisateurs peuvent travailler sur
I'appareil de leur choix et collaborer en ligne, que ce soit au travail, chez eux, depuis

des bureaux a distance ou sur le terrain, et ce, en toute sécurité. De plus, grace a notre
console basée sur le cloud, votre sécurité peut étre gérée de nimporte ol et a tout
moment.

Kaspersky Endpoint Security Cloud encourage l'adoption du cloud en toute sécurité, avec
Shadow IT Discovery et la protection pour MS Office 365. La mise en route est rapide

et facile, sans qu'il soit nécessaire de configurer un serveur, ni définir des stratégies de
sécurité, et vos utilisateurs sont protégés des qu'ils se connectent. En plus de renforcer
votre sécurité, Kaspersky Endpoint Security Cloud vous permet de consacrer moins de
temps a la gestion de votre sécurité informatique, afin de vous concentrer sur d'autres
activités prioritaires.

Gérez chaque semaine pendant

Ajoutez des appareils
15 minutes (environ)

aprotéger

Une solution de sécurité unique pour tous vos
besoins en matiere de sécurité informatique

Tout ce dont vous avez besoin pour protéger vos ordinateurs de bureau et serveurs de
fichiers Windows, appareils Mac OS, appareils mobiles iOS et Android, et méme Microsoft
Office 365*.

Il est tres facile de créer un compte Kaspersky Endpoint Security Cloud et de déployer
des agents endpoint a distance, sans avoir a soccuper de la mise a disposition de
matériels et de logiciels. Profitez d'une protection immédiate grace a des stratégies
prédéfinies élaborées par nos experts, ainsi que d'une prévention automatique des
menaces et d'une réduction des activités malveillantes, pour assurer une réponse efficace
et gagner du temps de maniere générale.

La licence Kaspersky Endpoint Security Cloud Pro THED intégre une formation
en ligne a la cybersécurité pour vous permettre de rester informé des dernieres menaces
et techniques de prévention au fur et a mesure que votre sécurité informatique évolue.

Endpoint Detection and Response

Renforcez votre protection avec Kaspersky Endpoint Detection and Response (EDR),
un outil qui vous offre une visibilité sur les menaces, des outils denquéte simples et une
réponse automatisée pour détecter les menaces, révéler leur portée et leur origine,

et les atténuer rapidement. L'expérience utilisateur, simple et peu laborieuse, permet
au personnel informatique d'effectuer une analyse des causes profondes a I'aide
d'informations détaillées formatées sous forme de chaines de frappe sur les objets
détectés.

Vous pouvez commencer par 'analyse des causes profondes (avec la licence Plus)
et poursuivre avec Kaspersky Endpoint Security Cloud Pro, en ajoutant des options
de réponse automatisée, comme l'analyse des indicateurs de compromission (IOC)
et lisolation de 'hote.


https://cloud.kaspersky.com/

Cloud Discovery

Réduction du nombre de services
informatiques cloud non controlés
sur le réseau d'entreprise, notamment :

Partage de fichiers
Messageries Web
Réseaux sociaux
Messenger

et bien d'autres

160 : nombre moyen
de fichiers contenant
des données sensibles
détenus par les PME
dans leur espace

de stockage

0, . .
15 /o d'entre eux sont partagés
a l'extérieur de I'entreprise et I'exposent
a un risque de fuite de données.?

1 Lalicence Kaspersky Endpoint Security
Cloud Plus ou Proinclut Kaspersky Security
for Microsoft Office 365

2 Selon les statistiques anonymisées
d'événements détectés par Kaspersky
Endpoint Security Cloud en phase de test béta.

Les statistiques consistent en des métadonnées

dépersonnalisées fournies par les clients
Kaspersky sur une base volontaire.

Restez protégé ou que vous soyez

Quel que soit 'emplacement de vos bureaux physiques, ou l'endroit ou votre personnel
travaille dans le cadre de ses fonctions, protégez-les tous a partir de la console basée
dans le cloud. Sécurisez les bureaux géographiquement séparés, les employés a domicile
et sur site, qu'ils soient a leur bureau ou en déplacement, et quel que soit I'appareil

avec lequel ils travaillent. Activez le chiffrement a distance pour garantir la sécurité des
données de votre entreprise, méme en cas de perte ou de vol d'un appareil Un riche
ensemble de fonctionnalités de gestion des appareils permet de vous assurer que les
appareils mobiles en dehors de votre champ de vision sont toujours sécurisés et sous
votre contréle.

Prenez le controdle du cloud

Vous pouvez étre certain que le « Shadow IT » est présent au travail et que vos
utilisateurs discuteront sur les messageries instantanées, partageront des fichiers

avec des disques personnels dans le cloud, enverront des emails a partir de comptes
personnels et passeront du temps sur les réseaux sociaux. Découvrez votre Shadow [T,
gardez le contrdle de votre infrastructure, limitez les services cloud non autorisés ou
certains utilisateurs de votre réseau, et évitez les atteintes a la protection des données.
Parallelement, assurez la sécurité des outils de collaboration et de la communication
dans Microsoft Office 365. La protection de toutes ses principales applications est déja
incluse’ dans Kaspersky Endpoint Security Cloud.

Découvrez et contrdlez le Shadow IT

Renforcez la visibilité sur vos données dans
le cloud Microsoft 365 pour atteindre vos

objectifs de conformité

Assurez-vous d'étre prét pour la conformité grace a un audit continu Data Discovery

de vos données dans le Cloud. Appuyez-vous sur des modeles pré-définis pour
reconnaitre les informations confidentielles et sensibles liées aux informations
personnellement identifiables (PIl) et aux données de paiement. Découvrez lorsqu'elles
sont partagées via Teams, OneDrive et SharePoint Online, ainsi que le niveau d'acces
(public, entreprise, privé), et appliquez des mesures correctives pour préserver lintégrité
des données et atteindre les objectifs en matiére de conformité.

AV-TEST

Informations d'identification personnelles
Protection : Test d'identification
des données sensibles.


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf

Trois niveaux de prix
pour choisir ce dont
vous avez besoin

* Analyse des causes profondes — anciennement
connue en tant que EDR Preview.

Actualités des cybermenaces : securelist.com
Actualités dédiées ala sécurité informatique :
business.kaspersky.fr

Sécurité informatique pour les PME :
kaspersky.com/business

Sécurité informatique pour les entreprises :
kaspersky.com/enterprise

kaspersky.fr

2022 AO Kaspersky Lab. Les marques déposées et les marques
de service sont la propriété de leurs détenteurs respectifs.

FONCTIONNALITES DE SECURITE

Protection contre
les menaces ciblant
les fichiers, le Web et

les emails

Pare-feu

Blocage des attaques

réseau

Prévention des
ransomwares et
des exploits

Evaluation des
vulnérabilités

Cloud Discovery

Protection des appareils

mobiles

Contrdle adaptatif

des anomalies

Protection BadUSB

FONCTIONNALITES DE GESTION

Blocage du cloud

Data Discovery
Protection pour

Microsoft Office 365

Controle du web, Controéle

des appareils

Gestion des correctifs

et du chiffrement

Contréle des applications

Effacement a distance

Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Endpoint
Security Security Security

Cloud Cloud Plus Cloud Pro
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Obtenez votre version d'essai OFFERTE de 30 jours sur
cloud.kaspersky.com

Si vous décidez de conserver Kaspersky Endpoint
Security Cloud, il vous suffira de payer la licence : inutile
de redéployer des logiciels de terminaux.
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