
Small Office
Security

Une sécurité en continu pour des 
entreprises actives

Pour les propriétaires de TPE/PME qui doivent tout gérer eux-mêmes, 
il peut être difficile de se concentrer sur l'augmentation de leur 
chiffre d'affaires sans se soucier de la sécurité informatique. Ils ont 
besoin d'une protection fiable et sans effort. 

Kaspersky Small Office Security combine la simplicité d'une solution 
de protection pour les particuliers avec des fonctionnalités visant 
à protéger votre entreprise pendant que vos salariés effectuent 
leur travail. Avec son système de sécurité ne nécessitant pas de 
configuration supplémentaire pour 5 à 25 utilisateurs, il protège vos 
ordinateurs portables et de bureau Windows et Mac, ainsi que vos 
serveurs de fichiers Windows, pour sécuriser les fichiers auxquels 
vous tenez le plus.

•	 Protection avancée contre les 
ransomwares avec possibilité de 
retour à l'état initial (rollback) pour 
éviter le verrouillage de l'ordinateur en 
cas de clic accidentel. 

•	 Chiffrement et sauvegarde 
de fichiers pour sécuriser votre 
propriété intellectuelle et vos secrets 
commerciaux

•	 Protection bancaire pour payer vos 
factures et vos impôts en ligne en 
toute confiance

•	 Protection des appareils Android 
pour permettre à vos salariés de 
travailler sur leurs tablettes et 
smartphones personnels en toute 
sécurité 

•	 Analyse des vulnérabilités intégrée 
pour vous permettre d'utiliser des 
applications d'entreprise sans craindre 
les intrusions



Une sécurité prête à l'emploi
•	 Installez et ne vous inquiétez plus des 

problèmes de sécurité
•	 Aucune gestion ou configuration 

requise
•	 Pour protéger n'importe quel appareil, 

il suffit d'envoyer un email à la personne 
que vous souhaitez protéger

Protection du Web et respect total de 
la vie privée
Protégez automatiquement votre 
entreprise contre les tentatives 
malveillantes de piratages de vos données 
ou de votre réseau.

•	 Recherche et supprime les extensions 
de navigateur indésirables/non 
sécurisées

•	 Bloque les sites Web malveillants et les 
téléchargements suspects

•	 Une fonctionnalité spéciale « do not 
track » surveille et empêche les sites 
Web de suivre et d'espionner vos 
activités en ligne

Protégez vos serveurs de fichiers 
Windows

•	 Protégez vos serveurs de fichiers 
Windows contre les ransomwares et 
les cryptolockers : System Watcher 
détecte et bloque les activités 
malveillantes, et permet d'annuler les 
actions malveillantes.

•	 Un module de mise à jour logicielle 
fournit une liste des nouvelles mises 
à jour disponibles pour les applications 
installées, facilitant ainsi la suppression 
des données système inutilisées ou 
obsolètes.

Prévention du piratage de compte
•	 Soyez averti si votre serveur de fichiers 

est protégé par un mot de passe faible 
(comme « 12345 ») ou si celui-ci n'a pas 
été changé depuis longtemps.

•	 Password Manager stocke et sécurise 
tous vos mots de passe ; vous n'en avez 
qu'un seul à retenir

Protection pour appareils mobiles
•	 Protège les smartphones et tablettes 

Android contre les logiciels malveillants. 
•	 Localise, verrouille et efface le 

contenu des appareils perdus ou volés 
à distance

Portail Web intuitif
•	 Vérifiez le statut de votre licence et sa 

date d'expiration
•	 Protégez vos nouveaux appareils en 

envoyant un lien par email
•	 Verrouillez à distance les appareils 

mobiles perdus ou volés
•	 Besoin d'aide ? Il suffit d'envoyer une 

demande au support technique

Contrôlez tout depuis  
ksos.kaspersky.com ; aucune expérience 
technique ni compétences particulières ne 
sont nécessaires.

La sécurité pour les petites entreprises ? C'est 
possible
Kaspersky Small Office Security n'est pas une version réduite 
d'une solution pour entreprise, condensée pour correspondre à un 
environnement plus restreint. Il s'agit d'une solution de sécurité 
sur mesure conçue spécialement pour les TPE. Elle ne requiert pas 
de temps de gestion et n'interrompt pas vos employés avec des 
notifications sans fin. Kaspersky Small Office Security accomplit tout 
simplement son travail en vous laissant faire le vôtre. 

Stockez et transférez des fichiers de valeur en toute 
sécurité
Le chiffrement des données convertit les données stockées sur les 
ordinateurs et les serveurs de fichiers en un format illisible, empêchant 
les cybercriminels d'accéder aux informations confidentielles. Tout 
accès non autorisé est bloqué par le stockage des données converties 
dans des coffres-forts spécialement protégés.

Et ce n'est pas tout :

•	 Sauvegarde locale et en ligne des données des fichiers importants 
en cas d'urgence

•	 Suppression des fichiers pour effacer définitivement les données 
•	 Détection et suppression des données inutilisées

Protection des données sur tous les appareils et en 
toutes circonstances
Travaillez avec vos fichiers sur n'importe quel appareil : PC, ordinateur Mac, 
serveur de fichiers Windows et appareils mobiles Android. Ils seront tous 
protégés contre les menaces connues, inconnues et avancées.

Travaillez en toute sécurité sur les appareils mobiles
Les technologies de gestion et de sécurité des appareils mobiles 
vous protègent lors de vos déplacements, même lorsque les salariés 
utilisent leurs propres appareils mobiles pour travailler. Protégez les 
smartphones et tablettes Android et localisez, verrouillez ou effacez 
le contenu des appareils manquants, si nécessaire.

Inutile d'acheter autre chose que la licence
La protection fonctionne efficacement et sans effort avec le matériel, 
l'équipement et les appareils existants de votre entreprise. Il s'agit d'une 
solution extrêmement rentable qui stimule la productivité tout en apportant 
une sécurité cruciale aux petites entreprises, le tout sans surcharger leur 
budget.

Ne soyez pas victime de fraudes ou d'escroqueries 
en ligne
Protégez les fonds, les numéros de carte de crédit et les coordonnées 
bancaires de votre entreprise. Chaque fois que l'entreprise accède 
aux services bancaires ou de paiement en ligne (via PC ou Mac), Safe 
Money ajouteun niveau de sécurité supplémentaire, ce qui facilite la 
vérification de la fiabilité du site (lorsque le navigateur est lancé avec 
Safe Money, un cadre vert indique que le site est sécurisé).

Protection contre les ransomwares et les erreurs 
humaines
Même si l'un de vos salariés a cliqué sur un lien malveillant, permettant 
à un ransomware de tenter de chiffrer vos fichiers de travail, une copie 
de sauvegarde du fichier non chiffré est automatiquement créée pour 
que vous puissiez le restaurer

Une sécurité en laquelle vous pouvez avoir confiance ; 
nous pouvons le prouver
Aucun autre fournisseur ne rivalise avec les excellents résultats de 
Kaspersky aux tests indépendants. En 2018, les produits Kaspersky ont 
fait l'objet de 88 études et tests indépendants. Nos produits ont reçu 
64 premiers prix et ont figuré 70 fois parmi les trois premiers, du jamais vu.
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