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NOTRE MISSION : VOUS PROTEGER DE LA CYBER-CRIMINALITE

« Pour nous, les problémes de cyber-sécurité n'ont pas a peser sur les épaules de tous
ceux qui en dépendent, quels qu'ils soient : utilisateurs d'ordinateurs personnels, petites et
grandes entreprises ou organismes publics. Nous nous efforcons de fournir la protection la
plus efficace et réactive possible contre les diverses cybermenaces : programmes
malveillants, courriers indésirables, pirates informatiques, attaques DDoS, outils
sophistiqués de cyber-espionnage et cyber-armes qui ciblent les principales infrastructures
des pays et peuvent avoir de trés graves conséquences. Nous protégeons nos utilisateurs
de toutes ces menaces.

Eugene Kaspersky
Chief Executive Officer et Chairman

300 200

millions d'utilisateurs dans le pays et territoires du
monde sont protégés par nos monde entier dans lesquels nous
technologies exercons notre activité

KASPERSKYS



NOTRE PRINCIPALE FORCE : ETRE LE LEADER EN MATIERE
DE TECHNOLOGIES DE SECURITE

Nous sommes toujours préts a lutter contre la cyber-criminalité, quelle que soit son origine, sa cible ou son niveau
de sophistication. L'efficacité de nos solutions repose sur la fusion de nos capacités de développement
technologique et de nos recherches en matiére de menaces et de marché. Le leadership technologique constitue
notre signe distinctif depuis 1994, lorsque le logiciel AVP, pratiquement inconnu a I'époque, a remporté un
concours lancé par le laboratoire de test de I'Université de Hambourg en démontrant un taux de détection plus
élevé des virus par rapport aux programmes antivirus les plus répandus alors. Kaspersky Lab commercialise en
permanence des technologies innovantes, protégeant ainsi les clients des 315 000 nouvelles menaces
quotidiennes tout en leur permettant de bénéficier d'une convivialité et de performances impressionnantes.

Nikita Shvetsov
Directeur technique

082 38%

experts dans la recherche et le correspond au pourcentage
développement travaillent chez d'augmentation des brevets
Kaspersky Lab technologiques de

Kaspersky Lab entre 2012 et 2013
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NOTRE ADN : LA VEILLE TECHNOLOGIQUE EN MATIERE DE SECURITE

L'expertise intégrale.
Notre CEO et co-fondateur, Eugene Kaspersky,
est I'expert en sécurité le plus reconnu, le plus
respecté et le plus influent du monde.

Considérés comme les meilleurs dans le
domaine de la sécurité. Nous
collaborons, dans un esprit de cogfiance
mutuelle, avec les meilleurs organes
de police et agences Y
gouvernementales du mondew/

Une orientation définitivement techn&/ogique.
Nous sommes la plus grande entreprise de
sécurité informatique du monde et nos équipes
de recherche et développement se coiicentrent
avant tout sur la qualité de la technologie

et I'innovation, plutdt que sur la satisfaction
d'objectifs limités, axés sur le profit

Pionniers dans l'identification des
cybermenaces les plus complexes.
Nous avons depuis longtemps la
réputation d'étre les premiers a identifier
les menaces les plus pertinentes.

Reconnaissance indépendante de notre leadership.
Kaspersky Lab remportent régulierement les
meilleures notes des tests indépendants évaluant les
fournisseurs.

Nous sommes reconnus comme leader par les
évaluations des trois plus influents et éminents
analystes mondiaux.

Veille stratégique mondiale de pointe pour lutter
contre les cybermenaces. Les équipes Threat
Research and Global Research and AnaIE(sis

réparties stratégiquement partout dan mo
afin de parfaitement comprendre et a cHEI
détail I'ensemble des diﬁérents%es ge 1.r:p).enacgzs&

B

Experts dans la détection et I'anti
des incidents de sécurité. Kasper:
Security Network nous offre une vue
d'ensemble des millions de menaces
venues des quatre coins du monde.
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LA VEILLE STRATEGIQUE EN MATIERE DE SECURITE FAIT PARTIE
INTEGRANTE DE TOUTES NOS SOLUTIONS

PREVENTION CONTROLE
DE LA FRAUDE DES
EN LIGNE TERMINAUX

SECURITE

VIRTUALISATION MOBILE

SERVICES
DE VEILLE
STRATEGIQUE

INFRASTRUCTURES
INDUSTRIELLES
CRITIQUES
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NOS TECHNOLOGIES S'APPUIENT SUR NOTRE EXPERTISE
MONDIALE

> Toutes les technologies intégrées a nos produits
disposent d'informations de sécurité stratégiques
gérées par Kaspersky Security Network (KSN).

> KSN est une infrastructure distribuée complexe, dédiée
au traitement des flux de données liées a la cyber-
sécurité, regroupant prés de 60 millions de clients
volontaires du monde entier, aussi bien professionnels que
particuliers.

> Grace a KSN, les données de sécurité sont transmises
a nos clients dés qu'elles sont disponibles, dans le cadre
de mises a jour de signatures, de fagon a garantir
une réactivité optimale, des taux de faux positifs
extrémement bas et un niveau de protection exceptionnel.
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LES INVESTISSEMENTS A LONG TERME EN MATIERE DE R&D
SONT ESSENTIELS A NOTRE ACTIVITE

PLUS DE 2 800 COLLABORATEURS
PARTOUT DANS LE MONDE

> Nous sommes une entreprise axée sur la technologie.
Nous consacrons énormément de ressources
a la recherche et au développement pour soutenir
des projets innovants dans lesquels nous croyons.
Prés d'un tiers des employés de I'entreprise sont
des experts en R&D.

EXPERTS EN R&D

PARTOUT

DANS LE MONDE > Kaspersky Lab étant une entreprise indépendante, nos
ressources en R&D sont a la fois rapides et flexibles.
Elles sont toujours axées sur le développement et
I'élaboration en interne de nos technologies les plus
demandées et les plus performantes.
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LA RECHERCHE EN MATIERE DE MENACES FAIT PARTIE
INTEGRANTE DE NOTRE STRATEGIE

> L'équipe GReAT (Global Research and Analysis Team) est
un groupe d'élite, constitué d'experts en cyber-sécurité,
installés partout dans le monde, et offrant leur expertise
locale et leur maitrise des cyber-menaces a la
surveillance du paysage technologique mondial.

Operation “Red October”

Victims of advanced cyber-espionage network

» En identifiant et en comprenant comment fonctionnent
les nouvelles cyber-armes, notre équipe est ainsi en
mesure de développer des technologies de protection
uniques et extrémement performantes.

KASPERSCYs > Grace a ces informations, Kaspersky Lab conserve une

longueur d'avance sur la concurrence en matiére

L'attaque ciblée Red October fait partie d'une des découvertes de R H F H

Kaspersky Lab. Cette carte répertorie les cyber-infections dans le monde d |nf0rmat|0ns, de recherche et d'innovation sur la
protection contre les menaces.

1o R e,
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NOUS DECOUVRONS CERTAINES DES MENACES LES PLUS
SOPHISTIQUEES

w) (§) (©

Menace

Classification

Détection

Active

Faits

Duqu

Programme malveillant Programme malveillant

de cyber-espionnage

Septembre 2011

Depuis 2010

Cheval de Troie
sophistiqué

Agit comme un
backdoor
d'infiltration d'un
systeme

Facilite le vol
d'informations privées

Flame

de cyber-espionnage

Mai 2012

Depuis 2007

* Plus de 600 cibles
spécifiques

Peut s'étendre via
un réseau local
ou une simple
clé USB

Réalise des captures
d'écran, enregistre
I'activité audio, de
saisie ainsi que le
trafic réseau

Gauss

Programme malveillant Programme malveillant
de cyber-espionnage

Juillet 2012

Depuis 2011

Kit d'outils élaborés
accompagnés de
modules exécutant
tout un éventail

de fonctions

La plus grande
majorité des
victimes se
trouvaient au Liban

)

£L) (F

miniFlame

de cyber-espionnage

Octobre 2012

Depuis 2012

Module de logiciel
espion miniature
mais complet

Utilisé pour les
attaques
extrémement ciblées

Fonctionne en tant
que programme
malveillant
autonome ou plug-in
pour Flame

Red October

Attaque de cyber-
espionnage

Janvier 2013

Depuis 2007

Une des premiéres
attaques
d'espionnage
massives lancées

a I'échelle mondiale

* Agences
diplomatiques et
gouvernementales
ciblées

Texte en langue
russe dans les notes
de code

NetTraveler

Séries d'attaques de
cyber-espionnage

Mai 2013

Depuis 2004

» 350 victimes
parmi des notables
de 40 pays

* Exploite les
vulnérabilités connues

» Cible les entreprises
privées, les
établissements
industriels et de
recherche, les agences
gouvernementales

Careto / The Mask

Attaque de cyber-espionnage
extrémement sophistiquée

Février 2014

Depuis 2007

Plus de 1 000 victimes dans
31 pays

Jeu d'outils complexes avec
programmes malveillants,
rootkit, bootkit

Versions pour Windows,
Mac OS X, Linux

Considéré comme I'une des
menaces persistantes avancées
les plus sophistiquées
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CONSIDEREE COMME L'UNE DES MEILLEURES ENTREPRISES
DE SECURITE

> Nous collaborons avec des organismes internationaux

" > tels qu'INTERPOL et Europol, ainsi qu'avec des autorités
EERE . s nationales et régionales du monde entier chargées
d'appliquer la loi pour mettre en ceuvre des mesures
visant a contrer les programmes malveillants et I'activité
des cyber-criminels.

INTERPG,

> L'expertise technique que nous apportons lors des
enquétes porte notamment sur I'analyse de différents
éléments : vecteurs d'infection, programmes malveillants,
infrastructure de commande et de contrdle prise en
charge, méthodes d'exploitation.

> Nous détectons et corrigeons les attaques malveillantes,
Eugene Kaspersky lors de la 82e séance de I'assemblée générale en 2013 indépendamment de |eur Origine ou de |eur Cible. NOtre
équipe de recherche a été activement impliquée dans la
découverte et la divulgation de plusieurs attaques
malveillantes en lien avec les gouvernements et les Etats.
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NOTRE PRINCIPALE APPROCHE REPOSE SUR LE
DEVELOPPEMENT DE TECHNOLOGIES EN INTERNE

> Alors que d'autres éditeurs ont acquis des
technologies et produits nouveaux en rachetant d'autres
entreprises, Kaspersky Lab est le seul a développer et a
gérer I'ensemble de ses solutions en interne.

> Nos produits et solutions sont élaborés a partir d'un
méme codebase, ce qui permet a nos technologies de
s'intégrer parfaitement les unes avec les autres.

> En s'appuyant sur un produit utilisant le méme codebase,
les performances globales sont meilleures, les mises a
jour plus rapides et toutes les solutions offrent une
présentation homogeéne.

KASPERSKY3



NOUS TRANSFORMONS NOTRE EXPERTISE EN TECHNOLOGIES

@ Bases de données
externes et analyses
heuristiques pour
lutter contre les virus
polymorphes

@ Programme antivirus
pour les serveurs Unix
de fichiers et de
messagerie

@ Filtre de détection et de
suppression des vers

@ Détection des
programmes malveillants
pour les plates-formes
Symbian et outil de retrait
de ces programmes

@ Génération de mises
a jour de base de
données sur une
base horaire

@ Systeme de détection
d'urgence afin de déceler
les courriers indésirables
issus du cloud

@ Emulateur de script
unique qui bloque les
scripts malveillants sur
les sites Web

@ Détection de botnets
grace a l'analyse des
données statistiques
dans les e-mails

@ Solution matérielle

@ Mode Liste blanche
dynamique et
Contrdle d'application

@ Augmentation de la
vitesse d'analyse des
fichiers grace au suivi
des modifications
apportées au fichier

@ Mise en place
d'un blocage par
défaut dans un
produit pour
particulier

@ Technologie
blogquant tout accés
a un ordinateur
infecté sur le
réseau d'entreprise

@ UEFI: sécurisation
de linterface entre le

2005

@ Mécanisme
d'annulation de
l'activité
malveillante

@ Détection des
programmes
malveillants en
analysant leur
comportement

2006 2007

antivirus
2008 2009 2010 2011
@ Reconnaissance @® KSN @ Configuration

de texte pour
éviter les courriers
indésirables
d'image

® Technologie unique
de détection de
I'enregistreur de
frappe

La page représente des données limitées. Pour plus d'informations, veuillez consulter le site www.kaspersky.fr

sans fichier
1992 1993 1999 2000 2003 2004
@ Analyse des archives @ Traitement de

et des fichiers certains types de
compressés fichiers d'archive

@ Vérificateur de

script afin de
combattre les
virus de script
12

dynamique des
modules de sécurité
sur chaque appareil
mobile

@ Fonction de surveillance
du systéme (System
Watcher) qui détecte le
programme malveillant a
composants multiples en
utilisant des schémas
d'infection sophistiqués

2012

systéme d'exploitation
et le micrologiciel

2013

@ Prévention automatique
de la vulnérabilité afin de
protéger les utilisateurs
des vulnérabilités
inconnues dans le
logiciel

Prévention des intrusions et
systéeme de détection pour
protéger le trafic réseau sur
hyperviseur
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DES TESTS INDEPENDANTS DEMONTRENT NOTRE LEADERSHIP

100%

80%

60%

40%

20%

0%

Score des places TOP 3

En 2013, les produits Kaspersky Lab ont
participé a 79 tests et études indépendants.

Nos produits ont remporté 41 fois la premiére
place et ont fait partie des trois premiers dans
77% des tests, soit 61 fois.

La taille de la bulle représente le nombre de

premiéres places. Bitdefender

Avira
Sophos

BullGuard ‘

AhnLab
[ J

Avast

G-Data ‘

‘ Microsoft
. Panda

. AVG

20 40 60

Kaspersky Lab
Participation
a 79 tests/études

1ére place = 41 fois
TOP3=77%

Symantec

Trend Micro

‘ McAfee

Nombre d'études/de tests indépendants

80
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NOS TECHNOLOGIES FONT L'UNANIMITE

CONTROLE DES APPLICATIONS GESTION DES SYSTEMES SECURISATION DES
ANTI-MIALWARE AVEC LISTE BLANCHE SECURITE MOBILE ET GESTION DES TRANSACTIONS
DYNAMIQUE CORRECTIFS FINANCIERES

ANTEST

The Independent IT-Secu; iNl nstitute
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The Independent IT-Secu; iNl nstitute
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THE INNOVATION
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CERTIFIED
MRS}@fZﬁtas Onine Banking Secuty Assessmert

Real Time Prolection Test
12013
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DES LEADERS DE L'INDUSTRIE FONT CONFIANCE A NOS

TECHNOLOGIES

BT Microsoft

|| Parallels”  BLUE COAT

D-Link Yandex

TOSHIBA QUALCONW\
Leading Innovation >>>
GJ Check Point  (Sprerser
lenovo vt
’ CISCO.

SONY

N A

Inspiring Innovation - Persistent Perfection

Juniper

>
iy

ZyXEL

> Les leaders de l'industrie appliquent les technologies
Kaspersky Lab pour protéger leurs clients.

> Kaspersky Lab compte plus de 80 partenaires au niveau
mondial et a conclu des accords technologiques OEM,
d'intégration des technologies, de marques/co-marquage
privés, de préinstallation/groupés et de préchargement.
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DES ANALYSTES S'ACCORDENT A DIRE QUE KASPERSKY LAB EST

UN LEADER DU MARCHE
Gartner = [DC

2014. Un leader. Magic Quadrant de Un leader dans les rapports Forrester Wave Leader dans les rapports IDC
Gartner sur les plateformes de protection en matiére de protection des terminaux, The MarketScape* **
de terminaux* Forrester Wave™ : protection des terminaux,
T12013**
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As of January 2014

'COMPLETENESS OF VISION »

* Gartner ne cautionne aucun fournisseur, produit ou service décrit dans ses publications de recherche et ne cherche en aucun cas a inciter les utilisateurs de technologies a sélectionner uniquement les fournisseurs ayant obtenu les meilleures évaluations. Les publications
de recherche de Gartner présentent les points de vue de l'institut de recherche Gartner et ne doivent en aucun cas étre considérées comme des exposés de faits. Gartner décline toute garantie, explicite ou implicite, concernant ces recherches, y compris les garanties de
qualité marchande ou de conformité pour un usage particulier.

** Les rapports Forrester Wave™ sont protégés par les droits d'auteur de Forrester Research, Inc. Forrester et Forrester Wave™ sont des marques déposées de Forrester Research, Inc. Forrester Wave™ est une représentation graphique de I'analyse de marché réalisée par
Forrester selon une feuille de calcul détaillée présentant les résultats, les facteurs de pondération et les commentaires. Forrester ne cautionne aucun fournisseur, produit ou service décrit dans les rapports Forrester Wave. Les informations sont basées sur les meilleures
sources disponibles. Les opinions reflétent la conclusion a la date du rapport et sont susceptibles d'évoluer.

*%% Les services de commercialisation d'IDC (Go-to-Market Services : GMS) diffusent les contenus IDC dans une grande variété de formats visant a optimiser les résultats de vos campagnes de marketing. Les services GMS peuvent également vous aider a tirer parti de la
marque d'IDC mondialement reconnue en proposant du contenu personnalisé et des résultats tirés de la recherche et de I'analyse menées indépendamment par les analystes d'IDC. En savoir plus ici ou nous contacter a I'adresse gms@idc.com
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Kaspersky Lab France
01.41.39.12.72
info@kaspersky.fr
www.kaspersky.fr
#kasperskyfrance
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