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Le portail Threat Intelligence de Kaspersky Lab rassemble toutes les
connaissances recueillies, raffinées et classées par Kaspersky Lab en plus de vingt
ans d'existence. La plateforme récupére les dernieres informations détaillées

de Threat Intelligence sur les fichiers, les URL, les domaines, les adresses IP,

les hachages de fichiers, les noms des menaces, les données statistiques/
comportementales, les données WHOIS/DNS, etc. Grace a ces informations, les
responsables de la réponse aux incidents peuvent :

o Déterminer si un événement dans la file d'attente requiert une réponse
immeédiate ou un examen supplémentaire

» Utiliser la détection initiale comme point de départ pour évaluer 'ampleur d'un
incident et réagir en conséquence

o Définir lampleur (personnes et matériel) et l'impact du probléme et fournir des
informations pertinentes aux autres services

« Comprendre les tactiques, les techniques et les objectifs des cybercriminels
afin de déterminer la meilleure réponse possible
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La page principale du portail Threat Intelligence propose de nombreux onglets,
mais pour les besoins de notre exemple, imaginons que nous disposons d'une
preuve en temps réel. Léquipe de réponse aux incidents a obtenu un échantillon
de fichier suspect qui a initié une communication depuis l'intérieur du périmetre
réseau avec une adresse |IP externe en dehors des heures de travail normales.
Nous pouvons donc passer directement a l'onglet Cloud Sandbox dans le menu
supérieur.

La sandbox exécute un objet suspect dans une machine virtuelle avec un
systeme d'exploitation complet. Elle détecte l'activité malveillante d'un objet

en analysant son comportement. La machine virtuelle est isolée de la véritable
infrastructure d'entreprise, de sorte que la détonation ne cause aucun dommage
réel. Téléchargez votre fichier, sélectionnez 'environnement (ici, Windows 7) et la
durée (disons 100 secondes), puis lancez 'exécution :
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3e5a92eafd63a5d09d9861892a9fd5657
MDS 3e5a92eafd63a5d09d986fB9a9fd5657
File size 829.41 KB (849 316 B)

Analyzed Jun14. 2018 12:12

View details

Export all results

3e5a92eafd63a5d09d986f89aSfd5657
MD5 3Ze5ad2eafd63a5d09d9B6B9a%d5657
File size 829.41 KB (849 316 B)

Analyzed Jun 14, 2018 12:04

View details | Exportall results

Execution environment  Windows 7 x64
Execution time 100 sec

Action Execute

Execution environment  Windows 7 x64
Execution time 120 sec

Action Execute

Un antivirus peut passer totalement a coté d'un fichier suspect, mais la sandbox
est tres efficace contre les programmes malveillants qui échappent a l'analyse
statique. Méme si un fichier est identifié comme « dangereux », la plupart des
systémes antivirus ne peuvent pas expliquer a quel point il est dangereux, ni ce
qui se passe exactement. Pour obtenir plus de détails, voyons ce qui se passe
dans la Kaspersky Cloud Sandbox aprés la détonation :
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(1 Home [E Reportingv 4h ThreatLlookup =i WHOIS Tracking  f24 Cloud Sandbox 3 DataFeeds [5] Licensing 1) Heln
< Recent file execution results / Sandbox report
B 3e5a92eafd63a5d09d986f89a9fd5657
[ Malware
Summary @ 1 Exportall results
Suspicious " Network
Detects pic Extracted files o
activities activities
® Malware (6) ® High (0] ® Malicious (3} ® Dangerous (0]
Adware and other (0] Medium (0) Adware and other (0] Adware and other (0)
® low(12) ® Clean (4] ® Good (0)
@ Not categorized (10) @ Not categorized (0)
Uploaded Jun 14, 2018 1205 Execution environment  Windows 7 x64 File size 8493168 MDS 3eSa32eafd63a5d09d586{89a9fd5657
Analyzed Jun 14,2018 1212 Execution time 100 sec Fletype @O pe_exe SHA-1 735570e1f0. bbbb64213aa313cba301102f6
Database update  Jun 14, 2018 12 File extension - SHA-256  p82b3d9019b3e58d17d53453b8a354a25a751b370fe0088e14b31cl...
Result: (SIem ACTiVIL Extracied fil Network aclivitie:




Apres exécution de l'objet testé, la sandbox récupere les artefacts, les analyse et
rend son verdict. Voici le résumé : détections (6), activités suspectes (12), fichiers
extraits (17) et activités réseau (0). Cette analyse révele qu'il ne s'agit pas
seulement d'un fichier « dangereux », elle liste également les différentes actions
dangereuses qu'il effectue.

Results System activities Extracted files Network activities

4 Download data

Sandbox detection names

Zone Name
[0 High Trojan.Win32 Pincav.bgeyx
[0 High HEURTrojan.Win32.Generic
[0 High Trojan.Win32 Gatak.sb
[@ High Trojan.Win32 Xpun.sb
[ High Trojan.Win32 Inject
I High Trojan.Win32 Yakes

Triggered network rules ©

Execution map ©

— Suspicious Activity
" The filz time attributes have been
changed

— Suspicious Activity
[~ The fila time attributes have been
changed

— Suspichous Activity
" Shelicode has been found in process
memory

— Suspicious Activity
[~ Executable has cbtained the arivilege

= Suspicious Activity
" Executable has cbisinad the privilege

Suspicious activities © . Download data

Zone Severity Description
290 Shellcode has been found in the memory of the process SuSEr\Stemp\RarSFXU\}OBG.exe.
290 The process $windir\$system32\svchostexe has read multiple system files.
290 The file has been created in the systeam folder
290 The file has been created in the system folder
290 The file has been created in the system folder
290 The file has been created in the system folder
200 The $windir\$system32\wbem\WmiPrvSE.exe process has obtained the privilege SeDebugPrivilege
200 The Swindir\SSyStemEZ\whem\WmiPwSEexe process has obtained the privilege SeBackupPrivilege
200 The process $windir\servicing\TrustedInstaller.exe has run the wildcard search: $windir\servicing\sgm\*.sqm.
200 The $windir\servicing\Trusted|nstaller.exe process has obtained the privilege SeBackupPrivilege.

Screenshots © (20) L Downloadall




Dans l'onglet Résultats, le responsable de la réponse aux incidents peut voir

les captures d'écran prises pendant l'exécution. Dans certains cas, le logiciel
malveillant tente d'échapper a l'analyse automatique en attendant une interaction
de l'utilisateur (saisie d'un mot de passe, défilement d'un document, mouvement
de la souris, etc.). La Kaspersky Cloud Sandbox connait ces techniques d'évasion
et utilise des technologies simulant une interaction humaine pour les contrer.

Les captures d'écran sont également trés utiles : un chercheur peut voir ce qui se
passe dans « l'éprouvette » depuis un point de vue humain.

Passons a l'onglet Fichiers extraits pour voir les objets téléchargés, extraits ou
déposes. Dans notre exemple, un fichier malveillant a été déposeé :

Downloaded files ©

Dropped files ©
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Results

Zone

Malware

Malware

Malware

System activities Extracted files

Network activities

APT (i) Detection name File name
3ESAS2EAFDG3ASDOSDS86F8SASFDS65Y — Trojan.Win32 Pincav.bgeyx 3e5a92eafd63a5d09d286f89a2fd5657 exe
84C212A2FE2B81CBF2ECTTB3751FCE5265 — — 3086.exe
DE721AE292DDIEBI4FIDA2AZS38AAAB2 — HEURTrojan Win32.Generic 9939 exe

Les fonctionnalités d'une sandbox classique s'arréteraient la : vous avez exécuté
le fichier, obtenu une liste des activités malveillantes... et c'est tout. Cependant,
grace au portail Threat Intelligence de Kaspersky Lab, vous pouvez basculer
directement vers Threat Lookup pour obtenir des informations plus détaillées sur
les indicateurs de compromission et leurs relations.

Threat Lookup est notre moteur de recherche pour la sécurité. Il contient environ
5 pétaoctets de données de Threat Intelligence, recueillies et classées par
Kaspersky Lab au cours des 20 dernieres années : hachages de fichiers, données
statistiques/comportementales, données WHOIS/DNS, URL, adresses IP, etc.

Ainsi, apres avoir exécuté notre échantillon dans la sandbox, nous pouvons
immédiatement utiliser les résultats pour des requétes de recherche dans Threat
Lookup, en cliquant simplement sur 'objet (ici, un hachage MD5)
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{n Home Fi| Reportingv £ ThreatLookup =4 WHOIS Tracking v @-} Cloud Sandbox 3\ Data Feeds  [5) Licensing
Hash, IP address, domain, or URL
() More about request types
Hash report for MD5: Malware  Cooyrequest | Exportallresulis
DE721AE252DD1EBS4F1DA2AZ538AAAB2
Hits =100 Formait PE MD5 de721ae292ddlebS4flda2a2538aaab2
Firstseen  Jun 04, 2015 16:48 Size 544768 B SHA-1 b6bdb2b53f6741854fbc60877b11balbla080a27
Last seen  Aug 10, 2017 10:18 Signed by  None SHA-256  d7fc75f668aa8450900e4b0995873f073af25b36a064e8b1944a76|
Packed by  None

Detection names ©

Jun 03, 2015 03:45 Jun 05 50844

TrojanWin32 Yakes Trojan Win32 Yakes kubx

File signatures and certificates ©

Nous disposons maintenant d'un rapport plus détaillé sur le programme
malveillant. Consultons les résultats de Threat Lookup pour identifier les URL
auxquelles le programme malveillant a accédé :

Download data

File accessed following URLs © *

Status URL

] Dangerous unspoiltportugal.co.uk/report_N_0027

0 Dangercus unspeiltportugal.co uk/report N_0027 9AS52DDACIICCT01-B22FFSTAFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EFS57AFG95C501-0000000000000000-00000000
[0 Dangercus unspoiltportugal.co.uk/report N_0027 9AS52DDACI3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFS7AFE95C501-0000000000000000-00000000
0 Dangercus unspeiltportugal.co.uk/report_N_0027_SAS52DDACSICCT01-B22EFS7AFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EF57AFE95C501-0000000000000000-00000000
[0 Dangerous unspeiltportugal.co.uk/report_ N_0027 9AS52DDACS3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFSYAFE95C501-0000000000000000-00000000
0 Dangercus unspeiltportugal.co.uk/report_N_0027_SAS52DDACS3ICCT01-B22EFS7AFGS5C501-0000000000000000-00000000




Voici une URL marquée comme « dangereuse ». Une fois encore, faisons une
recherche sur cette URL malveillante dans Threat Lookup :

“ ) Kaspersky
@ Threat Intelligence Portal

(3 Home [2] Reporing™ £ Threstlookup & WHOISTracking™ B Cloud Sandoox 5 Data Feeds [5l Licensing 0 Help

i

@ More about request types

Report for Domain: Dangerous - Ceoyrequess . Exporcall resulss
unspoiltportugal.co.uk

APT Related
Gatak - Stealthy Actor Harvest...

URLs count =10 000
Hitscount =10 000

Il s'avére que cette URL malveillante est associée a une attaque APT ! Le portail
Threat Intelligence de Kaspersky Lab vous propose de télécharger un rapport
APT. Ce fichier PDF inclut un sommaire, des données techniques détaillées et
une liste des indicateurs de compromission associés. Il peut étre intéressant de
vérifier si votre organisation a déja rencontré un cas similaire et de développer
rapidement des cas d'utilisation spécifiques pour la détection de 'attaque décrite.

KASPERYKY 2

Gatak - Stealthy Actor Harvesting Data

Report Id: 20171202
Version: 1.0 (8.December.2017)

Executive summary

Gatak (also known as Stegoloader and GOLD) is an elusive threat actor which engages in data theft
through epportunistic watering hole attacks. According to our information, there have been thousands
of victims worldwide during 2017. Once it gets into a corporate network, Gatak usually succeeds at
staying under the radar for a long time, harvesting all types of data. In some of the occasions when it
was discovered, Gatak is known to drop old ransomware samples in possible false flag operations,
according to Symantec.

During breaches, Gatak relies on a chain of payloads which correspond to several stages of attack. The

Appendix | - Indicators of compromise

Stage @ hashes

BAE26BA127904EC354F228B316FB44A1
BB28B941D2B9372D875418FFEB53C473

A F3AGECGrEOCADEAGDIAIDE IAAREATTA

Lfe71lec819a7cdfed93eefa3abdg3223

Domains and IPs

unspoiltportugal.cof[ . ]uk
vmx13321. hosting24.com[. Jau
ipnc.col. ke




Le portail Threat Intelligence de Kaspersky Lab vous offre de nombreux
avantages:

Ameéliorez et accélérez votre processus de réponse aux incidents et vos
capacités de diagnostic en fournissant aux équipes de sécurité/SOC des
informations utiles sur les menaces et un apercu global de la logique qui sous-
tend les attaques ciblées. Diagnostiquez et analysez plus efficacement les
incidents de sécurité qui frappent les hébergeurs et le réseau, et hiérarchisez
les signaux émis par les systemes internes face a des menaces inconnues afin
de réduire le délai d'intervention et de perturber la chaine de frappe avant que
des donnees et des systemes critiques ne soient compromis.

Examinez de maniere approfondie les indicateurs de menace (adresses IP,
URL, domaines, hachages de fichiers) dotés d'un contexte hautement

validé afin de hiérarchiser les attaques, de prendre de meilleures décisions
concernant la dotation en personnel et l'affectation des ressources, et de
mettre l'accent sur l'atténuation des menaces les plus dangereuses pour votre
entreprise.

Limitez les attaques ciblées. Optimisez vos infrastructures de sécurité grace
a une veille tactique et stratégique, ainsi qu'a des stratégies de défense et de
lutte adaptées contre les menaces qui pésent sur votre entreprise.
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