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Les services d'experts de Kaspersky Lab sont, comme
leur nom lindique, des services proposes par nos
experts internes, qui, pour la plupart, font autoriteé
dans leur domaine au niveau mondial et dont les
connaissances et l'expérience jouent un role essentiel
dans notre réputation de leader mondial en matiere
de veille stratégique.

Chaque infrastructure informatique est unique et les
cybermenaces les plus redoutables sont concues sur
mesure pour exploiter les vulnérabilités specifiques

a chague organisation, c'est pourquoi Nos experts
proposent eégalement des services sur mesure. Les
services décrits dans les pages suivantes font partie
de notre boite a outils professionnelle. Ils pourront
étre utilisés, en partie ou en totalité, lors de notre
collaboration avec vous.

Notre objectif premier est de travailler avec vous
individuellement pour vous fournir des conseils
spécialisés afin de vous aider a évaluer vos risques,
renforcer votre sécurité et atténuer les effets des
futures menaces.

Les services d'experts comprennent les eléements
suivants :

 Investigation des incidents
» Tests de péneétration

« Evaluation de la sécurité des applications

SERVICES D'EXPERTS

Investigation des incidents
Tests de pénétration

Evaluation de la sécurité
des applications




INVESTIGATION DES INCIDENTS

Cyberdiagnostic | Analyse des

programmes malveillants

Aide personnalisée a linvestigation sur les incidents
pour aider votre organisation a identifier et a résoudre
les incidents de securité.

Les cyberattaques représentent un danger croissant
pour les réseaux des entreprises. Concues
specifiguement pour exploiter les vulnérabilites de

la cible choisie par le cybercriminel, ces attaques

ont souvent pour but de voler ou de détruire

des informations confidentielles ou de propriete
intellectuelle, de saper les opérations, dendommager
les installations industrielles ou encore de voler de
largent.

Il est de plus en plus difficile de protéger une
entreprise contre ces attaques bien planifiées

et sophistiquées. Il peut méme étre difficile de
determiner de facon certaine si votre entreprise est
victime d'une attaque.

Les services d'investigation des incidents de
Kaspersky Lab peuvent aider les entreprises a elaborer
des stratégies de défense en fournissant des analyses
approfondies des menaces et en offrant des conseils
sur les mesures appropriees a mettre en ceuvre pour
résoudre les incidents.

AVANTAGES DU SERVICE

Les services d'investigation des incidents de
Kaspersky Lab vous aident a résoudre les problemes
de sécurité en temps reel et a comprendre les
comportements des programmes malveillants ainsi
que leurs conseguences, en vous conseillant sur
les mesures correctives a mettre en ceuvre. Cette
approche aide indirectement a :

e réduire les couts lies a la resolution des problemes
generes par les cyberattaques

o arréter les fuites d'informations confidentielles
susceptibles de decouler d'ordinateurs infectés

« réduire les risques lies a la réputation causes par les
processus opérationnels affectés par des attaques

* restaurer le fonctionnement normal des ordinateurs
endommages par les attaques

Les investigations de Kaspersky Lab sont menées par
des analystes expérimentés disposant d'une expertise
pratique dans le cyberdiagnostic et l'analyse de
programmes malveillants. A lissue des investigations,
un rapport detaillé vous est remis avec les résultats
complets des investigations numeriques et des
propositions de mesures correctives.

CYBERDIAGNOSTIC

Le cyberdiagnostic est un service d'investigation visant
a produire une image détaillée de lincident. Celle-ci
peut comprendre l'analyse de programmes
malveillants décrite ci-dessus si un programme
malveillant a été découvert au cours de linvestigation.
Les experts de Kaspersky Lab rassemblent les éléments
de preuve tels que des images HDD, les vidages de
memoire et les traces réseau pour comprendre ce qui
se passe exactement. lls parviennent ainsi a une
explication détaillee de lincident.

En tant gue client, vous amorcez le processus en
recueillant des éléments de preuve et en fournissant
une description de lincident. Les experts de
Kaspersky Lab analysent les symptomes de lincident,
identifient les programmes malveillants binaires (le cas
échéant) et analysent les programmes malveillants
afin de générer un rapport detaillé préconisant des
mesures correctives.

ANALYSE DES PROGRAMMES MALVEILLANTS

L'analyse des programmes malveillants permet de
comprendre intégralement le comportement et les
objectifs des programmes malveillants spécifiques
ciblant votre entreprise.

Les experts de Kaspersky Lab réalisent une analyse
approfondie des échantillons de programme
malveillant fournis par votre entreprise et produisent
un rapport détaille qui comprend :

e Propriétés de l'échantillon : courte description
de l'échantillon et diagnostic de classification du
programme malveillant

o Description détaillée des programmes malveillants :
analyse approfondie des fonctionnalités de votre
échantillon de programme malveillant ainsi que du
comportement et des objectifs de la menace (y
compris les I0C), ce qui vous offre les informations
requises pour neutraliser ses activités

e Scénario de mesures correctives : le rapport
proposera des mesures correctives pour protéger
pleinement votre entreprise contre ce type de
menace

FORMULES DU SERVICE

Les services d'investigation de Kaspersky Lab sont

disponibles :

» par abonnement, sur la base d'un nombre
d'incidents préedéterminé

e en réaction a un incident unique



SERVICES DE TEST DE
PENETRATION

Toutes les entreprises sont confrontées a la difficulté de protéger entierement
leur infrastructure informatique contre d'éventuelles cyberattaques, mais
cette tache s'avére d'autant plus compliquée pour les grandes entreprises
avec plusieurs milliers d'employés, des centaines de systemes d'information et
plusieurs sites dans le monde entier.

Votre équipe informatique et vos spécialistes en sécurité travaillent d'arrache-pied pour
s‘assurer que toutes les composantes du réseau sont protegées contre les intrusions tout
en restant entierement disponibles pour les utilisateurs légitimes ; cependant, il suffit d'une
seule vulnérabilité pour offrir une porte d'entrée a n‘importe quel cybercriminel cherchant
a contrdler vos systemes d'information.

Les tests de pénétration servent de démonstration pratique des scénarios d'attaque possibles,
ou une personne malintentionnée tenterait de contourner les contréles de sécurité de votre
réseau d'entreprise afin d'obtenir des privileges élevés dans des systemes importants.

Le service de test de pénétration de Kaspersky Lab vous permet de mieux comprendre

les failles de sécurité de votre infrastructure, en révelant les vulnérabilités, en analysant

les conséquences possibles des différents types d'attaque, en évaluant l'efficacité de vos
mesures de sécurité actuelles et en proposant des améliorations et des mesures correctives.

Eviter les dommages financiers, opérationnels et
liés a la réputation causés par les cyberattaques,
en les empéchant de se produire grace a la
détection proactive des vulnérabilités et a leur
correction.

Les tests de pénétration de Kaspersky Lab vous aident, e
vous et votre entreprise, a :

o Identifier les principales vulnérabilités de votre
réseau pour que Vous puissiez décider, en toute
connaissance de cause, des points sur lesquels
vous devez concentrer votre attention et vos o
investissements afin de reduire les risques a venir.

Respecter les normes gouvernementales,
industrielles et internes de l'entreprise qui
imposent ce type d'évaluation de sécurité (par
exemple dans le cadre de la norme PCI DSS
(paiement sécurisé par carte bancaire)).

FORMULES ET ETENDUE DES SERVICES

En fonction de vos besoins et de votre infrastructure o
informatique, vous pouvez faire appel a l'ensemble
OU a une partie seulement des services de test de
peneétration suivants :

Evaluation de la sécurité des réseaux sans fil :
nos experts effectuent une visite de votre site et
analysent les controles de sécurité wifi.

Vous pouvez appliquer nos tests de penetration

o Tests de pénétration externe : évaluation de securité 3 n'importe quelle partie de votre infrastructure

effectuée via Internet par un « pirate » n‘ayant aucune
connaissance préalable de votre systeme.

Tests de pénétration interne : scénarios baseés

sur une attaque de lintérieur, par exemple par un
visiteur bénéficiant seulement d'un acces physique
a VOs bureaux ou par un sous-traitant disposant d'un
acces limité aux systemes.

Tests d'ingénierie sociale : évaluation du niveau de
sensibilisation de votre personnel aux questions de

sécurité en simulant des attaques d'ingénierie sociale,

telles que le hameconnage, les faux liens malveillants
dans les e-mails, les pieces jointes suspectes, etc.

informatique, mais nous vous recommandons
fortement de tester lensemble du réseau ou ses
principales composantes, car les tests donnent
toujours des résultats plus probants lorsque nos
experts travaillent dans les mémes conditions qu'un
intrus potentiel.



RESULTATS DES TESTS DE PENETRATION

Le service de test de pénétration est congu pour
réveler les failles de sécurité susceptibles d'étre
exploitées pour acceder sans autorisation aux
composantes essentielles d'un réseau. Les failles
potentielles concernent notamment les aspects
suivants :

» Une architecture réseau vulnérable, une protection
insuffisante du réseau

» Des vulnérabilités permettant d'intercepter et de
rediriger le trafic du réseau

« Des niveaux d'authentification et d'autorisation
insuffisants dans différents services

* Des données d'identification utilisateur a faible
sécurité

» Des défauts de configuration, notamment des
privileges excessifs accordés aux utilisateurs

» Des vulnérabilités provenant d'erreurs dans le
code d'application (injection de code, traversée de
chemin, vulnérabilités coteé client, etc))

» Des vulnéerabilités causees par l'utilisation de
matéeriel et de logiciels obsoletes ne beneéficiant pas
des derniéres mises a jour de securité

 La divulgation d'informations

Les résultats sont présentés dans un rapport final, qui
comprend des informations techniques détaillées sur
le déroulement du test, les résultats, les vulnérabilités
reveleées et les mesures correctives preconisees, le
tout accompagné d'un résumé analytique décrivant
les résultats du test et illustrant les vecteurs d'attaque.
Sur demande, nous pouvons également fournir des
vidéos et des présentations destinées a votre equipe
technigue ou a la direction.

A PROPOS DE LAPPROCHE ADOPTEE PAR
KASPERSKY LAB POUR LES TESTS DE PENETRATION

Les tests de pénétration simulent de véritables
cyberattaques, mais restent étroitement controles ;
ils sont effectués par les experts en sécurité

de Kaspersky Lab en préservant entierement la
confidentialité, lintégrité et la disponibilité de vos
systemes et dans le plus strict respect des normes
internationales et des bonnes pratiques, telles que :

e La norme en matiere d'exécution des tests de
pénétration (PTES)

» Les publications spéciales 800-115 du NIST - Guide
technigue des tests et des évaluations de la seécurité
des informations

* Le Manuel méthodologique des tests de sécurité
open source (OSSTMM)

» Le Cadre d'évaluation de la sécurité des systemes
d'information (ISSAF)

» La classification des menaces établie par le
consortium WASC (Web Application Security
Consortium)

e Le Guide des tests du projet OWASP (Open Web
Application Security Project)

» Le systéme de notation des vulnérabilites CVSS
(Common Vulnerability Scoring System)

L'équipe du projet est composée de professionnels
expéerimentés béneficiant de connaissances pratiques
approfondies et actuelles dans ce domaine ; ce sont
des conseillers en sécurité reconnus par les plus
grandes entreprises du secteur, dont Oracle, Google,
Apple, Microsoft, Facebook, PayPal, Siemens et SAP.

FORMULES DES SERVICES :

En fonction du type de service d'évaluation de
securite, des spécificités de vos systemes et de vos
habitudes de travail, nous pouvons procéder a
l'évaluation de votre sécurité a distance ou sur place.
La plupart des services peuvent étre realises a distance
et les tests de pénétration interne peuvent méme étre
effectués via un réseau VPN, tandis que d'autres, tels
que l'‘évaluation de sécurité des réseaux sans fil,
exigent une presence sur place.



SERVICES D'EVALUATION DE LA
SECURITE DES APPLICATIONS

Que vous développiez vos applications d’'entreprise en interne ou les
achetiez a des tiers, vous savez qu’une seule erreur de codage peut créer

une vulnérabilité qui vous expose aux attaques et entraine des dommages
financiers considérables tout en portant sérieusement atteinte a votre
réputation. De nouvelles vulnérabilités peuvent également apparaitre pendant
le cycle de vie d'une application, lors de la mise a jour de logiciels, au

cours d'une configuration de composants non sécurisée ou encore suite a
'apparition de nouvelles méthodes d'attaque.

Les services d'évaluation de la sécurité des applications de Kaspersky Lab permettent

d'identifier les vulnérabilités de toutes sortes d'applications : vastes solutions reposant sur
le Cloud, systemes ERP, services bancaires en ligne et autres applications professionnelles
spécialisées ou encore applications mobiles et embarquées sur différentes plates-formes

(iI0S, Android et autres).

Grace a leurs connaissances pratiques et a leur
experience en matiere de bonnes pratiques
internationales, nos experts détectent les failles
de sécurité pouvant exposer votre organisation a
différentes menaces, dont :

e le detournement de données confidentielles

« linfiltration et la modification de données et de
systemes

 le lancement d'attaques par déni de service
» implication dans des activités frauduleuses

En suivant nos recommandations, vous pouvez
corriger les vulnérabilités identifiees dans les
applications et empécher ainsi ces attaques.

AVANTAGES DU SERVICE

Les services d'évaluation de la sécurité des
applications de Kaspersky Lab aident les propriétaires
et les déeveloppeurs d'applications a :

o Eviter les dommages financiers, opérationnels et
liés a la réputation, en détectant et corrigeant de
maniére proactive les vulnérabilités exploitées dans
les attaques contre les applications.

e Réduire les colts des mesures correctives en
repérant les vulnérabilités des applications encore
au stade de déeveloppement et de test, avant leur
entrée dans l'environnement utilisateur, ou leur
correction peut entrainer des perturbations et des
frais considérables.

e Favoriser un cycle de développement de systémes
sécurisé (S-SDLC) permettant de créer et de
maintenir des applications fiables.

¢ Se conformer aux normes gouvernementales,
industrielles et internes de l'entreprise en matiere
de sécurité des applications, telles que les normes
PCI DSS ou HIPAA.

FORMULES ET ETENDUE DES SERVICES

Parmi les applications pouvant étre évaluees figurent
les sites Internet officiels et les applications métiers,
classiques ou basées sur le Cloud, y compris les
applications mobiles et embarquées.

Adaptes a vos besoins et aux spécificites des
applications, les services peuvent comprendre :

o Le test de la boite noire : simule une attaque
externe

e Le test de la boite grise : simule l'attaque par des
utilisateurs légitimes présentant différents profils

¢ Le test de la boite blanche : procede a une analyse
avec un acces complet a lapplication, y compris aux
codes source ; cette approche est la plus efficace
pour révéler de nombreuses vulnérabilités

¢ L'évaluation de l'efficacité du pare-feu
d’application : les applications sont testées avec le
pare-feu activé et désactivé de facon a repérer des
vulnérabilites et a veérifier si les failles éventuelles
sont bloguées



RESULTATS

Vulnérabilités pouvant étre identifiées par les services
d'évaluation de la sécurité des applications de
Kaspersky Lab :

« Failles dans l'authentification et l'autorisation, y
compris lauthentification multi-facteurs

 Injection de code (injection SQL, OS Command,
etc))

» Vulnérabilités logiques a l'origine de fraudes

» Vulnérabilités coté client (script intersite, falsification
de requéte intersite, etc.)

» Utilisation d'une cryptographie insuffisante

* Vulnérabilités dans les communications client-
serveur

» Transfert ou stockage de données non sécurisees,
par exemple avec un masquage insuffisant du
numero de compte principal dans les systemes de
paiement

» Defauts de configuration, y compris ceux a l'origine
d'attaques de gestion de session

e Divulgation d'informations sensibles

« Autres vulnérabilités d'applications Web les exposant
aux menaces enumerees dans la classification
des menaces v2.0 du WASC et dans la liste des
10 menaces les plus importantes d'apres lOWASP

Les résultats sont présentes dans un rapport final, qui
inclut des informations techniques détaillees sur le
déroulement du test, les résultats, les vulnérabilites
réevelées et les mesures correctives préconisees, le
tout accompagné d'un résumeé analytique expliquant
les implications en matiere de gestion. Sur demande,
Nnous pouvons egalement fournir des videos et des
présentations destinées a votre équipe technique ou a
la direction.

A PROPOS DE L'APPROCHE DE LEVALUATION DE LA
SECURITE DES APPLICATIONS DE KASPERSKY LAB

La sécurité des applications est évaluée par les experts
en sécurité de Kaspersky Lab aussi bien manuellement
qu'avec des outils automatises dans le respect le

plus total de la confidentialité, de lintegrite et de la
disponibilité de vos systemes et conformément aux
normes internationales et aux bonnes pratiques, telles
que :

» La classification des menaces établie par le
consortium WASC (Web Application Security
Consortium)

e Le Guide des tests du projet OWASP (Open Web
Application Security Project)

e Le Guide de tests de la sécurité mobile dOWASP

« D'autres normes, en fonction du secteur d'activité et
de la localisation de votre entreprise

L'equipe du projet est composee de professionnels
expéerimentes benéficiant de connaissances
pratiques actuelles et approfondies dans le domaine,
notamment concernant différentes plates-formes,
langages de programmation, infrastructures,
vulnérabilités et méthodes d'attaque. Ils interviennent
dans les plus grandes conférences internationales et
sont consultés pour des questions de securité par les
principaux fournisseurs d'applications et de services
Cloud, tels qu'Oracle, Google, Facebook, Apple et
PayPal.

FORMULES DES SERVICES :

En fonction du type de service d'évaluation de
securite, des spécificites des systemes concernes et
de vos exigences en matiére de conditions de travail,
Nnous pouvons fournir Nos services d'évaluation de
securité a distance ou sur place. La plupart de ces
services peuvent étre realisés a distance.
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