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Qui former ?

Les managers garants d’un environnement de 
travail sécurisé dans l’ensemble de l’entreprise

État général de la cybersécurité dans les entreprises (scénario correct) :

Toutes les entreprises tâchent de répondre aux cybermenaces en mettant en place 
des structures de sécurité IT et des programmes de formation conformes. 
Mais est-ce suffisant ?

•	 Les connaissances que les salariés acquièrent dans le cadre des formations ont-
elles réellement une influence sur leur comportement ? Ou la réponse est-elle 
ailleurs ? 

•	 Faut-il sacrifier l’efficacité de l’entreprise pour atteindre un niveau de sécurité 
optimal ? 

•	 Les responsable de la sécurité se sentent-ils en sous-effectif pour sensibiliser 
tout le monde à la cybersécurité ? 

La seule solution face à ces défis est d’inciter les managers à promouvoir une 
culture de la cybersécurité au sein de l’entreprise sans sacrifier l’efficacité 
de cette dernière. Ils sont les seuls à interagir au quotidien avec les salariés 
et à prendre des décisions opérationnelles. Il s’agit d’intégrer les aspects de la 
cybersécurité à chaque prise de décision.

En règle générale, impliquer la direction est le principal défi de l’équipe de sécurité.

C’est la raison pour laquelle Kaspersky Lab a développé un programme de 
formation spécifique destiné à faire des responsables hiérarchiques / cadres les 
partisans et les ambassadeurs de la cybersécurité.

Rôle des cadres dans un environnement de cybersécurité bien réglé :

Jeux de plateau, de sensibilisation à la 
cybersécurité

Entreprise
•	 Service de sécurité IT dédié
•	 Reconnaissance globale des problèmes
•	 Stratégie de cybersécurité optimale en 

place

Salariés
•	 Formation annuelle à la cybersécurité
•	 Fiches-conseils sur la cybersécurité dans 

certains bureaux

Entreprise

•	 Service de sécurité IT dédié et efficace en 
communication

•	 Stratégie de cybersécurité concrète
•	 Processus métier alignés sur les principes 

de cybersécurité

Managers

•	 Garants d’une utilisation efficace des 
principes de cybersécurité dans les tâches 
quotidiennes

•	 Assistance, surveillance et 
accompagnement des salariés

Salariés

•	 Formation continue à cybersécurité
•	 Évaluations régulières et efficaces avec 

adaptation automatique du parcours 
d'apprentissage
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Résultats de la formation

Compétences nécessaires aux managers pour 
s’imposer comme ambassadeurs phares en 
matière de cyberhygiène

Grâce aux jeux de plateau de Kaspersky Lab, les responsables acquièrent les 
connaissances, les compétences et les comportements indispensables pour 
assurer la sécurité de leur environnement de travail au sein de leur service.

Compréhension

Adoption en interne de mesures 
de cybersécurité essentielles et 
à la fois très simples

Compétences acquises par les responsables : 

•	 une prise de conscience quant à « la raison pour laquelle ils doivent se soucier 
de la sécurité » 

•	 des éclaircissements sur la façon dont ils sont perçus par les cybercriminels 
•	 une nouvelle compréhension des cybermenaces et des possibilités qui s’offrent 

à eux pour les éviter/prévenir

Contrôle

Perception du travail quotidien en 
gardant à l'esprit la cybersécurité

Compétences acquises par les responsables : 

•	 la capacité à faire la distinction entre les comportements sûrs et dangereux 
•	 la capacité à « analyser » au quotidien les lieux de travail habituels pour 

identifier les événements susceptibles de représenter une menace et sensibiliser 
les employés aux mesures de sécurité

Prise de décisions en matière de cybersécurité

Prise en compte de la 
cybersécurité comme partie 
intégrante des processus métier

Compétences acquises par les responsables : 

•	 la capacité à trouver un équilibre optimal entre les précautions de sécurité et 
l’efficacité de l’entreprise 

•	 la capacité à planifier et mettre en œuvre des projets tout en estimant le niveau 
de risques de cybersécurité à chaque étape et pour chaque équipe impliquée 

•	 la capacité à évaluer le temps et le budget nécessaires pour prendre des 
décisions en matière de cybersécurité à chaque étape de chaque projet

•	 la capacité à coopérer efficacement avec l’équipe de sécurité

Les responsables ressortent convaincus qu’il n’est pas nécessaire que les mesures 
de sécurité soient complexes et chronophages pour éviter d’éventuelles pertes 
majeures de données personnelles et d’entreprise.

Renforcement et inspiration

Leadership d'influence et conseils 
utiles aux collaborateurs 

Compétences acquises par les responsables : 

•	 la capacité à répondre correctement aux questions des salariés en matière de 
cybersécurité ou à leur donner des conseils appropriés sur des sujets qu’ils 
ne maîtrisent pas totalement (par ex., en les redirigeant vers les experts de la 
sécurité IT ou en s’informant eux-mêmes)

•	 la capacité à maintenir un engagement continu envers les valeurs et les 
procédures de cybersécurité et à balayer toute forme de scepticisme à l’égard 
de ces valeurs

•	 la capacité à inciter le personnel à apprendre et appliquer activement au 
quotidien les techniques de cybersécurité

•	 enfin, un intérêt profond pour la cybersécurité, compatible avec les objectifs de 
l'entreprise, leurs propres objectifs et leur emploi du temps
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Format du programme de formation

Programme attrayant de courtes formations sur 
ordinateur
Les jeux de gestion de la cybersécurité sont spécialement conçus pour 
s’adapter au mieux aux objectifs et aux priorités des responsables et pour 
les mettre à l’épreuve au moyen de simulations complexes et crédibles liées 
à l’environnement de travail.

Cette formation repose sur un logiciel dédié aux jeux de plateau de 
sensibilisation à la cybersécurité et couvre de façon ludique un éventail 
complet de thèmes relatifs à la sécurité. Le logiciel comprend des exemples, des 
explications et des exercices destinés à faciliter le travail du formateur.

De cette façon, la formation peut être dispensée par un formateur professionnel 
qui n’est pas nécessairement un expert en sécurité (le logiciel inclut l’intégralité 
des contenus relatifs à la sécurité).

Cette formation s’appuie sur l’hypothèse que les participants possèdent déjà 
quelques compétences techniques en matière de cybersécurité. Dans l’idéal, ils 
devraient avoir suivi plusieurs modules de la plate-forme de e-Learning dédiée aux 
employés de Kaspersky Lab. Si ce n’est pas le cas, il est possible de compléter les 
jeux de gestion de la cybersécurité avec une courte introduction théorique.

10 domaines de sécurité sujets aux 
menaces :

Antivirus/applications, fuite de données, 
appareils mobiles, Web, messagerie 
électronique, comportement des victimes, 
ingénierie sociale, alertes de sécurité, 
vigilance, violation de politiques

Possibilité d’une « formation pour les 
formateurs »

Si un client souhaite utiliser les jeux de 
gestion de la cybersécurité pour former un 
plus grand nombre d’employés, de 
responsables et d’experts à travers divers 
services ou sites, il peut acheter une licence, 
former des formateurs internes et organiser 
des sessions de formation (sur site ou en 
ligne) à son propre rythme et selon ses 
propres besoins. Cette licence est 
disponible auprès de Kaspersky Lab et 
comprend :

•	 le droit d'utiliser en interne le programme 
de formation axé sur les jeux de gestion 
de la cybersécurité ;

•	 des supports de formation et le droit de 
les utiliser/reproduire ; 

•	 des identifiants de connexion au serveur 
du logiciel de jeux de gestion de la 
cybersécurité ;

•	 un guide et une formation destinés aux 
formateurs, pour les responsables du 
programme ; 

•	 un service de maintenance et d’assistance 
(mises à jour et assistance pour le logiciel 
et le contenu de formation) ;

•	 des options de personnalisation du 
scénario (moyennant un supplément).

Programme de formation classique
Le programme de formation recommandé comprend trois modules qui 
s’accompagnent de brèves explications techniques et de réflexions sur les erreurs 
commises par les participants. Le client peut choisir d’ajouter ou de supprimer des 
modules.

Il est possible d’ajuster le programme et sa configuration en fonction de vos 
besoins particuliers (moyennant un supplément). Cependant, la plupart de 
nos clients sont satisfaits du programme classique dans la mesure où il couvre 
des environnements et des situations que toutes les entreprises et tous les 
responsables connaissent.

Session 1. « Il faut plutôt avoir peur des 
criminels, pas des ordinateurs endommagés par 
les virus »
2 heures

1.	 Identifier les cybermenaces – « Bureau ouvert »
2.	 Atténuation des risques : 

•	 Liens suspects et liens normaux 
•	 Mot de passe faible.

Exercice : « Créer des mots de passe et des familles de mots de passe forts 
et mémorisables » 

•	 Pièces jointes suspectes et pièces jointes normales 
•	 Accès non autorisé à des informations confidentielles.

Exercice : « Que faire pour atténuer les risques ? »
•	 Diffusion inadéquate des informations confidentielles 
•	 Emporter des données confidentielles à l'extérieur de l'entreprise.

Exercice : « Évaluer la situation commerciale et les risques associés » 
•	 Clé USB laissée sans surveillance. 

Exercice : « Que faire pour atténuer les risques ? » 
•	 Installer un logiciel non signé 
•	 E-mails de phishing.

Exercice : « Comment repérer les e-mails frauduleux ? » 
3.	 Exercice : « Aperçu des criminels » 
4.	 Conclusion de la session 

•	 N'oubliez pas : « Il faut plutôt avoir peur des criminels, pas des ordinateurs 
endommagés par les virus » 

•	 À faire : « Toujours penser à qui pourrait faire mauvais usage de votre travail 
dans le monde numérique » 

Michael Joseph

Send contractsto John

Log-on to Omega corporate network

Password

Enter Cancel

Michael

Joseph

hi Alex, look atme and Annie...instagram.com/p/xwu5Dqzi_/

Henry Johnson29 min ago

CLICK!
Guest

Заказотклиента Unknown contact

Press

index.

1

Subject:
To:
From:

Salary calculations

RSmith@omega.com

Sophie@omega.com

Dear Rita,

In reply to your urgent request, please find attached the 

salary calculations for March, bonuses included. Please 

open the file for details.

Sophie,
Omega HR

SalCalс.xls

ADDRESS NOT FOUND N trk-id: 426013860.503255001315513905

Dear Customer!

Your package has been returned to the DHL office.

The reason of the return is: Incorrect delivery address of the package!

Thank you.

DHL International

ticketparcel_VF43082865.zip

217 KB

Can’t identify the software publisher. Do you reallywant to run the software?
Name: с:\users\ag\ downloads\FreeInternetSpeedTest.exe Publisher: Unknown
Type: Application

From: с:\users\ag\ downloads\FreeInternetSpeedTest.exe

Run Cancel
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Champ.Computer Club
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Account locked!

Dear Chase member,

Due to the number of incorrect attempts, 

your Chase account has been locked for 

your security.

At Chase Bank we care about your 

security so for your protection we are 

proactively notifying you of this activity.

If you didn't trigger this lockout, follow this 

link to Log on to your Chase Online 

Account:

htttps://chaseonline.chase.com

To
Subject:

From:

RSmith@omega.com

Security  For your online account

info209272@chase.com

bank

CLICK!

CLICK!

Computer
Internet
Explorer

Copying data

Progress

Copying data from CRM to Dropbox

Ron, I'll work
with these documents

on my vacation

Заказ от клиента

John Doe

Hi! Wanna know about our college?
Press http://www.interestingbox.com/

index.php?option=
com_content&view=

article&id=171&Itemid=210

1

CLICK!
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Message

Smith & Partners Advertising Agency
New Agreement

Send To

From mjoseph@omega.com
Subject

Ron
Black

Airport Café

REGULAR

CUSTOMER FORM

Name:

Michael Joseph

e-mail: 

mjoseph@omega.com

Barman
Harry

AIRPORT

Airport Café

ATTENTION!!

If less than 30 min

left to your flight

You can jump 

the queue 

Рита
REGULAR

CUSTOMER FORM

Name:

Dina Klein

e-m
ail: 

Dina1980@gmail.c
om

Doc

ComputerInternet
Explorer

D
ina

Klein

CLICK!

Аpplication

"Funny

train"

Downloading

Personal Employee Data(for internal use only)
Pearce J.
Green N.
Smith P.
Mulkey H.
Hulligan M.
Winston Ch.

25 000
43 000
80 000
6 000
55 000
35 000

234-8900
341-5699
341-5100
477-8905
456-8109
411-5544

Oak drive, 2014
Lime lane, 18
Aspen alley, 7945Spruce str., 35/15Beech ave, 48a, ap.123Cedar 

Name             Salary            Address        Phone number
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Montana Oil and Gas

Client Montana Oil and Gas Ltd. Product Transportation Department

06.05.2004 Document type payment order

Logistics Solutions Ltd.Logistics Solutions Ltd.Logistics Solutions Ltd.Taxi service

Incomings
Registration date

Outgoings

Customers’ orders and payments

Goo
gle

New York

New York. Greatest city!

Kate Neill

Tagged: Nicole 
Recent Activity

Check In

Facebook

CLICK!

Arrived to New York 

now to close the 

$1M deal, greatest 

sale ever

Rita

twitterTweets

Antivirus

Antivirus 

2014

Scan Transcend (D:)

Cancel
Run

Аpplication
"Funnytrain"Downloading

facebook
Search

Update status
Add photos

TOP STORIES SINCE YOUR LAST VISIT (2)

Jenny http://www.allaboutyou12.com/

index/14adg59fj265

CLICK!

CLICK!

CLICK!

Cool, I've found
a 64 GB Flash stick!

Let's see what's on it!"

GoogleOne account. All of Google.Sign in to continue to Gmail

********

Sign in

RonBGreat@gmail.com

Airport Café WiFi Free

Currently connected to

Wireless network connectionsINTERNET

Ivan

MIK

WiFi

Michael
Joseph

JennyFox

Rita

Smith

Dad, I am bored.. 
oh, you've got

mail

Adobe Reader Updater - Adobe Reader (10.1.3)

Update is ready to install

This update addresses customer issues

and security vulnerabilities.

Adobe recommends that you always install

the latest updates.

Install
CancelDetails

Please log into
the system

with my password

4

3

2

1

5

11

9

12

10

6

7

8 Session 2. « Il n'est pas nécessaire d'être une 
cible pour devenir une victime »
2 heures

1.	 Identifier les cybermenaces – « En déplacement »
2.	 Exercices d'atténuation des risques

•	 Divulguer des e-mails – distinction entre messages personnels et 
professionnels 

•	 Ignorer les mises à jour de sécurité 
•	 Publications sur les réseaux sociaux – éviter les fuites d'informations 
•	 Partager un mot de passe.

Exercice : « Évaluer la situation commerciale et les risques associés »
•	 Installer une application sur un smartphone professionnel 
•	 PC déverrouillé.

Exercice : « Que faire pour atténuer les risques ? » 
•	 Lien suspect. 

Exercice : « Formation aux URL suspectes »
•	 Utiliser des informations confidentielles dans un lieu public 
•	 Authentification faible sur un réseau wifi public 

3.	 Exercice : « Le profil de la victime » 
4.	 Conclusion de la session 

•	 N'oubliez pas : « Il n'est pas nécessaire d'être une cible pour devenir une 
victime »

•	 À faire : « Soyez plus difficile à cibler que les autres » 

Session 3. « La cybersécurité est la 
responsabilité de chacun »
2 heures

1.	 Identifier les cybermenaces – « Salle de conférence »
2.	 Exercices d'atténuation des risques

•	 Réutilisation et stockage des mots de passe 
•	 Divulgation accidentelle d'informations confidentielles. 

Exercice : « Que faire pour atténuer les risques ? » 
•	 Alertes DLP (Data Loss Prevention ou prévention des pertes de données) 
•	 Attaque d'ingénierie sociale.

Exercice : « Comment reconnaître l'ingénierie sociale ? » 
•	 Ignorer la sécurité informatique 
•	 Envoyer des informations confidentielles à l'extérieur de l'entreprise.

Exercice : « Évaluer la situation commerciale et les risques associés » 
•	 Sites Web malveillants 
•	 Emporter des données à l'extérieur de l'entreprise 
•	 Accès non autorisé à des informations confidentielles 
•	 Antivirus obsolète
•	 Résoudre un objectif commercial avec des mesures de sécurité mises en 

place. 
Exercice : « Dialoguer avec le service de sécurité informatique » 

3.	 Exercice : « Planifier la sécurité en tant que partie intégrante des activités »
4.	 Conclusion de la session 

•	 N'oubliez pas : « La cybersécurité est la responsabilité de chacun »
•	 À faire : « Collaborer avec votre équipe de sécurité IT » 

We demand
efficiency from
our suppliers

Global Retailers Co.

VIDEOCONFERENCESmith&Partners Advertising Agency

OMEGA IS PROUDOF JUST-IN-TIMEDELIVERY LOGISTICSFOR OUR CUSTOMERS 
Stop sharing

Global Retailers0:15

skype

Mike, customers can not getour shipments for 3 days now.I need you attention urgently

Jack

Guest

Guest

Je
nny

Fox
CLICK!

Message

To: JKim@omega.com ; PBlack@omega.com и JSmith@acme.com
Subject:  Employees’ personal records

From: DKlein@omega.com

Dear colleagues,
Please find attached the document we discussed

PRecordsConfidential

Warning

JSmith@acme.com 
is outside your organization

Cancel Send
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Montana Oil and Gas

Client Montana Oil and Gas Ltd. Product Transportation Department
06.05.2004 Document type payment order

Logistics Solutions Ltd.

Logistics Solutions Ltd.

Logistics Solutions Ltd.

Taxi service

Incomings

Registration date

Outgoings
Remote banking

System warning

System warning

Hey, Jenny, my PC 
got crazy - windows 
pop up, it reboots 

by itself. What 
should I do? 

work password: 

zUB3Rg1n3

Remember me

Enter
Forgot your password?

Password

zUB3Rg1n3

Login or e-mail address
Welcome to Twitter

joehunter87@gmail.com

Twitter

DLP
Your e-mail has been blocked by Omega DLP. Please contact your system administrator.

Security Оmega

Access denied

Запрашиваемый URL-адрес не может быть

предоставлен

Message has been created 11.11.2014 16.09.16

Reason: malicious URL

Is blocked by security policy
Requested URL:

www.newgame2014.us 

Rita

Sm
ith

Joe
Hunter

HDD 500 Gb

Письмо

Ответить Ответить всем Переслать Удалить

Приложение к договору

От кого: Петр Петров

Кому: Ивану Докучаеву

Добрый день, Иван Харитонович!

Во вложении - приложение к договору №1367

Приложение к договору №1367.docx
С уважением, Докучаев Олег

Идет открытие файла

Поиск

VIDEOCONFERENCE

Smith&Partners Advertising Agency

OMEGA IS PROUD

OF JUST-IN-TIME

DELIVERY LOGISTICS

FOR OUR CUSTOMERS 

Stop sharing

Jack
0:15

skype

Mike, customers can not get

our shipments for 3 days now.

I need you attention urgently

MyHomeHDD (F:)

Help Desk?
Can I connect my phone

to the corporate
network?

System warning

System warning
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It's our French HR
calling. They're asking for

our accounting department's 
e-mail address to solve

an urgent bonus calculation 
problem, does anyone 

have it? Jack, I can assure
you we are the best

supplier for
Global Retailers   



5

Produits pédagogiques 
Kaspersky Security Awareness

L’évaluation du niveau de connaissances en cybersécurité fait partie de la gamme 
Kaspersky Security Awareness, laquelle s’appuie sur une méthode prônant une 
culture de la cybersécurité. La culture de la cybersécurité est un ensemble de 
valeurs et d’attitudes influant sur le comportement des personnes, aussi bien au 
niveau individuel que de l’entreprise.

Nous aidons nos clients à développer une culture en cybersécurité, gérée par 
leurs équipes RH et de sécurité, par le biais de nos programmes de formation et 
de sensibilisation, présentés sous forme de jeu, et s'adressant à tous les niveaux de 
l’entreprise.

Une approche complète, mais simple

•	 Un large éventail de questions de sécurité couvert 
•	 Des environnements familiers
•	 Un processus de formation axé sur la participation
•	 Des exercices pratiques
•	 Des explications compréhensibles par les néophytes

Avantages commerciaux

pas moins de jusqu'à

d’incidents en 
moins

de baisse des 
dépenses liées 
aux risques de 
cybersécurité du retour sur 

investissement en 
sensibilisation à la 
sécurité

de chances de voir 
les salariés utiliser 
leurs connaissances 
au quotidien

93 % 90 % 50-60 % Multipl. 
par 30
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