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INTRODUCTION

Pour les PME, obtenir la meilleure efficacite et les meilleures performances
possibles de chaque ressource est essentiel a leur rentabilité ainsi qu'a
leur reussite a long terme. L'évolution de linformatique a joué un role
important en aidant les PME a renforcer leur compétitivité face aux
grandes entreprises, et selon IDC!, ces investissements devraient continuer
d'augmenter jusqu'en 2019 a un taux de 4,4 %, d'une année a l'autre.

Du fait de leur nature méme, les PME ont des exigences et des défis
différents a relever en matiere dinformatigue comparé aux grandes
entreprises, et malgré 'augmentation des depenses en informatique, les
contraintes budgétaires et la dotation en personnel ne permettent pas
toujours de suivre le rythme inflige par lenvironnement technologique
dans lequel nous évoluons.

Avec le recours croissant aux périphérigues mobiles et ['utilisation
d'appareils personnels au sein de lentreprise, l'écosysteme informatique
des PME a considérablement changé au cours des cing derniéres annees,
et s'laccompagne de nouveaux deéfis avec lesquels les petites entreprises
doivent se familiariser. Lutilisation toujours grandissante d'appareils
personnels au sein de l'entreprise témoigne de l'incroyable complexite de
l'infrastructure informatique a laquelle les PME sont confrontées. Selon nos
recherches, la majorité des PME gérent actuellement plus de 50 appareils
mobiles, plus de 60 % d'entre elles admettant que ce chiffre a augmenté au
cours des trois dernieres années.

1 Prévisions mondiales concernantles petites et moyennes entreprises, 2015-2019:
Dépenses informatiques en fonction de la taille de l'entreprise et de la région pour
les catégories materiel, logiciels et services, IDC, juillet 2015
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Afin de comprendre les defis et menaces que rencontrent les
entreprises aujourd'hui, Kaspersky Lab a réaliseé une étude mondiale
aupres de 4 395 dirigeants d'entreprises de 25 pays en association
avec BZ2B International et leur a pose une série de questions quant a
leur perception des menaces de securite informatique, la realite de
l'environnement des menaces et limpact des piratages de donnees sur
leurs activites.

Malgré leur taille, les PME sonttout autant menacees par une cyberattaque
gue n'importe quelle autre entreprise. En effet, un manque de ressources,
de budgets et d'expertise en matiere de sécurité figurent souvent parmi les
principales raisons citées qui expliguent qu'elles sont devenues des cibles
de choixfaciles pourles cybercriminels parrapportaux grandes entreprises.
Il est donc plus important que jamais qu'elles emploient judicieusement
les budgets et recherchent d'autres options qui leur permettront de rester
attentives et de ne pas devenir des victimes.

Les produits SaaS (Security as a Service), qui fournissent un moyen
economique de tirer avantage des technologies grace a un modele
d'abonnement base dans le Cloud, pourraient bien étre la solution pour
de nombreuses PME, en leur permettant de rester compétitives, de trouver
de nouvelles methodes pour optimiser les couts et les ressources. Grace
au Saas, les PME jusque-la mal préparées et manquant de ressources
peuvent se familiariser avec la securité informatique et assurer leur
protection totale. Ce type de solution présente également l'avantage de
pPOUVOIr évoluer jusgu’a une sous-traitance compléete de l'informatique a
mesure que les besoins de l'entreprise évoluent. En collaboration avec
des fournisseurs de services, les PME peuvent passer au niveau supérieur
en matiere d'assistance, de veille stratégique et d'expertise concernant la
sécurité, et ainsi permettre a leur activité de continuer a évoluer tout en
assurant leur totale protection a mesure que leurs besoins technologiques
et leur infrastructure informatique se développent.

Dans ce rapport, nous etudions les defis que rencontrent les PME en
matiére de sécurité informatique ainsi que le réle de la sous-traitance
des produits SaaS et de linformatique pour les aider a rester au fait des
menaces actuelles et futures


https://www.sec.gov/news/statement/cybersecurity-challenges-for-small-midsize-businesses.html#_edn30
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LE DEFI DES PME EN MATIERE DE SECURITE

1100-10 000 $

Gestion de la complexité

Mettre en place les ressources adequates pour gérer l'informatique et suivre
l'évolution des menaces constitue un elément clé du casse-téte de la sécurité.
Mais cela semble plus facile a dire qu'a faire, puisque plus de la moitié des
PME (55 %) mentionnent que la protection d'un nombre toujours grandissant
d'appareils constitue pour elles un véritable défi. Les problémes courants tels
que des ressources, une expertise et un budget limités, pésent tous sur la
capacité des PME a faire face a l'évolution constante du paysage des menaces.
Nombreuses sont les PME qui ont eu recours aux services Cloud pour gérer
les couts et la complexité, et qui continuent de le faire d'une année a l'autre.
Selon les chiffres récents, pres de 2/3 (64 %) des petites entreprises ont déja
mis en place en moyenne trois solutions de services Cloud.

Toutefois, lorsqu'il est question de la sécurité et de l'intégrité de ces services,
nos résultats de recherche montrent qu'il subsiste des préoccupations, la
moitié des TPE (52 %) et des PME (49 %) admettant se sentir vulnérables aux
incidents qui affectent les services Cloud tiers gu'elles utilisent.

Petits budgets, grandes attentes

Comme on pouvait s'y attendre, les budgets alloués a la securité informatique
sont faibles : 2/3 (66 %) des TPE dépensent moins de 1 000 $S/an en matiére de
securité informatique contre 68 % des entreprises qui dépensent plus de
1 million de dollars chague année. Pour mettre ces chiffres en perspective, les
TPE depensenten moyenne 13 % de leur budget informatique dans le domaine
de la sécurité, mais esperent que ce chiffre va augmenter modérément de
12,5 % au cours des trois prochaines années. Toutefois, malgré des budgets plus
faibles, la majorité des PME investissent pourameéliorer leur securite informatique,
indépendamment du retour sur investissement (44 % des TPE, 59 % des PME).

= TPE
=== PME
= Entreprises
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https://www.bcsg.com/wp-content/uploads/2015/03/The-small-business-revolution-trends-in-SMB-cloud-adoption.pdf
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Les ressources internes en matiere de sécurité
informatique restent faibles

Méme si plus de la moitie (54 %) des PME pensent que leur securité
informatique fera l'objet d'une attaque a un moment donné et qu'elles
doivent s’y preparer, 40 % admettent que les informations ou les solutions
de veille stratégique dont elles disposent sont insuffisantes. Toutefois,
lorsqu’il s'agit d'allouer du budget pour renforcer les ressources internes
et la veille stratégique en matiere d'informatique, les chiffres indiquent que
moins de la moitie des TPE (44 %) font appel a du personnel informatique
spécialisé. Pour les PME qui emploient du personnel informatique, seule
1 sur 10 (13 %) est spécialisée dans le domaine de la securité informatique.
Si l'on étudie différents secteurs, ce chiffre passe a 1 sur 5 (20 %) dans le
domaine de l'immobilier, et 18 % pour le commerce en ligne/vente au détail
en ligne. Dans le secteur de la fabrication sous proprieté intellectuelle, ce
chiffre ne dépasse pas 7 %.

En ce qui concerne les prévisions de croissance des spécialistes de la
securité informatique au sein des PME, plus de 60 % prévoient d'augmenter
les chiffres au cours des trois prochaines annees, un tiers (32 %) s'attend
a ce que les niveaux ne changent pas, mais 1 sur 5 (19 %) s'attend a
une augmentation considérable. Toutefois, la moitié des PME (50 %) ne
prévoient pas que le budget alloué a l'embauche de nouveaux employeés
en sécurité informatiqgue augmente également et seules 10 % déclarent
gue ce chiffre va augmenter considérablement. Pour un tiers des PME
(35 %), améliorer 'expertise spécialisée en securité constitue le troisieme
plus important facteur d'augmentation des investissements en matiere de
securité informatique.

Du fait de leurs budgets restreints, les PME ont du mal a développer la
veille stratégique dont elles ont besoin en matiere d'informatique pour
se protéger contre les menaces grandissantes. Ce qui rend la sous-
traitance de 'expertise spécialisée en informatique encore plus attrayante,
en particulier lorsque 53 % des PME déclarent qu'il existe une pénurie au
niveau des professionnels de sécurité informatique a embaucher.



LEVOLUTION DU ROLE DES PRODUITS SAAS
ET DE LA SOUS-TRAITANCE DE LA SECURITE
INFORMATIQUE DANS LES PME

Y, N

PANORAMA DES CYBERMENACES

Les entreprises de toutes sortes et de toutes tailles sont chaque jour
confrontées a des cybermenaces toujours plus nombreuses. Les
cybercriminels deviennent de plus en plus sophistigués dans leur tentative
de piéger les entreprises et les particuliers. Compte tenu des conséquences
financiéres et réputationnelles en jeu, les PME sont fortement concernées
par limpact des piratages de donnees sur leurs activites.

La perte de données en téte de la liste des

préoccupations

La perte de données internes et confidentielles est la principale
preoccupation des petites entreprises en matiere de securité informatique.
Contrairement aux grandes entreprises, les TPE sont preoccupees par la
perte physique d'appareils susceptible d'occasionner une fuite de données
(48 % des personnes interrogees en conviennent). Outre les préeoccupations
concernant la perte d'appareils, un représentant de TPE sur cing (21 %) se
soucie de la rapidité a réepondre aux menaces et a les corriger.

Total 1a 50a +de 1000
49 employés | 999 employés employés

Perte/exposition de données liée a des attaques ciblées 45 % 46 % 44 % 47 %
_Fwte électronique de données dans les systemes 9% 5% 40 % 39%
internes
Perte matgnelle d'appareils ou de supports contenant 38% 48% 35% 349
des données
Virus et programmes malveillants entrainant une perte 26 % 31y 25 % 22
de productivité
Utilisation inappropriée des ressources informatiques 23 % 18% 23 % 26%
par les employés
Surveillance/espionnage par les concurrents 22 % 18 % 23 % 25%
Temps et co'ut lié au respect de la conformité auprés 22 16% 23 % 24%
des employés
In'(:|dents af'f_ectant l'infrastructure informatique héber- 21y 18% 2y 249
gée par un tiers
G§§t|on de la secur!te des appareils personnels des 19% 17% 18% 23 %
utilisateurs au travail
Incidents affectant de§ fournisseurs avec lesquels nous 18% 15% 18 % 20 %
partageons des données
Tem.ps nécessaire pour répondre aux menaces et les 18% % 18% 15%
corriger
Temps et cout lié a la vérification de la conformité des 16 % 13% 17% 17%

tiers en matiere de sécurité

Principales préoccupations en matiere de sécurité informatique
(orincipales difféerences en fonction de la taille de 'entreprise)

Lorsque 'on observe le nombre d'attaques subies par les PME au cours des
12 derniers mois, leurs preoccupations sont tout a fait justifiees. Il apparait
€galement évident que les mesures mises en place pour lutter contre
les menaces n'assurent pas nécessairement des niveaux de protection
adaptes dans tous les cas.

/
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Parmi tous les incidents que rencontrent les PME, les virus et les
programmes malveillants a l'origine d'une perte de productivite arrivent en
téte de liste, plus de 41 % des personnes interrogees ayant éte confrontées
a ce probleme.

N°1 Virus/programmes malveillants/chevaux Virus/programmes malveillants/chevaux
de Troie de Troie
N°2 Employés imprudents/mal informés Employés imprudents/mal informés
Vecteurs d'attaque o e . L . .
N°3 Phishing/ingénierie sociale Employés imprudents/mal informés

les plus courants

Exploitation de failles/perte via des

N°4 . ’ Attaque ciblée
appareils mobiles

Exploitation de failles/perte via

N5 Attaque ciblée des appareils mobiles

Le temps colte de l'argent

Pour de nombreuses PME, un piratage de données peut avoir un impact
financier grave, notamment en raison des mesures a prendre et des couts
engendres. En effet, selon les chiffres de la National Cyber Security Alliance,
60 % des PME faisant l'objet d'un piratage mettent la clé sous la porte
dans les 6 mois. Continuer de penser que « cela n‘arrive qu’'aux autres » et
mettre 'accent sur une attitude passive pourrait s'averer desastreux.

On estime a 14 000 $ les rémunérations supplémentaires du personnel
interne nécessaire pour stabiliser la situation apres une attaque, et a
13 000 S la perte d'activité résultant du piratage. Améliorer les systémes
logiciels et l'infrastructure suite a un piratage coute aux PME en moyenne
10 000 S. Limpact financier total d'un piratage de données couterait en
moyenne a une PME 86 500 $.

Plus l'entreprise met de temps a constater le piratage, plus il lui en coltera
en termes financier et d'intégrité des donnees. Méme en cas de détection
quasi-immeédiate des piratages, les PME en estiment le cott a 28 000 S,
pouvant aller jusqu'a 105 000 S si le piratage n'est détecté gu'au bout
d'une semaine ou plus.

Plus l'entreprise met de temps a constater le piratage, plus les données
sont également vulnérables, avec en moyenne 41/ dossiers sensibles de
clients/employés compromis, méme en cas de détection immeédiate, et
plus de 70 000 exposeés a un risque si le piratage n'est detecteé qu'au bout
d'une semaine ou plus.


https://www.staysafeonline.org/
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LA SOLUTION POURRAIT VENIR DES SERVICES
CLOUD ET D'ASSISTANCE EXTERNE

Alors comment les PME peuvent-elles combler ['écart existant entre des
budgets et une expertise moindres, etla menace bien réelle et grandissante
des cyberattaques ?

Outre une approche de sécurité traditionnelle sur site, les PME peuvent
opter pour deux solutions viables qui leur apporteraient l'expertise et
l'assistance qui leur fait défaut, tout en respectant leur budget et leurs
ressources. Il existe plusieurs fagcons de résoudre un probleme et pour
les petites et moyennes entreprises, l'essentiel est de trouver la solution la
plus avantageuse.

Nous avons déja discuté des avantages qu'offrent les services Cloud pour
réduire la complexité et profiter des économies d'échelle, et la réciproque
vaut également pour la sécurité informatique.

En adoptant une approche de type SaaS en matiere de sécurité, les PME
peuvent profiter de solutions de sécurité des terminaux sans avoir a
debloquer d'importants budgets comme les grandes entreprises. Les TPE
peuvent ainsi controler facilement les coults, simplifier et centraliser leur
sécurité informatique tout en accedant a une protection et une expertise
essentielles.

Malgré la diversité des solutions de securité disponibles actuellement sur le
marche, les PME n'en restent pas moins limitées en termes de ressources
et de budgets lorsqu'elles recherchent la solution la mieux adaptée. Les
produits de sécurité de type Saa$S disponibles via un abonnement, par
exemple Kaspersky Endpoint Security Cloud, permettent aux petites
entreprises de profiter d'une technologie leader sur le marché qui répond
a leurs besoins, sans avoir a depenser enormement en matériel. Elles
peuvent ainsi exploiter au maximum les budgets et l'expertise a leur
disposition pour investir les ressources essentielles dans le developpement
stratégique de l'entreprise et sa future croissance.

40 % des PME et 26 % des TPE conviennent que la sous-traitance
pourrait étre la solution et cherchent a sous-traiter leurs processus et leur
infrastructure informatiques a des tiers.

Toutefois, en ce qui concerne la deuxieme option, a savoir ['utilisation de
fournisseurs de services de securité informatique externes, un tiers (36 %)
des TPE n'y ont pas recours mais une entreprise sur cing (20 %) prévoit
de le faire dans les 12 prochains mois. Seules 17 % des PME ne prévoient
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absolument pas de faire appel a un fournisseur de services de securité
informatique externe mais quasiment un quart (23 %) pensent que ce
chiffre va évoluer dans les 12 prochains mois.

Selon notre étude, de nombreuses PME rejettent, semble-t-il, une
assistance tierce et n'investissent pas non plus de facon significative au
niveau de leurs ressources internes en securité informatique, passant
ainsi a cote d'un élement essentiel de la securité informatique que la
technologie seule ne peut pas résoudre. Les entreprises qui sous-traitent
et privilégient les produits de type SaaS (Security as a Service) percoivent
cette mesure de sécuritée comme efficace (57 %).

Pour répondre a la complexite croissante concernant le volume d'appareils
mobiles a proteger et l'évolution constante des menaces, travailler avec
un spécialiste qui leur fournira des informations et des solutions de veille
stratégique permettra aux PME de renforcer leurs défenses tout en tirant
profit au maximum des budgets disponibles pour assurer leur protection
optimale.

Travailler avec un tiers permettra aux PME d'intégrer dans l'équation des
experts du domaine sans avoir a debloquer des budgets importants pour
embaucher du personnel en interne, et ainsi bénéficier d'une expertise
et d'une assistance en securité informatique de qualite supérieure. Ceci
est d'autant plus important qu'il convient de développer en permanence
les compétences, en fonction des changements et des implications des
vecteurs de menaces.

Pour se protéger du nombre toujours croissant de menaces avec des
budgets et une expertise limités, les PME peuvent recourir a la sous-
traitance des produits SaaS et de linformatique qui constituent des
alternatives viables, en plus des approches de sécurité traditionnelles sur
site, pour rentabiliser et exploiter au mieux les depenses et les ressources
disponibles.
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