
Caratteristiche principali
ANTI-MALWARE AVANZATO PER LA SICUREZZA DI 
DATI E DISPOSITIVI MOBILI 
Il malware mobile sta crescendo in modo 
esponenziale: nel biennio 2015-16 ha registrato un 
aumento pari a tre volte. Il ransomware mirato ai 
dispositivi basati su Android è aumentato di quattro 
volte nel 2016. Kaspersky Security for Mobile combina 
la protezione anti-malware con threat intelligence 
assistita dal cloud e machine learning per difendere i 
dati archiviati sui dispositivi mobili dalle minacce note, 
sconosciute e avanzate.

MOBILE DEVICE MANAGEMENT (MDM)
Criteri di gruppo per Android, iOS e Windows Phone: 
configura e abilita le regole per password, crittografia, 
Bluetooth e videocamera. Esegui report sul dispositivo 
e sulle applicazioni installate. L'integrazione con le 
principali piattaforme di dispositivi mobili consente 
la distribuzione e il controllo remoti "Over the Air" 
(OTA) per una maggiore facilità d'uso e gestione dei 
dispositivi supportati. 

MOBILE APPLICATION MANAGEMENT (MAM)
La containerization abilita la separazione di dati 
aziendali e personali sullo stesso dispositivo. I dati 
aziendali archiviati in contenitori protetti possono 
essere crittografati, protetti con password e 
ulteriormente tutelati dal malware. La cancellazione 
selettiva semplifica il BYOD. 

GESTIONE DELLA SOLUZIONE CENTRALIZZATA
Kaspersky Security for Mobile consente di gestire i 
dispositivi mobili dalla stessa console come le altre 
piattaforme degli endpoint: Kaspersky Security Center 
o Kaspersky Endpoint Security Cloud. Visualizza i dati 
sui dispositivi, crea e gestisci i criteri, invia comandi ai 
dispositivi ed esegui report: tutto da un'unica console 
centrale e semplice da gestire.
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Funzionalità 
Potente protezione anti-malware

Anti-phishing e anti-spam

Protezione Web

Application control

Rilevamento dei tentativi di rooting e 

jailbreaking

Containerization delle applicazioni

Protezione Contro i Furti

Mobile Device Management

Portale self-service

Gestione della soluzione centralizzata

Console Web

Piattaforme supportate:
•	 Android™ 
•	 iOS
•	 Windows Phone

Sfruttare i vantaggi legati all'uso dei dispositivi mobili senza 
compromettere la sicurezza è possibile. 

Kaspersky Security for Mobile aiuta le aziende ad aumentare 
la produttività e l'efficienza garantendo che il personale 
possa svolgere le attività dai dispositivi mobili in modo sicuro 
e protetto.

Ogni 40 secondi un'azienda subisce un attacco informatico. 
Solo nel 3° trimestre del 2016, Kaspersky Lab ha rilevato 
oltre 1,5 milioni di pacchetti di installazione dannosi. Con 
una media di tre dispositivi mobili per dipendente, garantire 
la sicurezza di questi dispositivi, indipendentemente dalla 
posizione, è un must per l'azienda. Kaspersky Security for 
Mobile offre la massima protezione con il minimo sforzo. 
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POTENTE PROTEZIONE ANTI-MALWARE
Rilevamento e analisi delle minacce proattivi e assistiti 
dal cloud, combinati con tecnologie tradizionali per 
garantire protezione da minacce note, sconosciute 
e avanzate. Scansioni su richiesta e programmate, 
combinate con aggiornamenti automatici per una 
protezione avanzata.

ANTI-PHISHING E ANTI-SPAM
Le potenti tecnologie anti-phishing e anti-spam 
proteggono il dispositivo e i suoi dati dagli attacchi 
di phishing e aiutano a filtrare chiamate e messaggi 
indesiderati.

WEB CONTROL/SAFE BROWSER
I filtri Web, sicuri e affidabili, sono supportati in 
tempo reale da Kaspersky Security Network (KSN), 
costantemente aggiornata, per bloccare l'accesso a 
siti Web dannosi o non desiderati. I dispositivi Android 
sono supportati tramite browser basati su Chrome; 
per iOS e Windows Phone, è disponibile Kaspersky 
Safe Browser.

APPLICATION CONTROL
Limita l'uso delle applicazioni solo ai software 
approvati dagli amministratori. Il controllo delle 
applicazioni fornisce i dati sul software installato e 
consente agli amministratori di imporre l'installazione 
di applicazioni specifiche. L'integrazione con KSN 
favorisce una facile creazione e gestione di blacklist e 
whitelist. 

RILEVAMENTO DEI TENTATIVI DI ROOTING E 
JAILBREAKING
Su circa il 5% dei dispositivi mobili, le attività di 
gestione possono essere eseguite senza il consenso 
o l'azione dell'utente. Kaspersky Security for Mobile 
elimina questo rischio, rilevando i dispositivi 
sottoposti a rooting o jailbreaking e informando gli 
amministratori, che possono bloccare i dispositivi o 
cancellarli in modo selettivo.

CONTAINERIZATION DELLE APPLICAZIONI
Separa i dati aziendali dai dati personali inserendo le 
applicazioni all'interno di contenitori e applica criteri 
aggiuntivi, come la crittografia, per proteggere i dati 

sensibili. Cancella in modo selettivo i dati sottoposti 
a containerization quando i dipendenti lasciano 
l'azienda, senza compromettere i dati personali. 
Applica l'autorizzazione per l'accesso al contenitore e 
richiedi permessi aggiuntivi dopo un periodo di attività 
specificato. 

PROTEZIONE CONTRO I FURTI
Proteggi i dati aziendali, anche se i dispositivi vengono 
rubati, tramite le funzionalità di antifurto remote 
come la localizzazione e il blocco del dispositivo, 
la cancellazione selettiva o completa, SIM Watch, 
scatta foto e attivazione dell'allarme. L'integrazione 
con Google Firebase Cloud Messaging (GCM) e 
Apple Push Notification Services (APNs) consente 
l'applicazione quasi immediata dei comandi. Grazie 
al portale self-service per gli utenti non è necessario 
perdere tempo per aspettare che l'amministratore 
attivi le misure antifurto.

MOBILE DEVICE MANAGEMENT (MDM)
Il supporto per Microsoft® Exchange ActiveSync®, 
iOS MDM e Samsung KNOX™ consente la creazione 
di criteri unificati o separati per ogni piattaforma, ad 
esempio criteri per la crittografia obbligatoria, per 
l'applicazione delle password, per l'utilizzo della 
fotocamera e per le impostazioni APN/VPN. Android 
for Work offre la creazione di profili aziendali, 
applicazioni aziendali e la gestione dei dispositivi.

PORTALE SELF-SERVICE
Delega la gestione della sicurezza di routine ai 
dipendenti, abilitando l'auto-registrazione dei 
dispositivi approvati. Durante il processo di attivazione 
di nuovi dispositivi, tutti i certificati richiesti possono 
essere consegnati in modo automatico tramite il 
portale. In caso di smarrimento del dispositivo, i 
dipendenti possono eseguire tutte le azioni antifurto 
disponibili.

GESTIONE DELLA SOLUZIONE CENTRALIZZATA
Gestire tutte le funzionalità di Kaspersky Security 
Center o Kaspersky Endpoint Security Cloud senza 
necessità di uno strumento di gestione separato per 
i dispositivi mobili, semplicemente controllando gli 
endpoint e i dispositivi mobili dalla stessa console. 

Funzionalità di sicurezza mobile e gestione

Modalità di acquisto
•	 Kaspersky Security for Mobile è incluso in:
•	 Kaspersky Endpoint Security for Business Cloud
•	 Kaspersky Endpoint Security for Business, Select
•	 Kaspersky Endpoint Security for Business, Advanced
•	 Kaspersky Total Security for Business

Kaspersky Security for Mobile può inoltre essere acquistato 
separatamente come soluzione mirata. 

Contatta il tuo rivenditore per i dettagli e i prezzi.
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