
カスペルスキー 法人向け製品ポートフォリオ



サイバー攻撃よりネットワークを守る
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企業は規模の大小にかかわりなく、常にマルウェアの脅威にさらされています。カス
ペルスキーは、そうした脅威を発見し対処する力を備えた世界でも他に例のないセ
キュリティベンダーです。

標的型攻撃やAPT攻撃、未知の攻撃などを含むサイバー攻撃による脅威はますますエスカレート
しています。個人や企業をターゲットとした新しいマルウェアの攻撃は1日あたり32万5,000件（ユ
ニーク件数）を越えています。

カスペルスキーでは、マルウェアの脅威とそれがビジネスにもたらすリスクへの対応に取り組ん
でおりますが、お客様となる企業に対しても、自社のITセキュリティ戦略が以下の3つのセキュリ
ティ要件を満たしているか確認することをお勧めしています。 

1.	 真に優れた脅威インテリジェンス情報へアクセスする必要があります。このような情報を活用
することで、マルウェアの実態やどのように書かれコンパイルされたかなどについて理解を深
めることが可能になります。セキュリティシステムを正しく運用していくためには、常に最新のイ
ンテリジェンス情報を継続的に入手してゆくことが非常に重要であり、またベンダーは世界中
のマルウェアホットゾーンを徹底的に調べ上げ、将来に備えることが求められます。

2.	 セキュリティ・システムは、既知や未知、または最新のマルウェアを検出し排除することが可能な
ツールや技術を導入することが不可欠です。また、セキュリティ・ソフトウェアはセキュリティシス
テムに負担をかけることなく、高速スキャンを実現することで業務の中断を回避できるもので
なければなりません。 

3.	 ビジネス ＩＴ 環境が複雑さを増す中で、物理的なエンドポイント・クライアントやモバイル端末、
仮想上で動作するエンドポイントの増加などビジネスIT環境はますます複雑さを増していま
す。 このような状況下でも、セキュリティ・ソフトウェアは、シームレスに効率よく、さらにソフト
ウェア間での競合を起こすことなく単一のセキュリティ・プラットフォームより管理を行えること
が求められます。

企業が必要とする、世界トップレベルの脅威インテリジェンスとそれを活用するための、ユニーク
な包括的セキュリティ・プラットフォームに組み込まれたテクノロジーを提供できるのはカスペルス
キーだけです。

カスペルスキー製品は、導入先のセキュリティ要件や、導入目的に応じて必要な機能を利用でき
る柔軟性を備えた製品設計となっています。 言い換えれば、物理的エンドポイントや仮想エンド
ポイント、モバイルデバイス、メールシステム、サーバー、ゲートウェイなどに対する脅威から企
業を守る万全の体制ができています。本書で取り上げている製品、ソリューション、およびサー
ビスにつきましては、弊社または弊社製品取扱い代理店までお問い合わせください。 

サイバー攻撃よりビジネスを守る、カスペルスキーのセキュリティ・ソリューションを、是非お試
しください。
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 セキュリティ・インテリジェンスこそが
      カスペルスキーの DNA

経営層のテクノロジーに対する深い造詣

トップクラスのセキュリティ 
関連組織からの高い評価

常にテクノロジーを
重視

第三者機関の検証により
証明されたリーダーのポジション

きわめて複雑な脅威の発見により 
業界でのリーダーシップを発揮

Kaspersky Security Networkに
よるセキュリティ・インシデントの
発見および予測

GREAT チームを含む、世界トップクラスの
グローバル脅威インテリジェンス
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 カスペルスキーのセキュリティは 
      何が違うのか？

カスペルスキーは、弊社のあらゆる製品や活動に業界をリードするセキュリティ・ 
インテリジェンス情報をDNAとして活用することで、市場で最も強力なアンチマル
ウェア・ソリューションを提供しています。

•  �Kaspersky は、CEO であるユージン・カスペルスキーを頂点とする、テクノロジーを主眼に置い
たセキュリティ専業ベンダーです。 

•  �選び抜かれた IT セキュリティ専門家の集団である Global Research & Analysis Team（GReAT）
は、世界で初めて地上最凶のマルウェア脅威や標的型攻撃を発見しました。 

•  �Kaspersky Labは、世界で高く評価されているセキュリティ関連組織や、法執行機関等の組織に
対しセキュリティ支援を提供しています。 

•  �Kaspersky Lab では、コアテクノロジーをすべて自社内で開発し完成させており、その製品はお
のずと高い安定性と効率性を備えています。

•  �Kaspersky Lab では毎年、他のどのベンダーよりも多くの第三者機関による検証に参加してお
り、また、他ベンダーと比べ非常に多くの第一位を獲得しています。

•  �Gartner, Inc や Forrester Research、International Data Corporation（IDC）などリサーチ会社によ
り、多くの IT セキュリティカテゴリにおいて Kaspersky Lab をリーダーとして位置付けています。 

•  �カスペルスキーのテクノロジーは、Microsoft®、Cisco® Meraki、Juniper Networks、Alcatel Lucent 
などを含む130社以上のベンダーの製品にOEMとして採用されています。

これらの理由がカスペルスキーの優位性です。
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 カスペルスキーのアンチマルウェア 
      テクノロジーについて

特長

多層防御のセキュリティ・アプローチ
今日、カスペルスキーが市場で最も効
果的なセキュリティを提供できる理由
の 1 つが多層型のアプローチです。カ
スペルスキーのテクノロジーは自社で
開発しているため、複数のセキュリティ・
レイヤによる、パフォーマンスへの影響
を最小限に抑えつつシームレスに実現
することができます。

各セキュリティ・レイヤはそれぞれが異
なる面よりサイバー攻撃に対応するよ
う設計されており、IT 担当者は強固に
結び付いた各種テクノロジーを利用し、
より高度で、より広範なセキュリティを
実現することができます。

世界をリードする脅威インテリジェン
スと、常に保護されている安心感
カスペルスキーのグローバルな脅威イ
ンテリジェンス情報は世界的に知られ
ており、またその専門的知識は、変化を
続ける ITネットワーク環境で常に進化す
るよう設計されたカスペルスキーのセ
キュリティ製品にダイレクトにフィード
バックされています。

機能

ヒューリスティックセキュリティ -  
システムの負荷を軽減 
パターン・マッチング技術をベースにし
た他社製品と比べ、より高いマルウェ
ア検知力によりセキュリティ強化を実現
します。 また、これまでに比べパターン
ファイル更新時のファイルサイズは小
さくなりましたが、セキュリティは向上し
ました。

ふるまい分析 
Kaspersky Lab のアンチマルウェアに
は、プログラム動作分析用のコンポーネ
ントが 2 つ組み込まれています。

• �エミュレーター - プログラムに想定さ
れている動作を再現し、検証します。 

• �システムウォッチャー - 実行中のプロ
グラムの動作を追跡し、マルウェアに
特有の動作パターンを識別し分析し
ます。

IT セキュリティ・ソフトウェアの能力はその中心となるセキュリティエンジンによって決
まります。パッチ管理、MDM、暗号化、デバイスコントロール、アンチフィッシングなどを
始めとする多くのテクノロジーにより、強力なセキュリティ・レイヤが構築されます。企業
は、既知や未知、あるいは新しい脅威に対して屈することがあってはなりません。 

カスペルスキーのセキュリティエンジンは、その卓越したダイナミックな脅威インテリジェンスによって
常に強化され、改良が続けられています。脅威インテリジェンスとグローバルエクスペリエンスに基づ
いた、セキュリティへの特化がカスペルスキーの存在を際立たせているのです。 

Kaspersky Endpoint Security for Business プラットフォームに組み込まれたアンチマルウェアエンジン
が業界トップクラスの性能を有していると言うことは、最新の第三者機関による検証結果によっても実
証されています。このカスペルスキーのプラットフォームを利用し、正しく運用することにより、より安全
なセキュリティ環境を維持することが可能となります。

以下、カスペルスキーのアンチマルウェア保護がパワフルで、他社製品よりもはるかに効果的である理
由についてご説明します。 
主要製品機能

• �既知や未知、また最新の脅威の 
検知

• �ふるまいおよびヒューリスティック 
分析

• �クラウドベースのマルウェア 
検出 - Kaspersky Security 
Network（KSN）

• �アクティブ駆除 

• �暗号化およびランサムウェア防御 

• �脆弱性攻撃ブロック 

• �HIPS およびパーソナルファイア 
ウォール

• �ネットワーク攻撃防御

• �シンプルで透過的な管理 
コンソール
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業界トップクラスの 
保護性能 -  
第三者機関での検証

2014 年、カスペルスキー
製品は、第三者機関での
検証による評価および 
レビューを 93 回受け 
ました。
その結果、トップ 3 には 
66 回選ばれ、トップ 3  
スコアの 71% に当たる 
スコアを獲得し、さらに 
第 1 位には 51 回選ばれ
ましたが、これは受けた 
テストの半分以上に相当 
します。
他社の製品またはソリュー
ションでこれに近い成績を
残したものはありません。 

クラウドベースのマルウェア検出 - 
KASPERSKY SECURITY NETWORK

（KSN）
新たなマルウェアや未知のマルウェア
による脅威へのリアルタイムな対応を
可能にします。カスペルスキー製品を
利用するユーザーのうち、ボランティア
としてご協力いただいている6000万人
以上のユーザーより、ユーザー環境に
対し実際に行われたサイバー攻撃やマ
ルウェアに関する最新情報をご提供い
ただいた上で、インスタント・ファイル判
断を作成します。 これにより、すべての
お客様は非常に誤検知の少ないリアル
タイム保護によるセキュリティ防御を利
用し、特にゼロデイ攻撃による未知の攻
撃によるリスクを最小限化することが
可能となります。

脆弱性攻撃ブロック 
（AUTOMATIC EXPLOIT PREVENTION)

脆弱性攻撃ブロックは、マルウェアの
典型的な行動パターンや疑わしい行
動パターンを判別することにより、多く
のユーザーにより利用されているアプ
リケーションの脆弱性を悪用するマル
ウェアを防御します。このテクノロジー
はエクスプロイトコードの実行を食い止
め、マルウェアによりダウンロードされ
た悪意のあるコードが実行されること
を防ぎます。

ランサムウェアによる暗号化への対抗
重要ファイルにアクセスして処理を試
みる疑わしい動きがあると、システム
ウォッチャーは重要ファイルのコピーを
テンポラリーストレージに保存します。
ランサムウェアがオリジナルファイルを
暗号化しようとしても、暗号化される前
の状態に戻すことができます。 

アクティブ駆除
感染が確認されると、オートスタート、
マルウェアの破壊、および保存済みファ
イルのオジリナル状態への「ロールバッ
ク」などさまざまな技術を駆使して「治
療」し、ファイルを保護します。

ホストベースの侵入防止システム
（HIPS）およびパーソナルファイア
ウォール
プログラムの動作の中には、悪意ある
ものとは 断 定できな いもの の、きわ
めてリスクが高く、制限する方が安全
であると考えられるものがあります。
Kaspersky Lab のホストベースの侵入
防止システム（HIPS）は、ネットワーク動
作を制限するアプリケーションレベル
のパーソナルファイアウォールと連動し
て、アプリケーションの信頼レベルに基
づきシステム内での動作を制限します。

ネットワーク攻撃防御 
ネットワーク上での疑わしい動作を監視
します。また、疑わしい行動が検出され
たときに、システムにどのように対応さ
せるかをあらかじめ設定しておくことが
できます。

頻繁なアップデート 
新たに発見されたマルウェアに関する
最新情報は、マルウェア攻撃を防ぐアッ
プデートプログラムと共に、業界最速の
サイクルで Kaspersky Security Network

（KSN）クラウドからお客様のセキュリ
ティデータベースへ提供されます。
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 企業向けセキュリティ製品、 
      ソリューションおよびサービス

Kaspersky Endpoint Security  
for Business（KESB）

世界有数の脅威インテリジェンス情報を共有するエコシステムによる専門知識
を活用することで、Kaspersky Endpoint Security for Business は、堅牢なアプリ
ケーション、デバイスコントロールツール、ウェブコントロールツール、データ暗
号化、モバイルエンドポイントセキュリティ、MDM、システム管理およびパッチ
管理などの機能を含む統合プラットフォームに基づいた、多層セキュリティアプ
ローチを提供します。 

すべての機能は、管理サーバーとして機能する、Kaspersky Security Center より
集中管理を行えます。

Kaspersky Targeted Solutions Kaspersky Lab によるセキュリティを IT システムの特定環境においてご利用いた
だくためのスタンドアロン製品です。

Kaspersky Vulnerability and Patch Management など一部の製品は、Kaspersky 
Endpoint Security for Business の一部として利用することが可能です。

Kaspersky Security for Virtualization などその他の製品については Targeted 
Solutions のみで提供されています。

すべてのカスペルスキー製品は、同一の最先端テクノロジーと脅威インテリジェ
ンスに基づいて構築されており、物理エンドポイント、モバイルエンドポイント
および仮想エンドポイントのセキュリティソリューションは Kaspersky Security 
Center により集中管理が可能です。

Kaspersky セキュリティ 
インテリジェンスサービス 
およびエンタープライズ 
ソリューション

カスペルスキーの脅威インテリジェンス、技術的専門知識、データ、教育スキル
を活用して、お客様のブランド、会社および社員のセキュリティ・スキルを大幅に
向上させます。

エンタープライズソリューションは、個別の業界およびインフラストラクチャに関
するセキュリティ問題や、分散型サービス妨害攻撃（DDoS）のような特定の形態
の攻撃に対しては、エンタープライズ・ソリューションにより対応が可能です。

保守および 
サービス契約 カスペルスキーのセキュリティ製品を対象とした幅広いサポートオプションです。
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Kaspersky Endpoint Security for Business （KESB）は世界トップクラスのセキュリティエ
キスパートが設計した、セキュリティ製品です。セキュリティ防御に必要な各セキュリティ・
コンポーネント機能に基づき構成された非常に強固で、先進的な保護機能と効率のよい
パフォーマンス、そしてシンプルな管理が企業のセキュリティを万全なものにします。

本製品で提供される各コンポーネントはすべてカスペルスキー自身が設計および開発し
ており、それらを組み合わせることでお客様のビジネスニーズに合った1つのセキュリティ・
プラットフォームを構築することができます。その結果、各コンポーネント間でのギャップ
や互換性に関する問題や、規模やセキュリティ実施が増えるに従い激増する管理負荷も大
きく抑えることを実現した、非常に安定した統合ソリューションが誕生しました。
管理者は、Kaspersky Endpoint Security for Business によって、ITネットワーク環境における保護の実
施、管理の実行、状況の確認などを総合的に行うことが可能です。セキュリティと IT に対するニーズの
進化に対応するために、日々進化が求められるIT環境や、新たなサイバー脅威へ確実に対応するため
に、カスペルスキーの製品では、各ソリューション群において提供されるツールやテクノロジーのバラ
ンスが常に最適になるように調整され、常に最適なセキュリティ対策を最も効果的な管理を両立し実現
します。

カスペルスキーではすべての製品が同じコードをベースに動作し、最新の脅威に対しては、クラウド
ベースの Kaspersky Security Network によるサポートを受け、お客様が必要とする世界トップクラスの
保護を提供することができる、多彩なテクノロジーを用意しております。

お客様は、このセキュリティ対策に特化したこの優れたセキュリティ・プラットフォームを利用しカスペル
スキー製品を利用することで、セキュリティ実施、管理、モニタリングを容易に行うことができるように
なります。

 KASPERSKY ENDPOINT SECURITY  
      FOR BUSINESS について

（カスペルスキー エンドポイント セキュリティ フォー ビジネス）
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アンチマルウェアに特化した製品 - カスペルスキー・セキュリティ・プラットフォームの
ベース製品

カスペルスキーのセキュリティを熟知したセキュリティ・スペシャリストにより開発され、提供される多層
防御テクノロジーは、多くの第三者機関による検証レポートにより公表されている通り、業界で最も強
力で効果的なセキュリティ対策を実現します。
既知や未知の脅威、最新の脅威に対
する保護 - 先進の独自技術により、未
知や既知の攻撃を認識し、確実に防御
します。

脆弱性攻撃ブロック - 未知および洗練
された最新の脅威に対するプロアク
ティブな防御を提供します。

クラウドベースの保護 - 世界的なネッ
トワークによる Kaspersky Security 
Network より提供されるリアルタイム
情報を活用しています。

システムウォッチャー - 万が一システム
自身が攻撃を受けた際に、高度なファイ
ル修復機能を発揮します。

パ ー ソ ナ ル ファイ ア ウォ ー ル に よ
るホストベースの侵入防止システム

（HIPS） - HIPSは、アプリケーションの
信頼レベルと、ネットワーク上での動作
を制限するアプリケーションレベルの
パーソナル・ファイアウォールと連携し、
動作の制限を実施します。

 KASPERSKY ENDPOINT SECURITY 
      FOR BUSINESS

 KASPERSKY ENDPOINT SECURITY
      FOR BUSINESS - CORE

EncryptionMobile Security
and MDM  

Firewall File Server Endpoint 
Controls

Systems
Management

Centralized 
Management

集中管理 EncryptionMobile Security
and MDM  

Firewall File Server Endpoint 
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モバイルデバイスおよびデータ用のプロアクティブセキュリティと管理を組み込んだ、
パワフルで緻密なエンドポイントの管理
カスペルスキーのセキュリティラボが提供するダイナミックホワイトリストを含む、アプリケーションコントロール、ウェブコ
ントロール、デバイスコントロールなどのさまざまな特徴的な機能は、新たな局面のエンドポイント・セキュリティをネット
ワークにもたらします。また、企業や社員がBYODとして利用するモバイル端末に対するセキュリティも同時に実現します。 
Kaspersky Security Centerの管理コンソールを利用すると、すべてのプラットフォーム及び保護対象となるエンドポイント
は、集約的に管理を行えるようになります。さらに、強力なファイルサーバー保護テクノロジーにより、万が一のマルウェア
感染の際も、感染がエンドポイントに拡散してしまうことを防御します。ファイルサーバー保護により、保存データを介してエ
ンドポイントに感染が広がることはありません。

エンドポイントコントロール

ダイナミックホワイトリストによるア
プリケーションコントロール  -  ネット
ワーク管理者は、Kaspersky Security 
Networkが提供するリアルタイム・ファ
イルレピュテーション情報により、ホワ
イトリストをベースにした「デフォルト拒
否」ポリシーを用いたアプリケーション
の許可、ブロック、制限等のコントロー
ルを実際の環境や、検証環境において
利用することが可能となります。 アプリ
ケーションの権限コントロールと脆弱性
スキャンは、疑わしい動作を行うアプリ
ケーションを監視します。

ウェブコントロール - プリセットとして事
前設定されたポリシーか、環境に応じて
カスタマイズを行った設定を基にWebブ
ラウジングに関するポリシーの設定が可
能で、包括的な監視や、効率的な管理を
行えます。

デバイスコントロール - PCに接続され
るリムーバブル・ディスクや、USBメモ
リ、その他接続機器類に対するデバイ
スコントロールは、利用権限や部門など
利用環境での目的に応じて段階的な設
定を行えます。スケジュールを設定した
り、一括でのデバイス登録など、細かい
コントロールにも対応します。

サーバーセキュリティ

Kaspersky Security Center を通じて、エ
ンドポイントセキュリティと集約的な統
合管理を行えます。  

モバイルセキュリティ：

モバイルデバイス用の強力なセキュリ
ティ - 洗練されたプロアクティブなクラ
ウドベースのテクノロジーにより、モバイ
ル・エンドポイントに対するリアルタイム
な多層防御を実現します。

Webプロテクション、アンチスパム、ア
ンチフィッシングのコンポーネントによ
り、高度なデバイスセキュリティを実現
します。

リモート盗難対策 - ロック、消去、位置
の特定、SIMの監視、アラーム、遠隔撮
影、全体または一部データの消去など
の機能により、モバイルデバイスを紛
失したり、盗難に遭った際の企業デー
タへの不正アクセスを防ぎます。管理
者またはユーザーの利用開始時には、
Google Cloud Management による機器
のクイック認証を利用することにも対応
しています。

Mobile Application Management
（MAM） - ユーザーがホワイトリストに
あるアプリケーションを実行できない
ように制限し、不要または未知のソフト
ウェアを導入しないようにします。「アプ
リケーションラッピング」は、社員が所
有するデバイス上に存在する企業デー
タを 隔 離します。デ ータの 暗 号 化 や
データの消去等のコントロールも必要
に応じてリモートより実行が可能です。

Mobile Device Management（MDM） 
- Microsoft® Exchange ActiveSync お
よびOTA(Over The Air)のポリシーマネー
ジメントによるiOS MDMデバイスに対
する統合管理インターフェースを提供
します。

セルフサービスポータル - ネットワー
ク利用者によるデバイス管理が可能な
ポータルで、アクセスに必要となる証明
書やキーの自動インストールや、機器が
盗難された際の緊急アクティベーショ
ン等の対応等を含むさまざまな機能が
提供され、特にIT管理者の管理負荷を
大幅に低減します。

Kaspersky Endpoint Security for Business - SELECT は、CORE のすべての機能を含み提供いたします。
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Kaspersky Endpoint Security for Business - ADVANCED は、SELECT および CORE のすべての機能を含み提供いたします。

システム管理

脆弱性およびパッチ管理 - OS とアプ
リケーションの脆弱性を自動で検知し
て優先順位を設定し、パッチとアップ
デートプログラムをいち早く自動配布
します。

オペレーティングシステムの展開 - OS
「ゴールデン」イメージを一箇所から容

易に作成、保存、展開します。UEFI もサ
ポートします。 

ソフトウェアの配信とトラブルシュー
ティング - リモートでのソフトウェア展
開や、アプリケーションと OS の更新
は、オンデマンドでの実行も定期実行
も可能で、Wake-on-LANにも対応しま
す。時間節約に有効なリモート・トラブ
ルシューティングと効率的ソフトウェア
配信は、マルチキャスト技術によってサ
ポートされています。 

ハードウェアおよびソフトウェア・イン
ベントリとライセンス管理 - ID、可視化
機能、制御機能（ブロックなど）と、ライ
センス使用状況の管理機能を組み合わ
せることで、IT 環境全体に展開された
すべてのソフトウェアとハードウェアの
状態を（リムーバブルデバイスを含め）
正確に把握することができます。さら
に、ソフトウェアとハードウェアのライセ
ンス管理、ゲストデバイス検出、権限コ
ントロール、アクセス・プロビジョニング
も備えます。 

SIEM 統合 - IBM® QRadar および HP 
ArcSight SIEM システムをサポートし
ます。

担 当 業 務 に 応 じ た アク セ ス 制 御
（RBAC） - 管理上の責任を複雑なネッ
トワーク全体にわたって割り当てま
す。コンソールビューは、割り当てられ
たロールと権限に基づいてカスタマイ
ズ可能です。

暗号化 

強力なデータ保護  -  ファイル/フォル
ダーレベル暗号化（FLE）とフルディスク

（FDE）暗号化をエンドポイントに適用
することができます。「ポータブルモー
ド」のサポートによって、管理ドメインか
ら離れるデバイスの暗号化も管理でき
ます。

柔軟なユーザーログイン - セキュリティ
強化のための起動前認証（PBA）には、

「シングルサインオン」オプションがあ
り、ユーザーが意識せずに利用するこ
とができます。2 段階認証やトークン
ベースの認証も可能です。

統合されたポリシー作成 - 暗号化にア
プリケーションとデバイスの制御を組
み合わせるという独自のアプローチに
より、セキュリティをいっそう強化すると
ともに、管理業務を簡素化します。

システム管理ツールが IT の効率とセキュリティを最適化し、 
統合された暗号化テクノロジーが重要データを保護

自動パッチ管理、OS イメージ管理、リモートソフトウェア配信、SIEM との連携により管理業務の合理化
を図ります。 また、ハードウェアおよびソフトウェアのインベントリと、ライセンス管理によって、IT ネット
ワーク環境を可視化し、客観的な判断の基に管理を行えるよう改善します。
Advancedでは、暗号化機能が新たに追加され、データ保護による情報漏洩対策も行えます。統合され
た暗号化テクノロジーにより、データ保護がさらに厚みを増します。

 KASPERSKY ENDPOINT SECURITY
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Core Select Advanced
Security 
Center  

による管理

Targeted 
Solution  

として提供

アンチマルウェア ● ● ● ●

ファイアウォール ● ● ● ●

アプリケーションコントロール ● ● ●

デバイスコントロール ● ● ●

ウェブコントロール ● ● ●

ファイルサーバーのセキュリティ ● ● ● ●

モバイルエンドポイントの保護 ● ● ●

モバイルデバイス/アプリケーションの管理 ● ● ●

暗号化 ● ●

脆弱性監査 ● ● ●

パッチ管理 ● ● ●

資産管理 ● ● ●

ライセンス管理 ● ● ●

ソフトウェア配信 ● ● ●

オペレーティングシステムの展開 ● ● ●

メールサーバーセキュリティ ▲ ●

インターネットゲートウェイのセキュリティ ●

仮想環境のセキュリティ ● ●

● 対応 ▲ 一部対応  -  詳細については製品ページを参照してください。

      各製品で提供される機能
 製品機能
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特長

強力なアンチマルウェア保護 
さまざまな賞の受賞歴があるカスペル
スキーのアンチマルウェア・エンジンが、
サーバーを強力に保護します。既知の
マルウェアだけでなく、最新の未知の脅
威であったとしても、悪意のあるプログ
ラムや、疑わしいプログラムなどのネッ
トワークへの侵入を確実に防御します。 

高いパフォーマンスと信頼性
Kaspersky Security for File Server は、
ネットワークが高負荷な状態にある場
合でも、システムの動作速度が著しく低
下することはなく、業務の妨げとなるこ
ともありません。

マルチプラットフォームのサポート 
さまざまな異なるサーバーが混在する
環境においても、単一のセキュリティ・ソ
リューションにより確実なセキュリティ
効果を実施できます。ターミナル、クラ
スター、仮想サーバーといった最新の
プラットフォームやサーバーをサポート
し、互換性の問題は発生しません。

強力な管理機能とレポート機能
効果的で使いやすい管理ツール、サー
バーの保護ステータスに関する情報、
スキャン時間の柔軟な設定、包括的な
レポートシステムによって、ファイル
サーバーのセキュリティを効率的に管
理することができ、TCO を低減します。

機能

• �リアル タイム の アン チ マ ル ウェア
保護 - 最新バージョンのWindows®

（Windows Server® 2012/R2 を含
む）、Linux® 、FreeBSD（共に Samba 
を含む）が動作するファイルサーバー
に対応します。

• �Citrix および Microsoft® の 
ターミナルサーバーの保護

• �クラスターサーバーを全面的に 
サポート

• �スケーラビリティ - さまざまな機種に
より構成される複雑なネットワーク環
境においても、簡単に導入でき、確実
な保護を実施可能です。

• �信頼性、安定性、高度な耐障害性

• �最適化されたインテリジェントなス
キャン技術 - オンデマンドスキャン
や、重要なシステム領域のスキャンに
も対応します。 

• �信頼リスト - セキュリティ・パフォーマ
ンスを高める一方で、スキャンに必要
なリソースレベルを低減します。

• �データの隔離とバックアップ -  
駆除や削除の前に実行します。

• �柔 軟 な 構 成 オプ ション による集 中 
インストール、管理、アップデート

• �柔軟なインシデント対応シナリオ

• �ネットワーク保護の状況に関する 
包括的なレポート

• �アプリケーション・ステータス通知 
システム

• �階 層 型 スト レ ー ジ 管 理（ H S M ） 
システムのサポート

• �定評ある Hyper-V と Xen Desktop 
のサポート

• �VMware Ready 認定

• �ReFS のサポート

Kaspersky Security for File Server は、費用効果、信頼性、スケーラビリティにすぐれた 
セキュリティソリューションで、システムパフォーマンスに大きな影響を与えることなく、
共有ファイルストレージを保護します。

 KASPERSKY SECURITY
      FOR FILE SERVER

Kaspersky Security for File Server は、Kaspersky Endpoint Security for Business - SELECT および ADVANCED のすべての
機能を含み提供いたします。また、Targeted Solution として別途購入することもできます。
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Memo
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最新鋭のアンチマルウェアや、業界唯一のホワイトリスト専門ラボと緊密に統合された
強力なエンドポイント・コントロール・ツールによって、常に変化するサイバー脅威より企
業の IT 環境を確実に守ります。

保護、実施、制御
• �信頼するアプリケーションの脆弱性や 

Web上のマルウェアの存在、周辺機器
に対するコントロールの欠如などが、
脅威を取り巻く状況をますます複雑
なものとしています。カスペルスキー
のアプリケーションコントロール、ウェ
ブコントロール、デバイスコントロー
ル・ツールは、生産性を損なうことな
く、エンドポイント全体の管理を実現
します。 

ア プ リ ケ ー ション コ ント ロ ー ル と 
ダイナミックホワイトリスト
エンドユーザーのふるまいにかかわり
なく、エンドポイントでの使用が認めら
れたアプリケーションやプログラムに関
する全面的な制御権限を管理者に与え
ることで、既知の脅威と未知の脅威か
らシステムを保護します。さらに、アプリ
ケーションのふるまいを監視、評価し、
エンドポイントやネットワークを危険に

さらすおそれのある想定外の動作を未
然に防ぎます。簡素化、カスタマイズ、
自動化が可能なポリシーの作成と実施
により、以下のことが実現します。

• �アプリケーション起動コントロール：
アプリケーション立ち上げの許可、ブ
ロック、監査が可能です。業務に無関
係なアプリケーションへのアクセスを
制限することにより、生産性が向上し
ます。

• �アプリケーション権限コントロール：
システムリソースやデータへのアプリ
ケーションアクセスを規制し、管理し
ます。アプリケーションを「信頼でき
る」「信頼できない」「禁止」に分類し
ます。Web ブラウザーや Skype から
投稿された情報など、エンドポイント
にある暗号化データへのアプリケー
ションアクセスを管理します。 

• �アプリケーション脆弱性スキャン：信
頼するアプリケーションの脆弱性を
狙った攻撃をプロアクティブに防御
します。

管理ソリューションの多くは、基本的な
ブロック機能やアクセス機能しか備え
ていません。カスペルスキーのコント
ロールツールは、クラウドベースのホワ
イトリスト・データベースを使用し、最新
のアプリケーション情報にほぼリアルタ
イムでアクセスできる点において、他に
例がないユニークなツールです。 

カスペルスキーのアプリケーションコ
ントロールツールは、クラウドベースの
ホワイトリスト・データベースを使用し
て、ダウンロード、インストール、実行
といったあらゆる段階で、アプリケー
ションの分析と監視を行います。 

 カスペルスキーのエンドポイント 
      コントロール・テクノロジーについて

アプリケーション 
起動コントロール

ヒューリスティック 
分析

アプリケーション 
権限コントロール 脆弱性監視

ローカル・ホワイトリスト

クラウド・ホワイトリスト
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ダイナミックホワイトリストは、全体的
な「デフォルト拒否」によって有効化さ
れ、管理者が明確に許可した場合を除
き、任意のワークステーション上でのア
プリケーションの起動をすべてブロック
します。 
カスペルスキーは、ホワイトリスト専用
ラボを保有する唯一のセキュリティ企
業であり、5 億以上のプログラムが登録
されたデータベースを常時監視し、アッ
プデートを行っています。

カスペルスキーのデフォルト拒否はテ
スト環境で適用できるため、管理者は
ブロックを行う前にアプリケーションの
動作を確認することができます。さら
に、デジタル署名に基づいてアプリケー
ションのカテゴリを作成することがで
き、マルウェアによって改竄された正規
ソフトウェアや、不審なソースからダウ
ンロードされたソフトウェアの起動を防
ぎます。

容易な管理
カスペルスキーのコントロールツール
はすべて Active Directory と統合する
ことが可能で、包括的なポリシーを短
時間で容易に設定できます。エンドポ
イント・コントロールはすべて、同じコン
ソールから1つのインターフェイスで管
理します。

ウェブコントロール
エンドユーザーが職場からアクセスす
る可能性のある Web サイトの監視、
フィルタリング、制御が可能です。生産
性を高めつつ、Web ベースのマルウェ
アと攻撃を防ぎます。

カスペルスキーの高度なウェブコント
ロール機能は、随時アップデートされる 
Web サイト・ディレクトリに組み込まれ
ており、各サイトが複数のカテゴリに分
類されています（アダルト、ゲーム、ソー
シャルネットワーク、ギャンブルなど）。
管理者は、エンドユーザーによる個々の
サイトやサイトカテゴリの使用を禁止、
制限、または監査するポリシーを簡単に
作成できるほか、独自のリストを作成す
ることも可能です。悪意のあるサイトは
自動的にブロックされます。

カスペルスキーのウェブコントロール
は、サイトの使用を制限することにより、
ソーシャルネットワークやインスタント
メッセージ・サービスからの情報漏洩を
防ぎます。ポリシーを柔軟に設定でき、 
たとえば、業務時間中のある特定の時
間にのみブラウジングを許可すること
も可能です。Active Directory と統合さ
れているため、ポリシーを組織全体にわ
たって、短時間で容易に適用することが
できます。

セキュリティをいっそう強化するため、
カスペルスキーのウェブコントロール
はエンドポイントで直接有効化されま
す。そのため、ユーザーがネットワー
クにアクセスしていないときでもポリ
シーが適用されます。

デバイスコントロール
USB ポートを無効化しても、リムーバブ
ルデバイスの問題を解決できるとは限
りません。たとえば、USBポートを全て
のデバイスに対し無効化してしまうと、
トークンを利用したVPNアクセスがで
きなくなるなど、他のセキュリティ対策
に影響を与える可能性があります。

カスペルスキーのデバイスコントロー
ルは、バス、タイプ、デバイスの各レベ
ルにおいて、さらにきめ細かな設定と
管理が可能であり、ユーザーの生産性
の維持と、セキュリティの最適化を同時
に実現することができます。デバイスコ
ントロールは、デバイスに固有のシリア
ル番号に基づいて適用することができ
ます。

• �デバイスの接続、読み取り、書き込
み権限のほか、利用可能時間を設
定できます。

• �マスクに基づいてデバイスコントロー
ルのルールを作成でき、ホワイトリス
ト作成のためにデバイスを物理的に
接続する必要がありません。複数の
デバイスを同時にホワイトリスト登録
できます。

• �社内外のリムーバブルデバイスによ
るデータ交換を管理します。データ消
失や盗難のリスクを低減します。

• �カス ペ ルス キ ー の 暗 号 化 テクノロ
ジーと統合することで、特定のデバイ
スタイプに暗号化ポリシーを適用す
ることができます。

エンドポイント・コントロール・テクノロジーは、Kaspersky Endpoint Security for Business - SELECT および ADVANCED のす
べての機能を含み提供いたします。
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 KASPERSKY SECURITY FOR MOBILE

モバイルデバイスがサイバー攻撃の標的となることが増えています。その一方で、BYOD
（Bring Your Own Device）によって社内で利用されるデバイスの種類が増大し、IT 管理

者にとって管理が難しい複雑な環境が生まれつつあります。

Kaspersky Security for Mobile は、どんな場所で使用されるモバイルデバイスであって
も、進化を続けるモバイルデバイスをターゲットとしたマルウェアより強力に保護しま
す。自社環境内のスマートフォンやタブレットの追跡や管理も短時間で容易に実行でき、
リスクの最小化と集中管理による管理効率の向上を実現します。

主要製品機能

• �強力なアンチマルウェア

• �アンチフィッシングおよび 
アンチスパム

• �危険サイトブロック

• �アプリケーションコントロール

• �ルート化/脱獄（Jailbreak）検知

• �コンテナ化

• �盗難対策

• �モバイルデバイス管理

• �セルフサービスポータル

• �集中管理

• �Web コンソール

• �サポート対象プラットフォーム 
- Android™ 
- iOS 

特長

モバイルデバイスとデータの保護に 
特化した高度なアンチマルウェア
カスペルスキーは 2014 年だけで
も、約140万件（重複は除く）ものモ
バイルマルウェア攻撃に対処しまし
た。Kaspersky Security for Mobile は
アンチマルウェア機能を基本に、複数
の保護技術を組み合わせ、モバイル
デバイス内のデータを狙う既知およ
び未知の脅威に対抗するソリューショ
ンです。 

モバイルデバイス管理（MDM）
すべての主要モバイルデバイス管理
プラットフォームとの統合により、リ
モート OTA（Over The Air）での導入と
管理が可能になりました。Android、
iOS デバイスのユーザービリティが向
上し、管理が容易になります。 

モバイルアプリケーション管理
（MAM）
コンテナ化と選択的消去機能によっ
て、単一デバイス上での業務データ
と個人データを分離し、BYOD導入時
の管理性を向上します。暗号化機能
やアンチマルウェアと組み合わせるこ
とで、デバイスやデータを単に分離す
るだけでなく、プロアクティブな保護
が可能なモバイルソリューションとな
ります。 

集中管理
複数のプラットフォームやデバイス
を他のエンドポイントと同じ管理コン
ソールから管理します。これにより、さ
らなる工程や管理技術を追加するこ
となく可視性を高め、管理を強化する
ことができます。

モバイル向けのセキュリティおよび 
管理機能

強力なアンチマルウェア
シグネチャを用いた検知と、クラウド
を活用（Kaspersky Security Network： 
KSN）したプロアクティブな保護機能
で、既知および未知のモバイルマル
ウェア脅威をブロックします。オンデ
マンドスキャンと定期スキャンに、自
動アップデートを組み合せることで、
保護能力がさらに高まります。

アンチフィッシングおよび 
アンチスパム
強力なアンチフィッシングおよびアン
チスパムテクノロジーが、フィッシン
グ攻撃からデバイスとデータを守り、
迷惑電話やスパムメッセージを排除
します。
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ウェブコントロール/セーフブラウザ
これらのテクノロジーは、Kaspersky 
Security Network（KSN）との連携によ
り、リアルタイムで機能し、悪意のあ
る Web サイトや不正な Web サイトへ
のアクセスをブロックします。定期的
にアップデートされるセーフブラウザ
のレピュテーション分析機能は、モバ
イルデバイスでの安全な Web 閲覧を
可能にします。 

アプリケーションコントロール
KSN と統合されたアプリケーション
コントロールは、ユーザーによるアプ
リケーション利用を管理者が承認し
たアプリケーションに限定し、グレー
ゾーンのソフトウェアや未承認のソフ
トウェアの使用を禁止します。デバイ
ス機能を、必須アプリケーションのイ
ンストールに応じて有効化または無
効化します。管理者が設定した一定期
間アプリケーションが操作されなかっ
た場合、ユーザーに再ログインを求め
るよう設定することも可能です。その
ため、デバイスの紛失や盗難の際にア
プリケーションが起動していたとして
も、データは確実に保護されます。

ルート化/脱獄（JAILBREAK）検知
ルート化や脱獄（Jailbreak）を自動で
検知してレポートします。さらにコン
テナへのアクセスの自動ブロック、選
択的消去、デバイスデータ全体の消
去といった操作を実行することがで
きます。 

盗難対策
デバイスの紛失や盗難の際は、ワイ
プ、デバイスロック、追跡、SIM 監視、

「遠隔撮影」および「アラーム」デバ
イス検知などのリモート盗難対策機
能が起動します。場合によっては、盗
難対策コマンドは非常に柔軟な方
法で起動させることが可能です。た
とえば、Google Cloud Management

（GCM）との統合により、コマンドを
ほぼリアルタイムで送信することで、
セキュリティを向上させることができ
ます。また、セルフサービスポータル
からコマンドを送信する場合、管理者
による対応が不要になります。

モバイルデバイス管理（MDM）
Microsoft® Exchange ActiveSync、
Apple MDM などをサポートします。プ
ラットフォームとは無関係に、統一さ
れたインターフェイスから幅広いポリ
シーの適用が可能です。たとえば、暗
号化やパスワードの使用、カメラ利用
の管理、個人ユーザーやグループへ
のポリシーの適用、APN/VPN 設定の
管理等を行えます。

セルフサービスポータル
日常的なセキュリティ管理を社員自
身に任せ、承認済みデバイスを各自
が登録できます。新しいデバイスの
有効化プロセスでは、必要な証明書
はすべてこのセルフサービスポータ
ルを通じて自動的に配布されるため、
管理者が介入する必要はありませ
ん。デバイスを紛失した場合、社員は
使用可能なすべての盗難対策措置を
このポータルより実行することがで
きます。 

集中管理
すべてのモバイルデバイスを 1 台の
コンソールから集中的に管理します。
これにより、他のすべてのエンドポイ
ントの IT セキュリティも管理すること
ができます。管理者は Web コンソー
ルを使用して、任意のコンピューター
からデバイスをリモートコントロール
し、管理することができます。

Kaspersky Security for Mobile は、Kaspersky Endpoint Security for Business - SELECT および ADVANCED  のすべての機能
を含み提供いたします。
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デバイスの紛失や盗難、データ窃盗を行うマルウェアに起因する不正アクセスからデー
タを保護します。

プロアクティブなデータ保護とコンプライアンス対応は、早急に対策を行うべき課題の
一つです。カスペルスキーの暗号化テクノロジーは、デバイスの置き忘れや盗難、標的
型マルウェア攻撃から重要なデータを守ります。カスペルスキーの強力な暗号化テク
ノロジーと業界トップクラスのエンドポイント保護テクノロジーが統合されたプラット
フォームは、保存データおよび送信データを確実に保護します。 

カスペルスキーの暗号化テクノロジーは、カスペルスキー製品の集中管理コンソールよ
り 1 つのポリシーを使用して 、短時間で簡単な導入と管理が可能です。 

業界標準の安全な暗号化
カスペ ルスキー の 暗 号 化 は、鍵 長 
256 ビットのAdvanced Encryption 
Standard（AES）で、鍵の管理やエスク
ローも容易です。Intel® AES-NI テクノ
ロジー、UEFI、GPT プラットフォームを
サポートしています。

高い柔軟性
カスペルスキーは、ファイル/フォル
ダーレベル暗号化（FLE）とフルディス
ク暗号化（FDE）を提供し、さまざまな導
入シナリオに対応しています。データ
は、ハードディスクとリムーバブルデバ
イスの両方で保護することが可能です。

「ポータブルモード」では、暗号化され
たリムーバブルメディアのみならず、暗
号化ソフトウェアがインストールされて
いないコンピューターでもデータの使

用や転送が可能であるため、「境界を越
えた」安全なデータ交換が実現します。

エンドユーザーが意識することなく利
用できるシングル・サインオン機能
カスペルスキーの暗号化テクノロジー
は、設定から日常の使用まで、エンド
ユーザーの生産性を常に損なうことな
く、すべてのアプリケーションにわたっ

て透過的に機能します。シングル・サイ
ンオンにより、暗号化がシームレスに機
能。エンドユーザーは暗号化が実行され
ていることに気付くことがありません。 

カスペルスキーの暗号化テクノロジー
は、ネットワーク内外のユーザー間で、
シームレスで透過的なファイル転送を
可能にします。 

カスペルスキーが提供する以下の暗号
化テクノロジーは、データの消失や 
情報への不正アクセスを防止：
• �フルディスク暗号化（FDE）
• �ファイル/フォルダーレベル暗号化
（FLE）

• �リムーバブルデバイスおよび 
内蔵デバイス

単一の管理コンソールによる集中管理

 カスペルスキーの暗号化テクノロジーについて

導入、管理、およびポリシーの実施 

内部ネットワーク 外部ネットワーク
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暗号化機能

カスペルスキーのセキュリティ 
テクノロジーにシームレスに統合
カスペルスキーのアンチマルウェア、
エンドポイントコントロール・管理テク
ノロジーとの包括的な統合により、共
通のコードを利用し構築された真の
多層セキュリティが実現します。たと
えば 1 つのポリシーだけで、複数のリ
ムーバブルデバイスで暗号化を実行
することも可能です。アンチマルウェ
ア、デバイスコントロール、その他の
エンドポイントにおけるセキュリティ
構成要件と同一のポリシーに基づい
て、暗号化に関する設定を適用するこ
とが可能です。
暗号化を導入する場合でも、複数の異
なるソリューションを導入し、異なる管
理方法を導入する必要は一切ありま
せん。暗号化を行うハードウェアの互
換性については、暗号化を実行する前
に自動的に確認されます。UEFI および 
GPT プラットフォームを標準でサポー
トします。

役割ベースのアクセスコントロール
大規模環境では、各管理者の業務内
容に応じたアクセスコントロール機能
による管理権限の設定を行えます。こ
れにより、暗号化管理の複雑さを軽減
することができます。

プリブート認証（PBA）
オペレーティングシステムのブート
前にユーザー認証情報を要求するこ
とで、より高いレベルのセキュリティ
を実現します（オプションのシング
ル・サインオンも利用可能）。カスペ
ルスキーの暗号化テクノロジーであ
る PBA は、QWERTY 配列以外のキー
ボードにも対応しています。 

スマートカードおよびトークン認証
広く利用されているスマートカード
やトークンによる 二要素認証をサ
ポートしています。ユーザー名やパス
ワードの追加設定が不要となり、ユー
ザーの操作性が向上します。

緊急復元
ハードウェアまたはソフトウェアで障
害が発生した場合、管理者はデータ
の複合化を行えます。PBA や暗号化
されたデータへアクセスするための
ユーザー・パスワードの復元は、チャレ
ンジ/レスポンス認証メカニズムを利
用できます。 

導入の最適化、カスタマイズ可能な
設定
カス ペ ルスキ ー の 暗 号 化 機 能 は 、
Kaspersky Endpoint Security for 
Business の「Advanced」で利用が可
能で、簡単に導入いただけます。暗
号化の設定は事前に定義されてい
ますが、［マイ ドキュメント］、［デスク
トップ］、［新しいフォルダー］などの
一般的なフォルダー、ファイル拡張
子、Microsoft® Office 文書、メッセージ
アーカイブなどのグループに関しては
カスタマイズすることができます。 

暗号化テクノロジーは、Kaspersky Endpoint Security for Business - ADVANCED でご提供いたします。
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集中型 IT 管理ツールによりセキュリティを強化し、複雑なIT環境の管理を容易にします。 

一般的に多く使われているさまざまなアプリケーションに存在する脆弱性に対するパッチ
適用の課題は、企業のITセキュリティ部門にとって、大きな課題の一つです。この脆弱性へ
の対応に関するリスクは、IT 環境がより複雑化することで、さらに深刻なものとなっていま
す。管理を行うITネットワーク環境内には何が存在し、どういう状況にあるのかを把握でき
なければ、適切な対応を行い、確実なセキュリティ対策を実施することはできません。 

脆弱性評価、パッチ配信、アップデート配信、インベントリ管理、アプリケーションの導入や
インストールなど、セキュリティ、設定、管理にかかわる重要タスクの集中処理と自動化に
よって、IT 管理者は時間を節約するだけでなく、セキュリティの最適化を図ることも可能に
なります。 

Kaspersky Vulnerability and Patch Management は、IT セキュリティのリスクを最小限
に抑え、IT の複雑さを解消します。IT マネージャーは、多数のデバイス、アプリケーショ
ン、ユーザーを単一の管理コンソールよりリアルタイムで管理し、環境全体を把握するこ
とができます。 

 KASPERSKY VULNERABILITY AND 
    PATCH MANAGEMENT

1, 2  �カスペルスキーが委託し、AV-TEST GmBH が実施したパッチ管理ソリューションテスト（2013 年 7 月）

セキュリティの強化
タイムリーな自動パッチ配信とアップ
デートにより、IT セキュリティを強化
し、日常業務の負荷を軽減します。脆
弱性の発見と優先順位設定が自動で
行われるため、効率が高まり、管理リ
ソースへの負荷が軽減されます。第
三者機関による検証1で、カスペルス
キーは最も広範な自動パッチ配信お
よびアップデート配信を最も短時間で
提供していることが証明されました。

管理対象の総合的な可視化
単一の管理コンソールによりネット
ワーク全体を見渡せることから、管
理者は推測に頼る必要がなく、ネット
ワークにアクセスするアプリケーショ
ンやデバイス（ゲストデバイスを含
む）をすべて把握することができま
す。これにより、企業データやアプリ
ケーションにアクセスするユーザーと
デバイスを、IT ポリシーに沿って漏れ
の無い集中管理を行うことが可能と
なります。

集中管理
カスペルスキーの Vulnerability and 
Patch Management は、 Kaspersky 
Security Center と同時利用を行える
プログラムです。機能はすべて管理コ
ンソールより、集約的なアクセスおよ
び管理を行い、一貫性のある直観的
なコマンドとインターフェイスを使っ
て日常的な IT タスクを自動化します。

機能

脆弱性監査とパッチ管理
自動ソフトウェアスキャンにより、脆弱
性の検出、緊急度や優先度の設定、対
応を迅速に実行することができます。
Microsoft® 社製の OS やアプリケー
ションおよびそれ以外の各種アプリ
ケーションに対するパッチおよびアッ
プグレードの配信は、非常に短時間の
うち2に自動的に実行されます。管理
者はパッチのインストール状況に関
する通知を受け取ることが可能です。 

主な製品機能

• �脆弱性監査とパッチ管理

• �ハードウェアおよびソフトウェアの 
インベントリ

• �リモートでのソフトウェアのインス
トールとトラブルシューティング 

（リモートオフィスにも対応）

• �オペレーティングシステムの導入

• �SIEM との統合

• �ロールベースのアクセス 
コントロール

• �集中管理
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重要度の低い修正プログラムの適用
は、夜間などに行うよう設定を行えま
す。その際シャットダウンしている PC 
は Wake-on-LAN 機能を利用し更新
を行います。マルチキャスト・ブロード
キャスティングによって、リモートオ
フィスへのパッチおよびアップデート
のローカル配信が可能になり、ネット
ワーク帯域への影響を最小限に抑え
ます。

ハードウェアとソフトウェアの 
インベントリ
リムーバブルデバイスを含むハード
ウェアとソフトウェアの自動検出、イ
ンベントリ、通知、追跡機能により、管
理者は自社のネットワークで使われ
ているデバイスや IT 資産情報を詳細
に得ることが可能です。ゲストデバイ
スを検出し、一時的なインターネット
アクセスを許可することも可能です。
アプリケーションなどのライセンス管
理機能は、実際に利用しているノード
数や有効期限の把握に役立ちます。

オペレーティングシステムとアプリ
ケーションを柔軟にプロビジョニング
最適に保護されたシステムイメージ
の作成、保存、クローン作成、導入が集
中的かつ容易に行えます。インストー
ル後編集機能による、Wake-on-LAN 
機能を利用した、夜間などの自動イン
ストールに対応しています。フレキシ
ビリティ性が向上しました。UEFI をサ
ポートしています。

ソフトウェアの導入支援
単一の管理コンソールより、リモー
トからのソフトウェアの導入やアッ
プ デ ートを 行えます。K a s p e r s k y 
Security Network を介して識別した 
100 以上の一般的なアプリケーショ
ンを、必要に応じてスケジュール化し
自動インストールすることができま
す。セッションログや、監査、ユーザー
権限の適切な設定などセキュリティ
を配慮した上でのリモートからトラブ
ルシューティングに対応しています。
ソフトウェア配信に最適化されたマ
ルチキャスト・テクノロジーにより、リ
モートオフィスへのトラフィックを軽
減します。

SIEM 統合
IBM® QRadar や HP ArcSight などさま
ざまなSIEM製品に直接イベント転送
を実行します。ログやその他のセキュ
リティ関連データを収集し、管理者の
負荷とツールの数を最小限に抑えつ
つ、エンタープライズ・レベルのレポー
トを簡単に行えます。

役割ベースのアクセスコントロール
複雑な更生のネットワーク環境にお
いて、管理者の役割に応じて管理権
限を設定することが可能です。役割と
管理権限に応じて管理コンソールの
表示内容もカスタマイズすることも
可能です。

集中管理
カスペルスキーのセキュリティ製品を
管理するための統合管理ツールであ
る、Kaspersky Security Centerの管理
コンソールより、ネットワーク全体に
おけるデスクトップ、モバイル、仮想エ
ンドポイントのシステムセキュリティ
管理をサポートします。

Kaspersky Vulnerability and Patch Management は、Kaspersky Endpoint Security for Business - ADVANCED に含まれます。 
または、Targetted Solution として単一製品にて購入いただけます。
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 KASPERSKY SECURITY  
   FOR LINUX MAIL SERVER

特長

マルウェア攻撃に対する保護 
さまざまな賞の受賞歴のあるカスペ
ルスキーのアンチマルウェア・エンジ
ンは、プロアクティブなエクスプロイ
ト保護や、疑わしい URL のフィルタリ
ングなどの機能は、クラウドベースの
Kaspersky Security Network(KSN) と
共に強力なマルウェア防御機能を提
供します。  

アンチスパムによる保護
カスペルスキーのクラウドベースの
アンチスパム・エンジンは Linux® ベー
スのメールサーバーに関して、誤検知
を最小限に抑えた上で、時間やリソー
スを浪費するスパムを 99.96 % ブ
ロックすることが証明されています。 

シンプルで柔軟な管理
ユーザーフレンドリーな管理およびレ
ポートツールと、フレキシブルなスキャ
ン設定によって、メールやドキュメント
のセキュリティを効果的に管理するこ
とが可能になり、総所有コストの低減
を実現します。

機能

• �クラウド ベ ー ス の  K a s p e r s k y 
Security Network の情報を活用す
るアンチマルウェアによるリアルタ
イムの保護

• 未知のエクスプロイトやゼロデイ脆
弱性に対する迅速な保護

• �スパムに対抗する高度な保護 - カ
スペルスキーのアンチスパム・エン
ジンにより、迷惑メールトラフィック
の 99 % 以上をブロック

• �認識された添付ファイルの形式、サ
イズ、名称によるメッセージのフィ
ルタリング

• �簡単で便利なアンチマルウェアお
よびアンチスパムデータベースの
アップデートプロセス

• �駆 除また は 削 除 の 前 にデ ータの
バックアップ保存を実行

• �スケーラビリティと耐障害性

• �簡単なインストールと柔軟な統合
管理

• �強力な通知システム

• �ネットワークの保護ステータスに関
する包括的なレポート

Kaspersky Security For Linux Mail Server は、複雑でさまざまな機種が混在するネッ
トワーク環境において、スパムやフィッシングメール、高度なマルウェアなどのマル
ウェアよりメールサーバーを通過するトラフィックを守ります。
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特長

強力なセキュリティ保護により、 
ネットワークのダウンは最小限に 
悪意のあるプログラムにより未知お
よび既知のマルウェアや潜在的なセ
キュリティ脅威がネットワーク内部へ
侵入を試みた場合でも、数々の受賞
歴のあるカスペルスキーのアンチマ
ルウェア・エンジンが確実に防御し、内
部ネットワーク環境を保護します。 

最適化によるパフォーマンス効率
最適なインテリジェント・スキャンと負
荷分散テクノロジーにより、リソース
にかかる負荷を軽減し、セキュリティ
パフォーマンスを損なうことなく、ネッ
トワーク帯域の浪費を防ぎます。

シンプルな管理とレポート機能
シンプルでユーザーフレンドリーな管
理ツール、フレキシブルなスキャン設
定、保護ステータス報告システム等の
機能を提供します。

機能

• �新たな脅威と既知の脅威に対する
常時稼働のプロアクティブ保護

• �すぐれたマルウェア検知率と非常
に少ない誤検知

• �最適化されたインテリジェント・ス
キャンテクノロジー

• �公開サーバーからのHTTP、HTTPS、
FTP トラフィックのリアルタイムス
キャン

• �広く普及している Linux プロキシ
サーバー Squidの保護

• �インストール、管理、アップデート用
の使いやすいツール

• �フレキシブルなスキャンツールと
インシデント対応シナリオ

• �サーバープロセッサの負荷分散

• �スケーラビリティと耐障害性

• �ネットワークの保護ステータスに関
する包括的なレポート

Kaspersky Anti-Virus for Proxy Server は、内部ネットワーク環境へのマルウェアの侵入や
攻撃を効果的に防御します。

 KASPERSKY ANTI-VIRUS 
      FOR PROXY SERVER
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 KASPERSKY SECURITY
      FOR VIRTUALIZATION

Kaspersky Security for Virtualization は、環境の保護とパフォーマンスを両立する
フレキシブルなソリューションです。

高度な保護のための 
ライトエージェント
Kaspersky Security for Virtualization 
には、各仮想マシンに導入される軽
量ながらも強力なエージェントが用
意されています。このライトエージェ
ントにより、高度なエンドポイントセ
キュリティ機能を起動することができ
ます。これには、脆弱性の監視、アプリ
ケーションコントロール、デバイスコ
ントロール、ウェブコントロール、イン
スタントメッセージ/メール/Web 用ア
ンチウイルス保護、高度なヒューリス
ティックが含まれます。その結果、効
率的なパフォーマンスを備えた強力
な多層セキュリティが実現します。

Kaspersky Security  
for Virtualization  
ライトエージェント構成

ライトエージェント
• �ディープスキャン
• �ネットワーク脅威 

からの保護
• �管理

セキュリティ 
仮想アプライアンス
• �アンチマルウェア・データ

ベース
• �集中ファイルスキャン

主要製品機能

• �Kaspersky Security Center による
集中管理

• �SVA ベース の集中的な VM 保護 

• �高度なアンチマルウェア

• �ホストベースの侵入防止システム
（HIPS）およびファイアウォール

• �アプリケーション、Web アクセス、 
境界におけるエンドポイント 
コントロール

• �Kaspersky Security Network に 
よるクラウドベースのセキュリティ

• �ネットワーク攻撃のブロック

• �アンチフィッシング

• �IM、メール、インターネット 
トラフィック用アンチウイルス

• �新たに VM を作成する際も 
追加インストールや再起動は不要**

VMWARE 環境向けエージェントレス
構成（オプション）
VMware テクノロジーとの緊密な
統合により、Kaspersky Security for 
Virtualization はエージェントレスセ
キュリティ構成のこのプラットフォー
ム上で非常に容易な導入と管理が可
能です。すべてのセキュリティ活動
が Security Virtual Appliance にまと
められており、迅速な自動仮想マシン
保護のための vShield とのインター
フェイスやネットワーク保護のための 
vCloud とのインターフェイスも備え
ています。

Kaspersky Security  
for Virtualization  
エージェントレス構成*

各仮想マシンはソフト
ウェアの追加なしに、
基本的なアンチ 
マルウェア保護機能
が自動的に適用

セキュリティ 
仮想アプライアンス
• �アンチマルウェア 

データベース
• �集中ファイルスキャン
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セキュリティ仮想アプライアンス
（SVA）
カスペルスキーはこの分野用に 2 つ
の重要な製品を提供しています。い
ずれもセキュリティ仮想アプライアン
スを使用するソリューションです。 

カスペルスキーの Security Virtual 
Appliance（SVA）は、ホスト環境にある
すべての VM を集中的にスキャンしま
す。このアーキテクチャにより、エンド
ポイントリソースを犠牲にすることな
く効果的な VM 保護を行うことがで
き、アンチウイルス・スキャンやアップ
デート「ストーム」、「インスタント ON」
ギャップを除外し、統合率を大幅に向
上することができます。

VMware Microsoft Hyper-V Citrix Xen

ハイアベイラビリティ ダイナミックメモリ ダイナミックメモリ管理

vCenter 統合 クラスター共有ボリューム VM 保護および復元（VMPR）

vMotion - ホスト DRS ライブ・バックアップ Xenmotion（ライブマイグレーション）

Horizon View 
（フルクローンおよびリンク済み 
クローン）

ライブ・マイグレーション マルチストリーム ICA

Citrix レシーバー

パーソナル vdisk

マルチプラットフォーム： 
シングルコスト
Kaspersky Security for Virtualization 
のライセンスには、Citrix、Microsoft®、
VMware に基づいた仮想環境に対す
るサポートが含まれています。

プラットフォーム・アーキテクチャと
の統合
Kaspersky Security for Virtualization 
は、VMware、Microsoft® Hyper-V®、
Citrix Xen プラットフォームとそれぞ
れのコアテクノロジーをサポートして
います。

* �  この構成では、ファイル隔離、HIPS、脆弱性スキャン、エンドポイントコントロールなどの高度なセキュリティ機能は使用できません。 
** �非持続的 VM に関しては、ライトエージェントを VM のイメージに含めた後、インスタント保護が使用できるようになります。 

持続的 VM に関しては、管理者はインストール中に、手動でライトエージェントを導入する必要があります。

注意：一部機能及び対応プラットフォームは、日本語版では今後対応となるものも含まれます。最新情報については、弊社までお問い合わせいただくか、
          弊社Webサイトをご覧ください。
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 KASPERSKY SECURITY
      INTELLIGENCE SERVICES

サイバーセキュリティ教育
カスペルスキーのサイバーセキュリ
ティ教育プログラムは、自社のインフ
ラストラクチャや知的財産をより確実
に保護するためにサイバーセキュリ
ティの役割を拡大することを考えてい
る企業を念頭に開発されたものです。 

カスペルスキーのサイバーセキュリ
ティ教育プログラムは、お客様が次
の 3 つの主要分野でサイバーセキュ
リティに関する知識を広げることを支
援するため、セキュリティの基礎から
高度なデジタルフォレンジック、マル
ウェア分析まで、あらゆるテーマを取
り上げています。

• �サイバーセキュリティの基礎知識

• �デジタルフォレンジックおよびイン
シデント・レスポンス

• �マルウェア分析およびリバースエン
ジニアリング 

THREAT DATA FEED
カスペルスキーの Threat Data Feed 
は、最新のセキュリティ・インテリジェ
ンス情報と既存のセキュリティ情報/
イベント管理（SIEM）システムを統合
して、新たな保護階層を構築するも
のです。

マルウェア分析、 
デジタルフォレンジック、 
インシデント対応
カスペルスキーの調査サービスは、
詳細な脅威分析やセキュリティ・イン
シデントを解決するための適切な手
段に関するアドバイスなどを通じて、
企業による防御戦略の策定を支援し
ます。

本サービスは、3 種類の調査レベルを
用意しています。

• �マルウェア分析 - 企業を狙う具体的
なマルウェアファイルのふるまいや
目的の解明を支援します。

• �デジタルフォレンジック - インシデン
トの全体像を解明すると共に、企業
がどのような影響を受けているか
を明らかにします。

• �インシデント・レスポンス - カスペル
スキーの専門家たちの現場訪問を
含む、フルサイクルのインシデント
調査を行います。 

ボットネット脅威の追跡 
カスペ ルスキー の エキスパ ートソ
リューションがボットネットの動きを
追跡し、個別のオンライン支払システ
ムやバンキングシステムのユーザー
に関係する脅威を迅速に（20 分以内
に）通知します。ユーザーはその情報
を活用し、顧客やセキュリティサービ
スプロバイダー、地域の法執行機関
に対して脅威を通知したり、勧告した
りすることができます。

インテリジェンスレポート 
カスペルスキーのインテリジェンスレ
ポートによって、世界 200 か国で収集
した 8,000 万件以上のユーザー統計
に基づく最新の関連情報にアクセス
することができ、自社が直面している
脅威に対する認識を高め、知識を深め
ることができます。

カスペルスキーの知識、経験、広範
なインテリジェンスこそ、カスペルス
キーが世界中の主要法執行機関およ
び政府機関の信頼されるパートナー
という地位を築き上げることができ
た原動力です。ぜひこのインテリジェ
ンス情報をお役立てください。

CISO/シニアレベルのセキュリティ担当者は、自社のネットワーク環境を常に最新の脅威よ
り確実に保護し、将来予想される危険に備えておくことが求められます。そのため、一部の
企業しか自社開発できない戦略的なセキュリティ・インテリジェンスが必要になります。

カスペルスキーは多様な経路を通じて入手した最新のインテリジェンス情報提供するビ
ジネスパートナーで、お客様の SOC/IT セキュリティチームがオンライン脅威から自社を
守るため万全の備えをできるようサポートいたします。
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 カスペルスキー
      エンタープライズソリューション

DDOS 保護 - トータルディフェンスと
軽減

分散型サービス妨害（DDoS）攻撃 
からビジネスを守るために必要な 
あらゆる対策を実施 

Kaspersky DDoS Protection は、あら
ゆるタイプの DDoS 攻撃から自社を
守り、またその影響を軽減するために
企業が必要とするすべてのものを提
供します。これには、すべてのオンラ
イントラフィックの継続分析、攻撃の
可能性に関する警告、ユーザーがリダ
イレクトしたトラフィックの受信、トラ
フィックのクリーニング、「クリーン」な
トラフィックの返信などがあります。

重要インフラストラクチャの保護

産業用制御システムおよびネット
ワークのセキュリティ

Kaspersky Endpoint Security for 
Business は効果的な「産業モード」保
護を備えており、ICS/SCADA エンドポ
イントを脅威から守り、犯罪者が重要
システムを選ぶ際の目安となるバック
ドアを形成する脆弱性を防ぎます。 

Emerson や Rockwell Automation、
Siemens など業界を代表する自動化
ベンダーとの協力により、カスペルス
キーは、確実に承認を得るための数多
くの特別な手順、および顧客の事業
技術との互換性を確立してきました。
その結果、事業の継続および一貫性
に一切影響することなく、重要インフ
ラストラクチャを効果的に守ることが
できるようになりました。

KASPERSKY LAB 
PROFESSIONAL SERVICES 

複雑な IT 環境で運用されているお客
様に関して、Kaspersky Professional 
Deployment 、Upgrade、Training お
よび Health Check の各サービスは、
Kaspersky Security for Business の正
しい構成、導入、管理を行い、最適な
パフォーマンスを引き出すよう開発
されたものです。

Internet

Cleaning 
Center

1

Cleaning 
Center

2

ISP

Kaspersky DDoS Protection の
インフラストラクチャ 自社ネットワーク環境

ルーター

スイッチ

KDP センサー

Web サーバー

BGP ― Monitoring

Statistics

SPAN

VPN
トンネル

VPN
トンネル

Kaspersky DDoS 保護 -  
BGP モードでの監視
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 カスペルスキーのメンテナンス 
      およびサポート契約

* Enterpriseのみ。 

カスペルスキーのメンテナンスおよびサポート契約は、以下の問題をカバーしています。

•  �想定外の世界規模のウイルスアウトブレーク
•  �複雑なインフラストラクチャに起因した深刻なダウンタイム
•  �導入の最適化およびカスタマイズされた修正プログラム 
•  �ネットワークにおける非互換性問題
•  �カスペルスキー製品のアップグレードプロセス
•  �マルウェアに関するインシデント調査
•  �製品のインストールと設定のサポート*
•  �パッチおよびその他のアップデートの導入*

支援が必要なとき、カスペルスキーの専門技術者は専用の優先電話回線により、お客様の言語で、お客様
の企業ニーズに合わせて設定した応答期間を通じていつでも対応いたします。下記の表は利用可能なサ
ポートオプションをまとめたものです。

インシデント、構成問題、非互換性、その他の IT セキュリティ問題に対する高品質な
サポートは、安心と共に最適なアップタイムを求める企業にとってはきわめて重要
なことです。  

カスペルスキーのメンテナンスおよびサポート契約（MSA）は、アップタイム保証の
ほか、企業の IT セキュリティネットワークに対する継続的なクオリティケアを提供し
ます。MSA は、不適切な構成からマルウェアアウトブレークまで、想定外のインシデ
ントが発生した場合にすぐれたサポートを提供し、企業組織全体の安定と効率に寄
与します。 

拡張サポート

MSA Starter MSA Plus MSA Business MSA Enterprise

優先電話回線 対応 対応 対応 対応

テクニカルアカウントマネージャー 未対応 未対応 対応 専任対応

ローカル言語サポート 週 5 日間、1 日 8 時間 週 5 日間、1 日 8 時間 24 時間 365 日 24 時間 365 日

重大度 1 サポート 週 5 日間、1 日 8 時間 週 5 日間、1 日 8 時間 24 時間 365 日 24 時間 365 日

重大度 1 応答時間 8 営業時間以内 6 営業時間以内 4 時間以内 30 分以内

重大度 2 サポート 週 5 日間、1 日 8 時間 週 5 日間、1 日 8 時間 週 5 日間、1 日 8 時間 24 時間 365 日

プロフェッショナルサービス
コンサルティング 未対応 未対応 費用別途 正常性チェックおよび 

カスタムレポート

インシデント制限数 6 12 36 無制限
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