
カスペルスキーのホワイトリストの動的な作成によるアプリケーションコントロールは、IT 管理者がアプリケー
ション（またはあるカテゴリのアプリケーションすべて）の使用を許可、ブロック、あるいは制限するポリシーを
設定できるようにすることで、企業のセキュリティを強化します。

たとえば、［デフォルト拒否］のポリシーにより、デフォルトですべてのアプリケーションの使用を拒否されてい
る場合、管理者は、実行を許可するアプリケーションのリストを作成しなければなりません。カスペルスキーで
は、管理者がポリシー作成の作業を容易に行えるよう、数億に上るアプリケーションをカテゴリごとにグループ
化したデータベースを提供しています。また、使用を許可するアプリケーションのデータベースは、定義済みカテ
ゴリを元に、管理者によって作成することもできます。 

また、アプリケーションコントロールは、アプリケーションのふるまいを継続的に監視および管理します。IT
管理者は、アプリケーションがレジストリへの書込みを実行できるかどうか、アプリケーションがどのリソース
（ストレージなど）にアクセスできるか、アプリケーションがどのユーザーデータを制御および変更できるか
を、それぞれ制限することができます。 

カスペルスキーは、継続した徹底的な検査によって合法であることが保証されているプログラムのみ記録される
専用のホワイトリストデータベースを運用しています。そして、エキスパートで構成される独自の専門チームによ
るホワイトリストの作成ラボラトリを持っていることが、カスペルスキーの強みなのです。

   KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS
エンドポイントコントロール機能
カスペルスキーの強力なエンドポイントコントロールツールと、アンチマルウェア機能
との融合により、新たな脅威にも対応することができます。

アプリケーションコントロールとホワイトリストの動的な作成

ウェブコントロール

職場に不適切なコンテンツを含む Web サイトは、数多くあります。そのほかの理由も含め、これらに対して高
度な ウェブコントロール機能を使用することが重要です。

カスペルスキーは、Web サイトをカテゴリ（ギャンブル、アダルトなど）ごとに分類し、継続的にアップデートし
ています。管理者は、これらのカテゴリに対応するブラウジングポリシーを作成でき、カテゴリをカスタマイズし
て独自のリストを作成することも容易におこなえます。そして、悪意あるサイトを、自動的に拒否することがで
きるようになります。



購入方法

カスペルスキーのコントロールツールは単独の
製品としては販売されていませんが、Kaspersky 
Endpoint Security for Business Select、
Advanced （Advancedは 2014 年提供開始予
定）に含まれています。

USB ポートの無効化は、必ずしもリムーバブルデバイスの問題を解決するとは限りません。多くの場合、ユー
ザーの生産性とセキュリティを向上させるには、よりきめ細かな制御が必要です。たとえば、リムーバブルスト
レージデバイスを接続できないようにしても、ネットワークにアクセスするために USB VPN トークンを接続す
る必要がある場合です。

カスペルスキーのデバイスコントロール機能は、管理者に、ポリシーを設定して任意の接続バス（USB 以外も含
む）に接続されるデバイスを制御できます。したがって、どのデバイスが接続され､読込み、または書込みを実行
できるか、どの時間帯にポリシーを有効にするか、どの種類のデバイスを許可するかを細かく制御できます。厳
重なセキュリティが必要な場合は、これらの制御を、特定のシリアル番号を持つデバイスに適用することもでき
ます。

カスペルスキーのセキュリティ製品は管理者向けに設計されており、コントロール機能は Active Directory と
連携できるため、包括的なポリシーを素早く簡単に設定できます。これらのエンドポイントコントロールはすべ
て同じコンソールから管理され、管理者は単一の直感的なインターフェイスで操作を実行することができるた
め、追加のトレーニングを受ける必要はありません。

また、スケジュールに合わせてポリシーを設定することで、特定の時間帯にウェブサイトの閲覧を許可できま
す。また、ウェブコントロール機能は Active Directory と連携することができ、ポリシーを組織全体に素早く簡
単に適用できます。

カスペルスキーの革新的なアプローチにより、このテクノロジーをエンドポイントに直接適用でき、設定したポリ
シーはユーザーがネットワークに接続していない場合であっても適用されるようになります。 

デバイスコントロール

容易な管理
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プラットフォームによっては利用できない機能があります。 
詳細については、www.kaspersky.co.jp をご覧ください。


