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新たなアプローチが必要です。
高度な標的型攻撃の犠牲になる企業が増えているため、正しい防御のため
に新たな方法が必要なことは明らかです。自身を守るために、事業者は絶
えず変化する脅威の環境に対して常にセキュリティ制御を適用し、攻撃を
受ける前に対処しておく必要があります。これらの変化に対応する唯一の
方法は、効果的な脅威インテリジェンスプログラムを構築することです。

脅威インテリジェンスは、すべての産業や地域のさまざまな規模の企業に
より確立されたセキュリティ運用の重要なコンポーネントになっています。
脅威インテリジェンスは、人間が読み取れる形式と機械可読の形式で提
供され、インシデント管理サイクルを通じて有益な情報でセキュリティチ
ームをサポートし、戦略的な意思決定を通知します（図1）。

ただし、外部脅威インテリジェンスに対する需要の高まりにより、大量の
脅威インテリジェンスの製造元が生まれ、各製造元がさまざまなサービス
を提供しています。大規模で競争の激しい市場には、無数の複雑なオプシ
ョンが用意されており、組織にとって適切なソリューション選ぶことが非常
に複雑になり、激しいストレスを感じる場合があります。

はじめに 
攻撃対象が拡大し、脅威が高度化する中で、インシデントに対応するだけ
では十分ではありません。ますます複雑になる環境は、攻撃にさまざまな
機会を与えます。各産業および各組織は、保護対象となる独自のデータを
所有し、一連のアプリケーションや技術などを使用します。このため、膨大
な数の変数が攻撃を実行する可能性のある方法に導入され、毎日新たな
方法が現れます。

過去数年にわたり、弊社は異なる種別の脅威と異なるタイプの攻撃者の間
の境界が不鮮明になっていくのを見てきました。以前は限られた数の組織
にとって脅威だった方法とツールが市場に広く出回っています。この例とし
て、Shadow Brokersグループによるコードのダンプがあります。これによ
り、その種の洗練されたコードにアクセスできなかった犯罪グループが高
度な脆弱性攻撃を自由に使えるようになります。別の例としては、標的型サ
イバー攻撃（APT）活動の登場があります。これは、サイバースパイではな
く、盗みが主な目的です。APTグループが関わる他の活動のための資金を
得るためにお金を盗み出します。その他にも、さまざまな攻撃があります。

以前は限られた数の組織にとっ
て脅威だった方法とツールが市
場に広く出回っています。



最適なインテリジェンスはどこにある
か…
数多くの脅威インテリジェンスソースを評価し、組織に最も関連している
ものを特定し、それらを効果的に運用するには、どうすればいいのでしょ
うか？ほとんどすべての製造元が最高だと主張している情報を伴うおびた
だしい数の無意味なマーケティングをナビゲートするには、どうすればい
いのでしょうか？

お客様のビジネスのためにカスタマイズされていない脅威インテリジェン
スは、状況を悪化させる可能性があります。現在、多くの企業で、セキュリ
ティアナリストはプロアクティブな脅威ハンティングや対応を行う代わり
に、誤検知を分類することに大半の時間を過ごしています。このため、検
知時間が大幅に増加しています。セキュリティ運用に無関係で不正確な情
報を与えることで、誤ったアラートの数がさらに増加し、応答機能、そして
会社のセキュリティ全体が深刻な悪影響を受けることになります。
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脅威インテリジェンス主導のセキュリティ運用
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これらの質問は、もっともですが最初に尋ねる質問ではないはずです。派
手なメッセージと高い理想に魅了され、多くの組織は、外部製造元がある
種の強力な透視能力を提供すると信じています。しかし、価値ある情報の
ほとんどは、企業ネットワークの境界内に存在しているということを見落と
しています。

侵入検知や防御システム、ファイアウォール、アプリケーションログ、およ
びその他のセキュリティ制御のログから得られるデータは、企業ネットワ
ーク内で何が起こっているかを明らかにします。組織に固有の悪意のある
活動のパターンを特定できます。通常ユーザーとネットワークのふるまいを
差別化し、データアクセスアクティビティの痕跡を維持することができま
す。
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外部脅威インテリジェンスの運用

攻撃者のように考える
効果的な脅威インテリジェンスプログラムを構築するために、企業は（セ
キュリティオペレーションセンターを確立済みの企業も含む）攻撃者として
思考し、最も可能性の高い標的を特定し、保護する必要があります。脅威
インテリジェンスプログラムから真に重要な情報を取得するには、重要な
資産とは何か、そして組織の目的を達成するために不可欠なデータセット
とビジネスプロセスとは何か、を明確に理解する必要があります。これらの
最も重要な要素を特定することで、企業はその周囲にデータ収集ポイント
を確立し、収集したデータを外部入手可能な脅威情報を使用してさらにマ
ッピングできます。情報セキュリティ部門が通常持っている限定的なリソ
ースを検討し、組織全体をプロファイリングすることは大変な作業です。
解決策は、リスクベースのアプローチを採用し、最初に最も影響を受けや
すい標的に焦点を当てることです。

内部の脅威インテリジェンスソースが定義され、運用可能になると、企業
は外部情報を既存のワークフローに追加しようと考え始めます。
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信頼の問題

外部脅威インテリジェンスソースを選択する際の原則は、量より質です。
一部の組織は、統合できる脅威インテリジェンスソースが多ければ多いほ
ど、より多くの情報を可視化できると考えています。これは、たとえば商用
ソースなど、組織に固有の脅威プロファイルに応じてカスタマイズされた
脅威インテリジェンスを提供する信頼性の高いソースについては当てはま
る場合があります。そうでない場合、無関係の情報によりセキュリティ運用
に重大なリスクが発生します。

専門の脅威インテリジェンスの製造元が提供した情報では、内容が重複
することは非常にわずかです。これら製造元のインテリジェンスソースと
収集方法は異なるため、提供される洞察はある側面において一意になりま
す。たとえば、ある製造元は、特定の地域で主要な存在であるため、その
地域から発生した脅威の詳細を提供しますが、別の製造元は特定の種別
の脅威の詳細を提供します。このため、両方のソースにアクセスできるよう
にすることは、一緒に使用する場合はメリットがあり、全体像をより明らか
にし、より効果的な脅威ハンティングとインシデント応答ミッションをガイ
ドするために役立ちます。ただし、これらの種類の信頼できるソースは、慎
重な事前評価が必要なことに留意してください。提供されたインテリジェ
ンスが組織固有のニーズやユースケース（セキュリティ運用、インシデント
対応、リスク管理、脆弱性管理、レッドチームサービスなど）に適している
か確認してください。

オープンソースは無料で入手でき
ますが、多くの場合、それらはコン
テキストが欠落し、大量の誤検知
が発生します。

商用脅威インテリジェンスソース
は、より信頼性が高くなりますが
高額のアクセス権を購入する必要
があります。

まずは、Financial Services 
Information Sharing and 
Analysis Center（FS-ISAC）など
の産業固有のインテリジェンス共
有コミュニティにアクセスするこ
とが最適な方法です。これらのコ
ミュニティは、非常に有用な情報
を提供しますが、制限があり、ア
クセスするために会員登録が必
要な場合があります。

外部脅威インテリジェンスソースは信頼レベルに応
じて変化します。



商用脅威インテリジェンス製品を評価
する際に考慮する問題

コンテキストはデータからインテ
リジェンスを作ります。コンテキ
ストのない脅威指標は、価値があ
りません。「なぜ、これが重大なこ
となのか」という重要な質問に答
えることのできるプロバイダを探
す必要があります。関係コンテキ
スト（例: 検知されたIPアドレスに
関連付けられたドメイン、または
特定のファイルがダウンロードさ
れたURLなど）は、付加価値をも
たらし、インシデント調査を促進
し、ネットワーク内で新たに取得
した関連する「侵害の痕跡」を発
見することで、すぐれたインシデ
ント「スコーピング」をサポートし
ます。

長期的なセキュリティ計画を通
知するために、以下のようなより
戦略的なコンテンツを求めている
場合:
• 攻撃傾向の高度な表示
• 攻撃者が使用する技術と方法
• 意図
• アトリビューションなど

地域や産業で複雑な脅威を発見
し、調査し続けている実績のある
脅威インテリジェンスプロバイダ
を探してください。そのリサーチ
機能をお客様の会社の条件に合
わせてカスタマイズするプロバイ
ダの能力も重要です。

グローバルに展開するインテリジ
ェンスを探してください。攻撃に
国境はありません。南米の企業を
標的にした攻撃がヨーロッパで
開始されます。またこの逆の攻撃
も行われます。製造元はグローバ
ルに情報を調達し、ばらばらに見
える活動をまとまりのある活動に
まとめていますか？この種の情報
は、適切なアクションを実行する
ことに役立ちます。

お客様の企業は、すでにいくつか
のセキュリティ制御が導入されて
おり、関連付けられたプロセスが
定義され、使用方法を把握してい
るツールを用いて脅威インテリジ
ェンスを使用することが重要であ
ると思われます。このため、既存
のセキュリティ運用との脅威イン
テリジェンスのスムーズな統合を
サポートする配信方法、統合メカ
ニズム、形式を探してください。

さまざまな商用脅威インテリジェンス製品を評価す
るための共通の基準はありませんが、いつくかの留
意点があります。



結論

カスペルスキーは、20年以上にわたり、脅威の研究
に集中してきました。数ペタバイトに及ぶ脅威に関す
る豊富なデータ、高度な機械学習テクノロジー、他
に類を見ないほどのグローバルな専門家を活用でき
るカスペルスキーは、世界中から集めた最新の脅威
インテリジェンスでお客様を支え、過去に例のない
サイバー攻撃に対しても耐性を保てるようにサポー
トします。
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