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Наиболее частые риски ИБ
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Возможные векторы атак
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Возможные последствия
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Задачи перед ИБ командой
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XDR подход
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______
Рабочие XDR сценарии KICS. Выявление угроз

Kaspersky ICS KUMAKSC

ICS EDR ICS TI

KICS4Nodes KICS4Net
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______
Рабочие XDR сценарии KICS. Реагирование

• ручная изоляция узла
• блокирование вредоносных объектов
• сканирование на IoC

• на коммутаторе – блокировка портов
• на межсетевом экране – блокировка 

доступа к сетевым ресурсам и 
протоколов взаимодействия

NET
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______
Дополнительные возможности

Проверка конфигураций 
безопасности устройств 
• состав сети
• уязвимости пром. 

устройств

Карта сети, включая выявление 
неучтенных устройств
• Модели устройств
• Версии ОС
• Прошивки ПО
• Контроль сетевых сессий
• Контроль техн. параметров

OVAL-проверки промышленного ПО

Подключение 
удаленных 
площадок 
SDWAN

Kaspersky ICS
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______
Технологически XDR подход является одной из составляющих OT SOC

OT SOC KUMAKSC

ICS EDR ICS TI

KICS4Nodes KICS4Net
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