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2Производители из недружественных стран поставлявшие АСУ ТП подстанций в 2000-2020 гг.



3Запрет на использование иностранного ПО

• с 31 марта 2022 г. заказчики должны согласовывать 
закупку иностранного ПО в целях его использования 
на принадлежащих им значимых объектах КИИ РФ, а 
также закупки услуг, необходимых для 
использования этого ПО на таких объектах

• с 1 января 2025 г. органам государственной власти, 
заказчикам запрещается использовать иностранное 
ПО на принадлежащих им значимых объектах 
критической информационной инфраструктуры
Указ Президента РФ №166 от 30.03.22

• с 1 января 2025 г. органам (организациям) 
запрещается использовать средства защиты 
информации, странами происхождения которых 
являются иностранные государства, совершающие в 
отношении РФ недружественные действия
Указ Президента РФ №250 от 01.05.22



4

Уровень присоединения и 
полевой уровень

Серверы телемеханики

Станционный уровень

Срок службы оборудования АСУ ТП подстанции

10 лет

15 лет

20 лет `

Присоединения 110 – 750 кВ 
с традиционными ТТ/ ТН

КП+АУВ МП РЗА

  
 

ГЛОНАСС/
GPS антенна

PTP

EKRA VISUAL  CONTROL EKRA VISUAL  CONTROL

Сервер АСУ ТП

Коммуникационный 
контроллер

Автоматизированные рабочие 
места

Межсетевой 
экран

Центры управления сетью (РДУ, ЦУС)

ГЛОНАСС/
GPS антенна

Шина станции МЭК 61850-8-1 (MMS) / PRP

ОПУ

Сервер 
точного 
времени

Присоединения 110 – 750 кВ 
с цифровыми ТТ/ ТН

Шина процесса МЭК 61850-8-1 (GOOSE), МЭК 61850-9-2 (SV) / PRP

АУСО ДУСО ДУСО

Присоединения 6 - 35 кВ 

МЭК 61850-8-1 
(MMS, GOOSE)

Сервер 
точного 
времени



5Проблематика

1. В период с 2000 по 2020 гг. в РФ внедрено 
большое количество ПТК АСУ ТП 
производителей из недружественных стран

2. Срок службы оборудования верхнего/среднего 
уровня огромного количества ПТК закончился или 
подходит к концу

3. Большинство производителей из недружественных 
стран прекратили поддержку и поставки 
оборудования и ПО, закрыли доступ к 
обновлениям уже поставленного ПО.

4. Действует прямой запрет на использование 
иностранного ПО независимо от формы 
собственности организации на объектах 
значимой критической информационной 
инфраструктуры.



6Как провести модернизацию ПТК?

Проблемы:

- применение зарубежными производителями 
проприетарных, нестандартных протоколов 
связи;

- отсутствие исходной информации (рабочая 
документация, исполнительная документация, 
инженерное ПО, конфигурации и др.) по 
устройствам нижнего уровня (ПЛК, РЗА и др.) 
позволяющей однозначно идентифицировать 
сигналы с устройства;

- необходимость приведения модернизируемой 
системы к актуальным требованиям НТД (в 
частности требованиям по информационной 
безопасности).

Затраты на
модернизацию 

Выполнение 
требований 

Указа



7Как оценить возможность модернизации ПТК?

ЗАТРАТЫНАМОДЕРНИЗАЦИЮ



8Последовательность выполнения работ при модернизации ПТК

Анализ исходных данных 

(предпроектное обследование)

Выбор оптимального технического решения 

(проектирование)

Создание SCADA-проекта, настройка оборудования, подготовка 
к интеграции решения на объекте (заводской этап)

Последовательный запуск и тестирование модернизируемой 
системы на объекте (параллельная работа старого и нового 
оборудования и ПО)

Ввод в опытную/промышленную эксплуатацию (отключение 
старого оборудования и ПО)
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До После

Опыт модернизации ПТК. Замена верхнего и среднего уровня
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До После

Опыт модернизация ПТК. Замена нижнего уровня.



11Базовое ПО EKRASCADA. Поддержка специфичных протоколов

Подсистема сбора данных

• Клиент МЭК 60870-5-101
• Клиент МЭК 60870-5-103
• Клиент МЭК 60870-5-104
• Клиент DNP3 (распространен в решениях GE, 

Mikronika)
• Клиент МЭК 61850
• Клиент SNMP
• Клиент MODBUS
• Клиент JBUS (распространен в решениях 

Schneider Electric)
• Клиент OPC
• Клиент SPA-Bus (распространен в решениях 

ABB)
• Клиент СТАРТ
• Клиент СЭТ
• Клиент нестандартных протоколов

Подсистема передачи данных

• Сервер МЭК 60870-5-101
• Сервер МЭК 60870-5-104
• Сервер МЭК 61850
• Сервер OPC
• Сервер MODBUS
• Сервер SNMP
• и др.



12Статистика Kaspersky ICS CERT

29,5%

2,0% 1,9%
0,6%

17,5%

2,1% 1,9%
0,5%

Интернет Съемные носители Почтовые клиенты Сетевые папки

Второе полугодие
2022

Первое полугодие
2022

Во втором полугодии 2022 в России 
отмечено самое значительное 
изменение процента атакованных 
компьютеров в АСУ среди всех 
стран. Этот показатель увеличился на 
9 п.п. и составил 39,2%



13Встроенные средства защиты информации в EKRASCADA

Защищенные 
соединения с 

аутентификацией и 
шифрованием

Аутентификация и 
разграничение прав 

доступа 
пользователей к 

функциям 
EKRASCADA

Идентификация и 
авторизация 

пользователей 
EKRASCADA по 

учетным данным 
домена

Ограничение 
неуспешных попыток 

доступа 
пользователей

Блокирование сеанса 
доступа 

пользователя при 
неактивности

Ограничение 
параллельных 

сеансов доступа 
пользователей

Контроль 
целостности 

компонентов          (во 
время запуска и 

работы EKRASCADA)

Журнал событий 
безопасности с 
возможностью 

передачи событий на 
внешний сервер

Электронная подпись 
дистрибутива 
EKRASCADA



14Разработка безопасного ПО



15Опыт. ПК «EKRASCADA» на аппаратной платформе с процессорами семейства «Эльбрус»

• Доверенная программно-аппаратная 
платформа "Эльбрус". 

• Отечественное решение для АСУ ТП 
критически важных объектов.



16Соответствие требованиям безопасности регуляторов

• НПП «ЭКРА» имеет все необходимые 
лицензии ФСТЭК / ФСБ для проведения 
работ по проектированию и интеграции 
системы обеспечения информационной 
безопасности;

• «EKRASCADA» и применяемые в решениях 
программные средства защиты 
информации входят в единый реестр 
российских программ для ЭВМ и БД

• «EKRASCADA» поддерживает ОС из 
реестров МинЦифры и ФСТЭК

• Средства защиты информации прошли 
испытания на совместимость с ПТК 
производства НПП ЭКРА, соответствуют 
требованиям государственных 
регуляторов



17Интегрированное решение для защиты АСУ ТП



18Опыт частичной модернизации/расширения ПТК АСУ ТП ПС

№ 
п/п

Объект установки Производитель 
модернизируемого/
расширяемого ПТК

1 ПС 500 кВ Хабаровская, ПАО «ФСК ЕЭС», МЭС Востока PowerLink Advantage (PLA), GE

2 ПС 500 кВ Амурская, ПАО «ФСК ЕЭС», МЭС Востока PowerLink Advantage (PLA), GE

3 ПС 220/10/10 кВ Латышская, ПАО «МОЭСК» MicroSCADA, ABB

4 ПС 330 кВ Старорусская, ПАО «ФСК ЕЭС», МЭС Северо-Запада SYNDIS, Mikronika

5 ПС 500 кВ Дальневосточная, ПАО «ФСК ЕЭС», МЭС Востока PowerLink Advantage (PLA), GE

6 ПС 500 кВ Барсово, ПАО «ФСК ЕЭС», МЭС Западной Сибири MicroSCADA, ABB

7 ПС 220 кВ Аэропорт, ПАО «ФСК ЕЭС», МЭС Востока PowerLink Advantage (PLA), GE

8 ПС 220 кВ Литейная, ПАО «ФСК ЕЭС», МЭС Северо-Запада Sprecon, РтСофт

9 ПС 330 кВ Тихвин Литейный, ПАО «ФСК ЕЭС», МЭС Северо-
Запада

SYNDIS, Mikronika

10 ПС Уссурийск-2, ПАО «ФСК ЕЭС», МЭС Востока PowerLink Advantage (PLA), GE



19Полигон систем автоматизации



20Заключение

• Требуется предварительное обследование объекта КИИ для оценки целесообразности 
частичной модернизации, т.е. необходимо учитывать специфику каждого объекта;

• Полученный опыт позволяет решить ряд организационных и технических сложностей, 
возникающих при переходе на отечественное ПО связанных с необходимостью 
поддержки (интеграции) оборудования нижнего уровня иностранного производства;

• Применение в проектах по модернизации АСУ ТП решений KICS позволяет построить 
комплексную защиту инфраструктуры;

• В целях снижения вероятности внешних угроз, обеспечения технологического 
суверенитета и безопасности КИИ РФ требуется в минимальные сроки выполнить 
переход на отечественные решения.



21Приглашаем на наш стенд!



Спасибо за внимание! 

Контакты:

Андрей Григорьев,
заместитель директора 
департамента технического 
маркетинга НПП «ЭКРА»


