
Аудит безопасности промышленных 

и информационных систем.  

Возможности современных средств управления 

уязвимостями, их координация с решениями по защите 

инфраструктуры промышленных предприятий.

Сергей Уздемир
Заместитель генерального директора по ИТ
АЛТЭКС-СОФТ 



2Вопросы

1
• История вопроса аудита безопасности в России

2
• Репозитории уязвимостей. Открытые стандарты проведения аудита 

безопасности, результатов проверок и их оценки

3
• Выявление уязвимостей в общесистемном программном 

обеспечении и в промышленном оборудовании. 

4

• Преимущества применения открытых стандартов для конечного 
пользователя, интегратора, вендора XDR-системы.                                                  
Опыт интеграции с KICS.

5

• Оценка соответствия (compliance) на соответствие стандартам в 
области ИБ, отраслевым, промышленным стандартам с 
использованием САЗ и XDR-систем.
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• 10+ лет разработки средства 
анализа защищённости RedCheck

• OVALdb - база уязвимостей в 
формате SCAP

• Консалтинг по сертификации СЗИ

• Участие в БДУ ФСТЭК России 
(ScanOVAL, описания уязвимостей 
в формате OVAL) 

АЛТЭКС-СОФТ – российский разработчик средств анализа защищённости

>5 500

Действующие 
лицензии

>9 000 

Уязвимостей 
по российским 

ОС

>23 000

Коммерческие 
инсталляции

430 000

Всего 
уязвимостей



4САЗ RedCheck. Соответствие требованиям регуляторов

Процедуры обновления, база 
уязвимостей и конфигураций 
сертифицированы ФСТЭК 
наравне с базовыми функциями 
САЗ.

Плановое и постоянное 
внесение изменений в 
сертифицированную версию 
новых функций.

Соответствие Приказам ФСТЭК 
№17, №21, №31, 239 

В Реестре Российского ПО
с 16 мая 2016 г., №765

Реестр 
Российского ПО

Сертификат 
ФСТЭК



5История развития рынка САЗ в России

2003

Первые коммерческие 
продажи сканера Xspider

2003 -2015

Развитие отечественных САЗ. 
Приход иностранных вендоров. 
САЗ выполняют функции поиска 

уязвимостей на рабочих станциях и 
серверах

2015 -2022

2022

2022 – н. в.

Интеграция со смежными системами 
(SIEM). САЗ сканируют уязвимости 

промышленного оборудования

Уход иностранных сканеров 

САЗ из коробки реализуют цикл VM. 
Тесная интеграция с комплексными 

XDR (EDR)-системами



6Функции инфраструктурного сканера безопасности (САЗ)

Явное указание

[Импорт из LDAP]

[Host discovery]

Выявление активов 
(инвентаризация):

[Compliance]

[Расчет показателя 
защищенности актива и 

отслеживание динамики]

Контроль 
защищенности: 

Мониторинг уязвимостей и 
оценка их применимости

Оценка уязвимостей

Определение методов и 
приоритетов устранения

Устранение уязвимостей

Контроль устранения 
уязвимостей

Управление 
уязвимостями:



7Типы уязвимостей по ГОСТ Р 56546-2015 

Тип
уязвимости Причина появления Как выявляется Как устраняется

Уязвимость кода Ошибка разработчика.

1. Известные уязвимости по правилу 
определения (сигнатура).
2. Эвристические методы поиска 
уязвимостей.
3. Pentest.

Устранение – установка обновлений.
Компенсирующие меры, например, за счет 
применения жестких значений параметров 
безопасности и контроль их значений

Уязвимость 
конфигурации

Отсутствие руководства по 
безопасной настройке. 
Ошибочные настройки ПО
пользователя или пренебрежение 
таковой

Аудит конфигураций безопасности
Настройка параметров на значения 
(диапазоны значений), указанные в 
конфигурациях

Архитектурная 
уязвимость

Уязвимость, появившаяся в 
процессе проектирования 
информационной системы

Может быть косвенно выявлена в 
результате поиска уязвимостей  

Заменить ПО с большим количеством 
уязвимостей, EOL и т.д.

Организационная 
уязвимость

Отсутствие организационных мер 
ЗИ в ИС и (или) несоблюдение 
правил эксплуатации, в т.ч. 
неверное использование САЗ или 
их неиспользование

Технически, как правило, не 
выявляется

Внедрение требуемых организационных 
мер и регламентов
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Сетевой сканер Собственная разработка
 Несколько режимов сканирования: 

агент, безагент, легкий агент
 Несколько уровней привилегий

Условно свободно распространяемый 
сетевой сканер
 1 режим сканирования
 Как правило, 1 уровень привилегий

[Вспомогательные и 
сервисные функции]
 [ аудит обновлений]
 [контроль 

целостности]
 [API]
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Собственная база

 Собственные идентификаторы со 
связями на другие источники: CVE, 
БДУ, ФСТЭК, бюллетени НКЦКИ

 Экспертиза и предопределение 
метрик уязвимостей (Temporal, 
Environmental CVSS)

 [Открытый репозиторий 
уязвимостей]

База данных уязвимостей и проверок

Заимствованная база или ее 
отсутствие

 Неопределенная мощность 
сканирования (количество 
потенциально детектируемых 
уязвимостей) по каждому 
поддерживаемому продукту

 Атрибуты уязвимостей не меняются 
в течение жизненного цикла
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 На основе собственных 
компетенций, а также доступных 
отечественных отрытых сервисов.

 Аудит и оценка защищенности с 
использованием САЗ

 XDR (EDR), SIEM-системы с 
функциями оценки защищенности

Варианты реализации 
аудита защищённости



11База данных Регулятора и Репозиторий САЗ, в чём разница? 

Свободная база данных 
и сервисы Регулятора Репозиторий САЗ

Цель создания 1. Повышение информированности о существующих 
угрозах и уязвимостях.

1. Ссылки на описания уязвимостей из отчётов САЗ.
2. Определение реальной мощности сканирования каждого 

программного продукта без использования сканера в том 
числе и для экспертов, контролирующих органов.

3. Публикация правила детектирования уязвимости в 
формате OVAL

Сервисы 1. Бесплатные утилиты для локального поиска 
уязвимостей операционных систем и некоторого 
общесистемного ПО. 

2. Списки уязвимостей с атрибутами в формате 
электронных таблиц и XML.

Экспорт правил определения уязвимостей формате OVAL для 
использования в любом сканере или для разработки на их 
основе собственных правил детектирования.

Источники 
сведений 

1. Для отечественных продуктов – списки уязвимостей, 
полученные от вендора.

2. Для иностранных продуктов – данные общедоступных 
источников.

Собственная экспертиза, коррелированная с данными 
вендора, общедоступных источников. 

Что даёт для 
конечного 
пользователя

Информацию о том, насколько «ответственно» относится 
вендор к публикации информации о уязвимостях своих 
продуктов, информация об обновлениях и бюллетенях 
безопасности.

Экспертная оценка потенциального списка известных 
уязвимостей для того или иного продукта.
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Преимущества 
использования сканера c 
открытым форматом 
описания уязвимостей и 
проверок безопасности 
(OVAL, XCCDF)

Нет зависимости от 
определённого вендора САЗ.

Простота миграции на 
свободно распространяемое 
ПО или другой сканер с 
поддержкой SCAP.

Проще передавать данные в 
смежные XDR (EDR),             SIEM-
системы, собственные 
разработки.



13SCAP (Security Content Automation Protocol)

SCAP (Security Content Automation Protocol)

Классификаторы Языки описаний Метрики Форматы отчётов Целостность

• Common Platform 
Enumeration (CPE)

• Software Identification 
(SWID)

• Common Configuration 
Enumeration (CCE) 

• Common Vulnerabilities 
and Exposures (CVE)

• Extensible 
Configuration 
Checklist 
Description Format 
(XCCDF) 

• Open Vulnerability 
and Assessment 
Language (OVAL)

• Open Checklist 
Interactive Language 
(OCIL) 

• Common Vulnerability 
Scoring System 
(CVSS) 

• Common 
Configuration Scoring 
System (CCSS)

• Asset Reporting 
Format (ARF)

• Asset 
Identification (AI)

• Trust Model for 
Security Automation 
Data (TMSAD)
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АСУ ТП

ПЛК

ПО

Simatic WinCC
Simatic STEP7
Simatic PCS7
Simatic Sicam PAS

Simatic S7-200
300, 1200, 1500

Siemens ALM 
(Менеджер 
Лицензий)

Siemens AG

Как определять уязвимости АСУ ТП. Декомпозиция на компоненты ПО и оборудование

АСУ ТП

ПЛК

ПЛК

Wonderware InTouch
Wonderware Application 
Server
Wonderware Information 
Server
Wonderware InTouch Access 
Anywhere
Wonderware InTouch 
Historian
Citect SCADA
Citect Historian
Citect Anywhere

Modicon PLC

Schneider Electric



15Открытый репозиторий OVAL-определений OVALdb
Список уязвимостей в БД сканера для конкретного оборудования 
(компонента ПО)



16Открытый репозиторий OVAL-определений OVALdb

Правило детектирования уязвимости



17Поиск уязвимостей в промышленном оборудовании

Сводная диаграмма. 
Распределение уязвимостей по критичности



18Поиск уязвимостей в промышленном оборудовании

Общий список уязвимостей



19Поиск уязвимостей в промышленном оборудовании

Меры по устранению уязвимостей
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Если вы выбираете поставщика (разработчика) описаний уязвимостей 

и конфигурации параметров безопасности (Compliance) в отрытых форматах OVAL, XCCDF

1. Использование 

коммерческого сканера
2. Использование свободного ПО: 

OpenSCAP, OVALdi
3. Использование 

XDR  (ERP), SIEM

Результаты проверок в стандартизированном виде XML (НTML)



21Centralized system for automated security audit

Workstations and Servers 
Configuration:

Linux security settings (XCCDF)

Network devices 
Configuration:

Active network equipment

Workstations and Servers 
Configuration:

Windows security settings 
(XCCDF)

Vulnerabilities:

ICS software inventory and 
vulnerability detection
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Всего 90 конфигураций на соответствие приказам Регуляторов, 
экспертные best practice от АЛТЭКС-СОФТ

Конфигурации в формате XCCDF разработки АЛТЭКС-СОФТ в составе KICS

Клиентские и серверные 
операционные системы 

Microsoft

Linux ОС (в т.ч. и 
российские ROSA Linux, 

Ред ОС, Альт Линукс, 
Astra Linux и др.)

Средства 
виртуализации и 

контейнеризации и 
оркестрации (Vmware, 

docker, Kubernetes и др.)

Отечественные 
наложенные СЗИ от НСД 

(Secret Net, Secret 
Studio, Dallas Lock  и др.), 

криптопровайдеры
(КриптоПро CSP)

СУБД (MySQL, Postgres, 
SQL Server, Oracle)

Web-сервера, сервера 
приложений и framework
(Apache, .Net, PHP и др.)



23Конфигурация безопасности «Linux - Рекомендации по безопасной настройке - ФСТЭК 
России, ИО от 30 декабря 2022 г. N 240/22/6933». Результат выполнения

Дерево проверок 
конфигурации в 
формате XCCDF



24Конфигурация безопасности «Linux - Рекомендации по безопасной настройке - ФСТЭК 
России, ИО от 30 декабря 2022 г. N 240/22/6933». Результат выполнения.

Детализация проверки 
и правило её 
определения в 
формате XCCDF



Спасибо за внимание! 

Сергей Уздемир

Чат-группа в Telegram
@REDCHECK_COM

sau@altx-soft.ru


