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1 место в мире 
по портфелю зарубежных 
проектов 

мирового рынка 
обогащения36%

2 место в мире 
по запасам урана

УЧАСТНИК ГЛОБАЛЬНОГО 
ДОГОВОРА ООН в области 
устойчивого развития

3 место в мире 
по фабрикации топлива

36 и единственная 
в мире ПАТЭС 
эксплуатируются 
в России

предприятий, 
организаций 
и научных 
институтов

300

250 000
Единственный в мире АТОМНЫЙ 
ЛЕДОКОЛЬНЫЙ ФЛОТ

БЛОКОВ 
АЭС сотрудников

Росатом сегодня
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вызова 
в ИТ на 
сегодня3 1

ТЕХНОЛОГИЧЕСКАЯ НЕЗАВИСИМОСТЬ

«Никакого другого пути, кроме достижения 
технологической независимости, не существует»

ОБЕСПЕЧЕНИЕ ИБ

Обеспечение безопасности информации, приоритет – объекты 
критической инфраструктуры2

3 ПРОФЕССИОНАЛЬНЫЕ КАДРЫ в ИТ, ИБ и КИИ  

Одна из основных задач на пути к достижению технологической 
независимости – усиление кадрового потенциала в критически важных 
областях



4Импортозамещение ПО – инструмент обеспечения ИБ

На дивизиональном уровне

ВСЕ НОВЫЕ ИТ-ПРОЕКТЫ РЕАЛИЗУЮТСЯ ТОЛЬКО С ИСПОЛЬЗОВАНИЕМ ИМПОРТОНЕЗАВИСИМОГО ПО

Отраслевой центр импортозамещения (ЦИТАИР) – отраслевой методолог и координатор импортозамещения

На корпоративном уровне:
импортозамещение корпоративных систем
– сформирован Корпоративный план по 
организации перехода Госкорпорации
«Росатом» на преимущественное 
использование отечественного ПО

• Дивизионы формируют проекты 
импортозамещения дивизионального ПО

• Функциональные владельцы ПО формируют 
проекты импортозамещения
специализированного ПО

Согласованы с Минцифры России 
и утверждены показатели по импортозамещению 
ПО на 2023-2024 гг. 
в разрезе 111 классов ПО

Актуализирован и утвержден Верхнеуровневый план импортозамещения ПО на 2023-2024 гг.

21



5Показатели импортозамещения ПО: достижения 2022 

Доля закупок отечественного ПО*, % Использование отечественного ПО* 
(среднее значение по типам), %

Импортозамещение инфраструктуры и типовых рабочих мест

85%77%
Цель Факт

2021 2022 2023
(факт) (факт) (план)

СУБД

Средства виртуализации

Система резервного копирования

Отраслевой типовой АРМ

44%

33%

39%

73%

70%

76%

80%

80%

80%

* В соответствии с действующими НПА и ЛНА, в том числе без учета КИС и ЦИС

85%
Факт

80%
Цель

>35
тыс. АРМ*

>96
тыс. АРМ*

>128
тыс. АРМ*



6Принципиальная схема ЗКО

VK Cloud – основное плечо предназначено для размещения большинства информационных системЗКО содержит 2 сегмента

Портал самообслуживания, 
автоматизация

Биллинг

Мониторинг

vRealize Automation

vRealize OPeration

NSX

vSphere

VSAN

Портал VK

Биллинг VK

Zabbix

OpenvSwitch

KVM

Ceph
Программно-определяемое 
хранилище (SDS)

Программно-определяемая 
инфраструктура (SDI)

vRealize OPeration

Программно-определяемая 
сеть (SDN)

Импортное ПО – дополнительное плечо предназначено для размещения ИС, не имеющих поддержки 
KVM, подходит для решений, где миграция на новую платформу сложна или нецелесообразна

1

2

Сетевое оборудование

Серверное оборудование

Гипервизор

Кластер

Гипервизор Диски ХранилищеДиски Хранилище

Дата-центр

Запрос – КСПД / Интернет

Заказчик услуг – отраслевая организация

VK Cloud 
Solutions

Импортное 
решение

Для всех новых ИС

Единый провайдер аутентификации

Единая аппаратная платформа



7Атом.Мост

Отечественная платформа для объединения информационных систем в единое пространство, позволяет 
интегрировать системы между собой без их доработок.

База данных Сервер приложений РепозиторийХранилище файлов

Атом.Мост

Веб-сайт BPM ERP CRM Портал ПочтаBPM

Наличие конверторов 
для оперативного 
импортозамещения

Собственный центр 
компетенций для развития 
и поддержки

Обработка больших 
объемов информации

Оптимизация затрат на создание 
интеграционных сценариев

Безопасность – сертификат 
ФСТЭК по 4-му уровню 
доверия



8Платформа безопасной разработки ПО

НЕДОСТАТКИ КЛАССИЧЕСКОГО ПОДХОДА

• Проверки по окончании работ

• Ошибки кода требующие устранения

• Затяжная аттестация готовых ИТ-продуктов

• Результаты выпуска ИТ-продукта затягиваются

ЧТО ДАЕТ ИСПОЛЬЗОВАНИЕ ПЛАТФОРМЫ?

• Увеличение скорости разработки новых ИТ-услуг 
и продуктов. Регулярная аналитическая работа и сбор 
ошибок ИБ в процессе разработки, а не по окончании

• Соответствие требованиям ИБ. Безопасная разработка, 
тестирование систем и приложений

• Стандартизация процессов. Экономия времени 
и ресурсов команды благодаря созданию ИТ-продукта 
по ГОСТу безопасной разработки 56939

• Использование проверенных компонентов ПО

• Безопасный магазин приложений

Развитие IT операции

Доставка
приложения

Безопасность

DevSecOps

Развитие IT операции

Доставка
приложения

DevOps



9Разработка и тестирование ПО

ИНСТРУМЕНТЫ СПЕЦИФИЧЕСКИЕ ВОПРОСЫ

• Статический анализ 
(SAST)

• Динамический анализ 
(DAST)

• Периодический ручной 
анализ защищенности

• Анализ open source
компонентов

• Анализ в процессе 
исполнения 
(IAST/RASP)

• Формирование требований
к архитектуре 

• Анализ рисков и принятие 
решений по инцидентам

• Обучение разработчиков

• Соглашение о кодировании

• Моделирование угроз

• Планирование. Реализация. 
Оценка. Развитие

РАЗРАБОТКА ЗАЩИЩЕННЫХ ПРИЛОЖЕНИЙ Дизайн архитектуры ПО

КОМАНДА 
АРХИТЕКТУРЫ 

КОМАНДА 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

КОМАНДА СРЕДЫ 
ВИРТУАЛИЗАЦИИ 
(ИНФРАСТРУКТУРА)

Код продукта

Сборка продукта

Тестирование

Упаковка

Доставка

Операции

Критических 
уязвимостей 

устранено

4843

Найдено 
уязвимостей

4398

Критических 
уязвимостей 

устранено

2014

Найдено 
уязвимостей

1893 
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Пилотный полигон – это совокупность сил и средств для экспертизы и комплексного тестирования ПО, 
ПАК, отечественной РЭ продукции и телекоммуникационного оборудования, с помощью которых 
будет проходить тестирование и апробация решений на соответствие функциональным и 
техническим требованиям.

Компоненты ландшафта
пилотных полигонов

РЭ 
продукция 

и ТКО

Программное
обеспечение

Доверенный 
ПАК

ОКИИ

Модель организации 
тестирования

ЦИТАИР –
служба единого 

окна

Разработчик /
Заказчик 

ИТ-решения

Полигоны

Проект пилотных полигонов



11Пилотные полигоны Росатома

АО «ГРИНАТОМ»

Стенд для проведения проверок, испытаний и пилотирования 
применения средств криптографической защиты и электронной 
подписи
Полигон для тестирования программного обеспечения 
автоматизированных систем на базе Платформы разработки 
безопасного ПО

Полигон для проверок, испытаний и анализа работоспособности, 
надежности и отказоустойчивости автоматизированных систем

Полигон для проведения проверок, испытаний и пилотирования ИКТ 
средства на соответствие требованиям к ОКИИ (ввод в эксплуатацию –
2023)

Полигон для проведения проверок, испытаний и анализа защищенности 
от компьютерных атак автоматизированных систем (ввод в эксплуатацию 
– 2023)

ОСНОВНАЯ ЗАДАЧА: ОЦЕНКА СООТВЕТСТВИЯ ПО И ПАК ЗАЯВЛЕННЫМ 
ТРЕБОВАНИЯМ, ВКЛЮЧАЯ ПРОВЕРКУ ЗАЩИЩЕННОСТИ

2 вида тестирований
на полигонах:

• тестирование программного 
обеспечения на базе РБПО 
(АО «Гринатом»)

• тестирование АСУ ТП 
(АО «РАСУ) 



12+5000 ИТ-специалистов к 2025 году

1/3 
2018 2019 2020 2021 2022 2023

550
808

1139 1127
1450

≈2200

Среднегодовой темп роста 

+29% +52%
Быстрое освоение новых 
ИТ-компетенций, в т.ч. редкой 
экспертизы

Темп роста найма в 2023 г. в ~ 2 раза выше, 
чем в среднем за прошедшие 5 лет

300+
стажеров в год

2 БАЗОВЫЕ КАФЕДРЫ
РТУ МИРЭА и НИЯУ МИФИ

51 ВУЗ-ПАРТНЕР  

потребности –
с внутреннего рынка 
труда

4 ДИДЖИТАЛ-ЦЕНТРА
МИФИ, ННГУ, СИРИУС, МИРЭА



Спасибо за внимание

Лавров Андрей Станиславович AnStaLavrov@Greenatom.ru
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