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Формирование ИБ-защиты в 
организации через призму IT



2О заводе

Атырауский нефтеперерабатывающий
завод (ТОО «АНПЗ») — один из трёх
ведущих нефтеперерабатывающих
заводов Казахстана.

• Проектная мощность переработки -
5,5 млн тонн в год

• Производство свыше 20
наименований товарных
нефтепродуктов

• Производство нефтехимической
продукции - 629 тыс. тонн



3Инфраструктура предприятия. Сеть

Проблематика технологической сети
• «Устаревшее» оборудование и ПО
• Несовместимость ПО с новыми решениями
• Участившиеся атаки на технологические сети



4Выбор решения

2. Внедрение

1. Этап выбора решения
Критерии выбора решений:
• Решения должно «закрывать» и конечные рабочие
станции и анализировать промышленный трафик

• Унификация с корпоративным решением
• Должен быть сертификат соответствия СТ РК.

• Предпроектное исследование
• Монтаж, пуско-наладка
• Ввод в эксплуатацию
• Подготовка кадров



5Эксплуатация и первые детекты

Формирование и работа с дашбордами

Карточки инцидентов
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Спасибо!
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