
Ameaças Invisíveis na 

ERA DA IA
Blindagem Digital de Modelos LLM e Agentes no MCP 

com Kaspersky Scan Engine



O Desafio Crítico dos Uploads de Arquivos no B2B e Setor Público

1. Uploads Não Inspecionados na Web

Portais  recebem:

•  faturas 

•  relatórios financeiros 

• currículos diariamente.

•  uploads de documentos.

E muitos vem com Malwares ocultados infectando os storages

2. Buckets na Nuvem Como Hospedeiros

Repositórios de armazenamento viram repositórios passivos de 
arquivos infectados., e EDR não inspecionam o que chega 
diretamente na nuvem, 



A Nova Fronteira de Riscos:

Vulnerabilidades em LLM e Agentes de IA

Vulnerabilidades Estruturais de LLM

Arquivos de modelo de IA podem esconder scripts e injeções 
de backdoors.
E estes pode ser executados diretamente no núcleo do 
servidor, resultando em vazamento de dados e informações 
corporativas sensíveis.

Agentes de IA Hostis

Kaspersky detectou mais de 92.000 ataques cibernéticos 
disfarçados de serviços de IA no primeiro semestre de 2026.



Kaspersky Scan Engine:

A Muralha Ativa Lado Servidor (Server-Side)

O que é e como atua o KSE?

O KSE é integrado à sua infraestrutura de retaguarda (server-side).

Atua como um intermediário de alta velocidade que inspeciona todos os 

tráfegos HTTP, URLs, chaves e uploads que passam pela empresa ou 

portal público.

HTTP URLs chaves uploads

Principais Vantagens:



Caminho 1: REST API (HTTP) - Sob 

Demanda

Caminho 2: ICAP Server - Fluxo Contínuo

Integração Sem Atrito: REST API vs ICAP Server



REST API (HTTP): Análise Cirúrgica sob Demanda para Aplicações

Como funciona o fluxo da REST API nos bastidores?

O Envio do Pacote

O Escaneamento no KSE

O Veredito Inteligente



ICAP Server: Filtro de Alta Performance em Fluxo Contínuo de Rede
Como funciona a proteção ICAP transparente?

O ICAP funciona como uma cabine de 'Pedágio Inteligente' em 

uma rodovia de dados corporativa:

AutomáticaInterceptação na Rede1
Análise Instantânea sem Bloqueio de Rede

2
Detecção e Filtragem de Phishing na Raiz

3



Desinfecção Cirúrgica 

de ArquivosA

.

Heurística Avançada 

de Machine LearningC.

Reconhecimento 

de Formato RealB.

D. Controle de Acesso 

Baseado em CargosD.

Cinco Diferenciais Tecnológicos Imbatíveis do KSE

E.Soberania Digital com 

Atualização Offline



Escalabilidade Sem Limites:



Se houver qualquer atualização ou 

mudança no portal do cliente, as 

dependências do KSE permanecem 

perfeitamente isoladas no contêiner, 

garantindo estabilidade sistêmica.

O KSE vem em um contêiner 

fechado, padronizado, seguro e 

contendo todo o SO Linux e modos 

HTTP/ICAP pré-configurados.

Uma única linha de comando Docker 

ativa o serviço do motor de antivírus de 

forma imediata.

Implantação Ágil e Blindada via Contêineres Docker

A Metáfora da Caixa Indestrutível



Processamento Elástico 

de Milhões de Arquivos

Nós de Processamento 

do KSE Cluster

• Tolerância total a falhas:

Escalabilidade sem Fronteiras: Orquestração e Alta Escala



Bancos & 

FintechsA.
SaaS, Cloud 

& StoragesB.

E-commerce 

& PortaisC. Portais 

GovernamentaisD.

Onde Aplicamos o KSE: Casos Reais no B2B e Setor Público



1

2

3

30

Como Iniciar a Proteção Hoje: Comece Sua PoC Sem Custo

A Kaspersky oferece um período completo de 

avaliação sem custos do Kaspersky Scan 

Engine para que você valide a facilidade de 

integração no ambiente de produção do seu 

cliente ou no seu próprio órgão público:

Prova de Conceito (PoC) 

Simples de 30 Dias

Como Solicitar a Sua 

Licença de Teste



OBRIGADO!

OBRIGADO!

OBRIGADO!
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