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O Desafio Critico dos Uploads de Arquivos no B2B e Setor Publico

Active Scanning: Securiting data flow.

1. Uploads Nao Inspecionados na Web

Portais recebem:

+ faturas

* relatdrios financeiros

* curriculos diariamente.

* uploads de documentos.

E muitos vem com Malwares ocultados infectando os storages

2. Buckets na Nuvem Como Hospedeiros

Repositdrios de armazenamento viram repositdrios passivos de
arquivos infectados., e EDR ndo inspecionam o que chega
diretamente na nuvem,
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A Nova Fronteira de Riscos:

Vulnerabilidades em LLM e Agentes de |IA

/,’j | Vulnerabilidades Estruturais de LLM

Arquivos de modelo de |IA podem esconder scripts e injecdes
de backdoors.

E estes pode ser executados diretamente no ndcleo do
servidor, resultando em vazamento de dados e informagdes
corporativas sensiveis.

Agentes de IA Hostis

Kaspersky detectou mais de 92.000 ataques cibernéticos
disfarcados de servicos de IA no primeiro semestre de 2026.

=
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Kaspersky Scan Engine: =
A Muralha Ativa Lado Servidor (Server-Side)

O que é e como atua o KSE?

O KSE ¢ integrado a sua infraestrutura de retaguarda (server-side).
Atua como um intermediario de alta velocidade que inspeciona todos os
trafegos HTTP, URLs, chaves e uploads que passam pela empresa ou
portal publico.

| we | [ wris | [ chaves | [ uploass |

Principais Vantagens:

[@}_ Integracao nativa e limpa (out-of-the-box).
M Desempenho extremo com arquitetura multithread.

o Suporte a atualizagdes de vacina 100% offline (Air-Gapped) para
@ garantir a segurancga cibernética de alta confidencialidade e

inteligéncia.
. &:,’._ Interface grafica baseada na web para monitoramento completo, .
‘L¥ auditoria e geragao de relatérios de conformidade (LGPD). ™
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Integracao Sem Atrito: REST API vs ICAP Server

Caminho 1: REST API (HTTP) - Sob
Demanda

Desenvolvido para desenvolvedores e arquitetos de software de
plataformas SaaS, e-commerce, portais e apps customizados.

- [deal para: Portais de envio de documentos B2B, esteiras
DevSecOps, e uploads confidenciais de clientes.

Caminho 2: ICAP Server - Fluxo Continuo

Projetado para infraestrutura de rede, infraestrutura de
armazenamento e administradores de servidores proxy/gateways

+ O KSE intercepta URLs, detecta e bloqueia ativamente links de
phishing, malwares e adwares antes que cheguem a rede
corporativa.

- Ideal para: Gateways de e-mail corporativo, proxies de rede,
WAFs e armazenamento NAS central.
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REST API (HTTP): Analise Cirurgica sob Demanda para Aplicagoes

Como funciona o fluxo da REST API nos bastidores?

A REST API atua como um 'Guiché de Triagem de Encomendas’
automatizado na sua aplicagao:

\\\, Passo 1
Qﬂ O Envio do Pacote

- O usudrio final (cliente ou parceiro) faz o upload de um arquivo ou
submete uma URL em seu portal web corporativo.

~ " Passo 2:

L o O Escaneamento no KSE

- O seu portal envia uma requisicao HTTP POST segura para o servigo
KSE HTTP. O motor de antivirus descompacta, analisa
profundamente e higieniza as ameacas.

Passo 3:
O Veredito Inteligente

- O KSE retorna instantaneamente uma resposta JSON contendo o
resultado da verificagao (Limpo/Infectado/Ameaca), permitindo que seu
sistema decida se aceita, bloqueia ou encaminha o arquivo para
quarentena.

& INFECTED

! ﬁx e

. i . “scan_id": “Sfo0Srea”,

~ 2 i - i _Sll!ul : “coaplated”,
e - ; S /1 result™: “olgan*,
" g 2 "itemo_scoencd”: 1,
“threate_found” - °
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ICAP Server: Filtro de Alta Performance em Fluxo Continuo de Rede

Como funciona a protecao ICAP transparente?

O ICAP funciona como uma cabine de 'Pedagio Inteligente' em
uma rodovia de dados corporativa:

iy
Automaticalnterceptacao na Rede
AR - - O trafego de dados passa continuamente por servidores
T proxy (ex: Squid), Gateways de Web/Email, F5 ASM ou WAFs.
ICAP
INSPECTION
Analise Instantanea sem Bloqueio de Rede
N\
. s;«éinmc \ 2 - Os objetos e arquivos sdo desviados de forma assincrona ou em
%‘ =« VRN tempo real para o KSE ICAP Server.
/ @4 ‘Q» > 3 '\a\ =\ - O trafego legitimo passa sem sofrer lentidao ou laténcia visivel.
£l o _ 3 - : - : .
1l foca®a5 Deteccao e Filtragem de Phishing na Raiz
:/IALICI'C-)US URL ron G ."J - - URLs acessadas por funciondrios sao verificadas ativamente.
ity oy P - Paginas falsas de phishing e adwares s&o barradas
imediatamente no gateway de entrada da rede corporativa,
[ - . ‘ protegendo dados confidenciais de serem roubados.
<« QUARANTINE

FAKE T ; ®e &
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Cinco Diferenciais Tecnolégicos Imbativeis do KSE

| /A Desinfecgao Cirurgica
y 4 de Arquivos

Em vez de deletar um documento da empresa, o KSE limpa
cirurgicamente o cédigo malicioso, mantendo a integridade
fisica e utilidade do arquivo corporativo original.

|

Heuristica Avancada
a de Machine Learning

Combina detecgao por assinatura local, algoritmos de

> '/ heuristica preditiva de machine learning e a nuvem

* Kaspersky Security Network (KSN) para identificar em
milissegundos ameagas sofisticadas e inéditas (Zero-Day)
de forma local.

Reconhecimento
a de Formato Real

Detecta tentativas maliciosas de contornar firewalls
alterando a extensao do arquivo . O KSE analisa
profundamente o cabegalho binario real do arquivo
para desmascarar falsificagoes.

E Soberania Digital com
s Atualizacao Offline

Oferece suporte total a atualizagdes de vacinas e assinaturas 100% offline (Air-
Gapped) para redes governamentais, militares ou ambientes empresariais ou
industriais isolados sem acesso direto a internet piblica .

D. Controle de Acesso
s Baseado em Cargos

Perfis independentes de acesso nainterface web = su.ee

gréfica do KSE para equipes de Tl e seguranga (Tl, o A&‘Sﬂ;ﬂ:‘ﬁm
Admin de Redes e Auditores de Conformidade).

Permite separar de forma robusta quem configura o

sistema de quem audita eventos corporativos.




Escalabilidade Sem Limites:

Suporte nativo a Docker Swarm, Kubernetes, AWS
EKS e ambientes de nuvem, permitindo
escalonamento horizontal sob estresse de alta
concorréncia.
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Implantacédo Agil e Blindada via Contéineres Docker

s

A Metafora da Caixa Indestrutivel

Imagine a complexidade tradicional de instalar um software de seguranga
empresarial: dependéncias de bibliotecas, problemas de compatibilidade de
sistema operacional Linux/Windows, conflito com outras aplicagdes...

————

Com o KSE fornecido como imagem Docker oficial da Kaspersky:

77

| | | %

ﬁ\ Caixa Blindada Pronta @ Ativacdo em Minutos: :
& paraUso:

Uma Unica linha de comando Docker
ativa o servigo do motor de antivirus de
forma imediata.

O KSE vem em um contéiner
fechado, padronizado, seguro e
contendo todo o SO Linux e modos
HTTP/ICAP pré-configurados.

————————————ee

Isolamento Fisico
de Aplicacao:

@)
Se houver qualquer atualizag&do ou
mudanga no portal do cliente, as
dependéncias do KSE permanecem

perfeitamente isoladas no contéiner,
garantindo estabilidade sistémica.




® Processamento Elastico
551157 de Milhdes de Arquivos
o210@
®
O KSE foi arquitetado nativamente em cluster de alta
disponibilidade para absorver e processar volumes

macigos de requisigdes sem criar gargalos na
infraestrutura de grandes corporagdes e governos:

&Docker Swarm & Kubernetes:
Orquestracao nativa que escala instancias do KSE
de forma horizontal de acordo com os picos de
acessos de cidadaos ou transagdes de clientes.

& Ambientes Multicloud e Nuvem Hibrida:

Integracao automatica e escaldvel em plataformas
de contéineres na nuvem (como AWS EKS,
Microsoft Azure AKS ou Google GKE).

¥Balanceamento Inteligente de Recursos:

O cluster do KSE distribui as tarefas de varredura
entre as instancias ativas de forma automatizada e
resiliente, removendo nés ociosos e garantindo
performance estavel.

Escalabilidade sem Fronteiras: Orquestracao e Alta Escala

No6s de Processamento
do KSE Cluster

[ Docker Container KSE O1 - Ativo ]
- Status: Varrendo uploads da REST API (Portal B2B)
- Laténcia de varredura: 12ms

[ Docker Container KSE 02 - Ativo ]

- Status: Monitorando ICAP Server (Storage AWS
S3)

- Laténcia de varredura: 8ms

[ Docker Container KSE 03 - Ativo ]
- Status: Auditando arquivos de Modelos LLM e IA
- Laténcia de varredura: 42ms

* Tolerancia total a falhas: se uma instancia cair,
as demais absorvem o tréfego de maneira 100%
imperceptivel para a operagdo do cliente.

LATENCIA

12m3)

LATENCIA

8ms )

LATENCIA

42ms)
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Onde Aplicamos o KSE: Casos Reais no B2B e Setor Publico

VARREDURA CONCLUIDA
Nenhuma ameaga detectada

Bancos &
m Fintechs

- Cendrio:

Clientes de bancos enviam comprovantes de
residéncia, fotos e PDFs de demonstrativos
financeiros via app mobile ou portal web.

- O que o KSE protege:

Bloqueia malwares direcionados e ransomwares
que tentam penetrar o banco de dados interno
da institui¢gdo antes de serem salvos.

C E-commerce
s & Portais

- Cendrio:

Plataformas recebem notas fiscais, faturas de
fornecedores e contratos PDF
constantemente de milhares de parceiros.

- O que o KSE protege:

Varredura local cirdrgica que impede fraudes
de faturamento baseadas em inje¢gbes de
macros em faturas e anexos suspeitos de
ERPs.

SaaS, Cloud
m & Storages

- Cendrio:

Protegao ativa de repositérios centrais
de nuvens hibridas e buckets publicos de
armazenamento.

- O que o KSE protege: 7

Varredura em tempo de upload de arquivos @ 7 ¥ ° —

no AWS S3, Azure Blob, Nextcloud ou % i S~ 2 oQx
ownCloud, prevenindo que a empresa s = & == e

hospede involuntariamente arquivos

maliciosos.

D Portais N
a Governamentais AN KON

- Cenario:

Secretarias de salde, fazenda ou educagao
que coletam dados e processos eletrénicos
de cidadaos.

- O que o KSE protege:

Garante a seguranga nacional da
infraestrutura publica e das
informacoes confidenciais da
populacao de ponta a ponta.

N T




Como Iniciar a Protecao Hoje: Comece Sua PoC Sem Custo

Como Solicitar a Sua
Licenca de Teste

Siga um dos caminhos rapidos para
habilitar o KSE em seu cliente:

Prova de Conceito (PoC)
Simples de 30 Dias

A Kaspersky oferece um periodo completo de

avaliacao sem custos do Kaspersky Scan D
Engine para que voce valide a facilidade de Contato Comercial Direto na América Latina:
] b : . - Responsavel: lvan Moulin
integracao no ambiente de produgao do seu
i gt ¢ e, I p,, ,le. ; - Cargo: Solution Sales Manager LATAM
cliente ol No SElProprio Orggo PUOIEO. - Email: ivan.moulin@kaspersky.com
=

‘ Licenca de Avaliagado Completa de 30 Dias.
Portal de Tecnologia Oficial da Kaspersky OEM:

- Acesse:
www.kaspersky.com/partners/technology/contact

‘ Acesso imediato a Imagem Docker Oficial do

‘ KSE.

Exemplos praticos de codigo aberto e SDKs em
‘ GitHub para integracao REST API super agil.

Documentagao de Inteligéncia e Ameacas:
- Noticias de Segurangade TI:
securelist.com

- Blog Corporativo Business:

\_ business.kaspersky.com

Suporte técnico especializado do time de
engenharia de seguranga cibernética OEM da
Kaspersky durante o periodo de validacao.

kaspersky
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