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1. O cyber virou risco operacional

O que realmente estamos tentando proteger?

Em OT, servidores, redes, HMIs e PLCs sao
meios — o objetivo final é proteger a
operacao.

Impactos possiveis: producao,
disponibilidade, qualidade, segurancga das
pessoas, meio ambiente e reputacgao.

A pergunta-chave nao é apenas “o
sistema foi comprometido?”, mas

“0 que acontece com
o processo fisico?”




2. O ataque nao precisa chegar ao PLC

Muitos incidentes OT comegam — e as vezes terminam — fora do controlador.

Active Directory, VPN, virtualizagao,
servidores, estagdes de engenharia
e credenciais podem ser suficientes
para interromper a operacao.

Uma empresa pode parar a
producao por seguranga mesmo
sem evidéncia de manipulagao
direta do processo.

Convergéncia IT/OT também
significa convergéncia de risco.

Pergunta:

quais sistemas digitais sdo indispensaveis para manter a operagcao?
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3. Colonial Pipeline (2021)

Ransomware em IT — interrupc¢ao de uma operacao fisica critica

® O ransomware DarkSide comprometeua
rede corporativa; a companhia interrompeu
proativamente o sistema de dutos.
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® O caso mostrou que impacto operacional
nao exige, necessariamente,
comprometimento direto da rede OT.

Blerzlellsegmentacao, controle de acessos, visibilidade
IT/OT e planos de continuidade precisam ser tratados
como um uUnico problema operacional.

IT comprometido I impacto apenas em IT

Fonte oficial: U.S. Department of Energy — Colonial Pipeltine Cyber Incident



https://www.energy.gov/ceser/colonial-pipeline-cyber-incident

4. Norsk Hydro (2019)

LockerGoga: ransomware, operagao manual e resili€ncia industrial

® O ataque atingiu a organizacao global e causou
desafios operacionais relevantes, especialmente em
Extruded Solutions.

® Diversas unidades recorreram a procedimentos e operacdo manual para ‘ S

manter a produgéo.
® A Hydro estimou o custo total do incidente em aproximadamente NOK

800 milhoes.

[BTeE[oMl resiliéncia ndo comega no recovery — ela precisa ser desenhada
antes do incidente.
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Fonte oficial: Hydro — Cyber-attack on Hydro



https://www.hydro.com/en/global/media/on-the-agenda/cyber-attack/

Referéncia técnica: CISA — materiais sobre TRITON/TRISIS e seguranca de ICS

5. TRITON / TRISIS

Quando cybersecurity encontra process safety

® TRITON demonstrou uma classe de
ameaca capaz de interagir com Safety
Instrumented Systems (SIS).

® A discussao deixa de ser apenas
confidencialidade e disponibilidade: passa
a envolver potencial impacto sobre
seguranca fisica e processo.

equipes de cybersecurity, engenharia,
automacao e safety precisam compartilhar
contexto, responsabilidades e resposta.

. CyberRisk + P Saf (\
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https://www.cisa.gov/topics/industrial-control-systems

6. Volt Typhoon

Persisténcia silenciosa e técnicas “Living off the Land”

® Agéncias dos EUA alertaram para atividade contra
infraestrutura critica usando contas validas e
ferramentas legitimas do préprio ambiente.

® A estratégia favorece persisténcia prolongada e
dificulta a distincao entre atividade
administrativa e comportamento malicioso.

inventario, baseline de comportamento,
logs, contexto de rede e capacidade de hunting
tornam-se fundamentais.

“ Nao podemos proteger aquilo
que nao conhecemos.

Fonte oficial: Joint Cybersecurity Advisory — Volt Typhoon (CISA/NSA/FBI e parceiros)

kaspersky


https://media.defense.gov/2024/Feb/07/2003389935/-1/-1/0/CSA-PRC-Compromise-US-Critical-Infrastructure.PDF

7. O padrao por tras dos incidentes
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8. Como desenhar uma defesa OT

Cinco capacidades que reduzem risco sem comprometer a operagao.

1. Conhecer
Inventario, ativos, versoes, vulnerabilidades e dependéncias

2. Segmentar
Zonas, conduites, DMZ e controle de fluxos

3. Proteger
Endpoints OT respeitando disponibilidade e legado

A

4. Monitorar
Trafego industrial, protocolos, anomalias e contexto

-

5. Responder
Playbooks conjuntos entre SOC, OT, engenharia e produgao

-
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9. Em OT, contexto é o diferencial

® Uma conexao pode ser legitima — ou representar
uma mudanga perigosa no pProcesso.

® Perguntas Uuteis:
Este ativo deveria falar com aquele?
Este protocolo é esperado?
Este comando faz parte da manutencao programada?

® \onitoramento de rede OT permite observar
protocolos industriais sem instalar agentes em
todos os dispositivos.

Exemplos: Modbus, S7, EtherNet/IP,
OPC, [EC 104 e DNP3.

Dados + contexto operacional = informacao de seguranga

kaspersky



Ecossistema de protecao OT: tecnologia + inteligéncia + servico

Capacidades complementares para proteger ativos, detectar anomalias, investigar e responder.
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Processo industrial

Machine Learning sobre telemetria de
processo para identificar desvios e

anomalias tecnolégicas.

MDR

Operagao 24x7

Especialistas analisam telemetria,
investigam incidentes e apoiam
recomendacdes de resposta.
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KICS for Nodes

Endpoints OT

Protecao, detecgao e resposta em
HMIs, estagdes de engenharia,

servidores e hosts Windows/Linux. KICS for Networks
g Rede industrial
= S Visibilidade de ativos, DPI de

protocolos OT, NDR, detecgéao
i L de intrusdes e anomalias.

“KIXDR OT

Correlagdo e resposta

Correlaciona eventos de rede +
endpoint, enriquece incidentes e
amplia o contexto de investigagao.

ROBOTICA

Mensagem: ndo existe uma Unica tecnologia que resolva OT — a cobertura vem da combinagdo de endpoint, rede, XDR, processo e expertise.



10. Onde a tecnologia entra —
sem comecar pelo produto

Primeiro a necessidade; depois a capacidade tecnoldgica.

@ Visibilidade e inventario — conhecer ativos e
comunicagao.

® Monitoramento e deteccao — identificar anomalias,
intrusdes e mudangas relevantes.

@ Protecao de endpoints OT — proteger estagdes e
servidores respeitando requisitos industriais.

® Gestao e resposta — correlacionar eventos e apoiar
investigacao e contencao.

Na Kaspersky, essas capamdades sao cobertas pelo | 2444 B Y
portfélio <=st= =</ NcusTzl Crietecurtis (KICS), P - —
incluindo KICS for Networks e KICS for Nodes. S < S+

Visdo geral oficial do Kaspersky Industrial CyberSecurity (PT-BR) kaspersky


https://www.kaspersky.com/int_portfolio/media/pages/heavy-industry/solutions/68320e9b2a-1663737957/kics-datasheet-pt-br.pdf

11. Dos incidentes as capacidades

Colonial Pipeline TRITON/TRISIS
Dependéncia IT/OT — Cyber + safety —
Segmentacao + Monitoramento OT
visibilidade + + controle de
continuidade mudancgas
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Norsk Hydro
T Ransomware e VOl:t Typhoon
recuperagao — Persisténciae LOTL —

Baseline + hunting +

Endpoint + resposta + telemetria + contexto

recovery
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12. Como levar a conversa para a gestao

Cybersecurity OT ndo é uma discussao sobre ferramenta — é uma discussao sobre risco.

» Qual é o custo de uma hora ou um dia de parada?
» Quais processos nao podem parar?

- Quanto tempo conseguimos operar manualmente?

- Qual é o nosso tempo aceitavel para detectar,
conter e recuperar?

- Quais cenarios cyber podem gerar impacto em
producgao, safety ou meio ambiente?

Trocar “quanto custa cybersecurity?” por
“quanto custa perder a operacao?”




13. Trés perguntas para levar para casa

Vocé sabe exatamente
O que tem?

- I 5_\CYb€I" risk &

Vocé consegue ver o que

Her«ati 0 n a I ri S k_ 2 estd acontecendo?

\ |- g 3 Vocé esta preparado para responder
- = RN ¢y ——— sem colocar a operagcdo em risco?

kaspersky



Fontes e leituras recomendadas

Links clicaveis para os incidentes e para a abordagem de seguranga OT.

|

Colonial Pipeline — U.S. Department of Energy .

|

Volt Typhoon — Joint Cybersecurity Advisory

o
Colonial Pipeline — EBI / DarkSide .

CISA — Industrial Control Systems

.

Norsk Hydro — pagina oficial do incidente

Kaspersky Industrial CyberSecurity — visao geral PT-BR

lo

kaspersky


https://www.energy.gov/ceser/colonial-pipeline-cyber-incident
https://www.fbi.gov/news/press-releases/fbi-statement-on-compromise-of-colonial-pipeline-networks
https://www.hydro.com/en/global/media/on-the-agenda/cyber-attack/
https://media.defense.gov/2024/Feb/07/2003389935/-1/-1/0/CSA-PRC-Compromise-US-Critical-Infrastructure.PDF
https://www.cisa.gov/topics/industrial-control-systems
https://www.kaspersky.com/int_portfolio/media/pages/heavy-industry/solutions/68320e9b2a-1663737957/kics-datasheet-pt-br.pdf
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