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https://www.energy.gov/ceser/colonial-pipeline-cyber-incident


https://www.hydro.com/en/global/media/on-the-agenda/cyber-attack/


TRITON demonstrou uma classe de 
ameaça capaz de interagir com Safety 
Instrumented Systems (SIS).

A discussão deixa de ser apenas 
confidencialidade e disponibilidade: passa 
a envolver potencial impacto sobre 
segurança física e processo.

https://www.cisa.gov/topics/industrial-control-systems


Agências dos EUA alertaram para atividade contra 
infraestrutura crítica usando contas válidas e 
ferramentas legítimas do próprio ambiente.

A estratégia favorece persistência prolongada e 
dificulta a distinção entre atividade 
administrativa e comportamento malicioso.

https://media.defense.gov/2024/Feb/07/2003389935/-1/-1/0/CSA-PRC-Compromise-US-Critical-Infrastructure.PDF






Exemplos: Modbus, S7, EtherNet/IP, 
OPC, IEC 104 e DNP3.

• Uma conexão pode ser legítima — ou representar 
uma mudança perigosa no processo.

• Perguntas úteis:
Este ativo deveria falar com aquele?
Este protocolo é esperado?
Este comando faz parte da manutenção programada?

• Monitoramento de rede OT permite observar 
protocolos industriais sem instalar agentes em 
todos os dispositivos.
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https://www.kaspersky.com/int_portfolio/media/pages/heavy-industry/solutions/68320e9b2a-1663737957/kics-datasheet-pt-br.pdf
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https://www.energy.gov/ceser/colonial-pipeline-cyber-incident
https://www.fbi.gov/news/press-releases/fbi-statement-on-compromise-of-colonial-pipeline-networks
https://www.hydro.com/en/global/media/on-the-agenda/cyber-attack/
https://media.defense.gov/2024/Feb/07/2003389935/-1/-1/0/CSA-PRC-Compromise-US-Critical-Infrastructure.PDF
https://www.cisa.gov/topics/industrial-control-systems
https://www.kaspersky.com/int_portfolio/media/pages/heavy-industry/solutions/68320e9b2a-1663737957/kics-datasheet-pt-br.pdf


OBRIGADO!
OBRIGADO!

OBRIGADO!
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