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Como funciona um Open XDR
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Analyze with KIRA

KIRA evaluation resuit

Assistente de
Investigacao e Resposta
da Kaspersky

KIRA Al, o assistente baseado em
GenAl para analistas de SOC, é a
primeira ferramenta impulsionada
por LLM a ser integrada ao
Kaspersky Next EDR Expert.

O KIRA desofusca linhas de
comando, fornece analises
detalhadas e gerarelatérios
curtos para reduzir a carga
cognitiva.
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Absolute
AhnLab
Aruba
Avigilon
Ayehu
Barracuda Networks
BeyondTrust
Bloombase
BMC

Bricata
Bringa
Broadcom
Check Point
Cisco

Citrix
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TCP

UDP

Netflow

sFlow

NATS Jetstream
Kafka

HTTP

Claroty
CloudPassage
Corvil

Cribl
CrowdStrike
CyberArk
Deep Instinct
Delinea
EclecticlQ
Edge Technologies
Eltex

ESET

F5 BIG-IP
FireEye
Forcepoint

SQL (SQLite, MSSQL,
MySQL, PostgreSQL,
Cockroach, Oracle,
Firebird, ClickHouse)
Arquivo

Diode

Fortinet

Gigamon

Huawei

IBM

ldeco

lllumio

Imperva

Orion Soft
Intralinks

Juniper Networks
Kemp Technologies
Kerio

Lieberman Software
MariaDB

Microsoft

FTP

NFS

WMI

WEC

SNMP
SNMP Traps
VmWare API

@ Identificar ameagas complexas e persistentes

MikroTik ReversinglLabs
Minerva Labs SailPoint
NetlQ SentinelOne
NETSCOUT SonicWall
Netskope Sophos
Netwrix ThreatConnect
Nexo ThreatQuotient
NIKSUN Trend Micro
Oracle Trustwave
PagerDuty VMware
Palo Alto Networks Vormetric
Penta Security WatchGuard
Proofpoint Windchill FRACAS
Radware Zettaset
Futuro Gravado Zscaler

entre outros.
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XML SQL NetFlow v9
Syslog IPFIX Utilidades
Ccsv CEF principais
JSON NetFlow v5 Expressao
Regular

Endpoint Security
« Solugdes EPP & EDR
Seguranca de rede, web e e-mail
« Protegdo de e-mail

- Resposta e Detecgéo de Rede (NDR)

« Firewalls (FW) e Firewalls de préxima geragao (NGFW)
« Gerenciamento unificado de ameagas (UTM)

« Sistema de Deteccao de Invasdes (IDS)

Cloud Security

« Cloud Access Security Brokers (CASB)

« Plataformas de Protecao de Carga de Trabalho na Nuvem (CWPP)

Inteligéncia de ameagas

« Inteligéncia contra Ciberameacas (CTI)

Seguranca de identidade

« Gerenciamento de acesso e identidade (IAM)
« Gerenciamento de acesso privilegiado (PAM)
* Prevengdo contra perda de dados (DLP)

Seguranca de TO/loT
« Conscientizagdo sobre seguranga
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Kaspersky Anti Targeted
Attack Platform

Kaspersky Endpoint Detection
and Response

Kaspersky Security Center
Kaspersky Secure Mail
Gateway

Kaspersky Web Traffic Security
Kaspersky CyberTrace

Kaspersky Threat Lookup
Kaspersky Industrial Cyber
Security for Networks
Kaspersky Industrial Cyber
Security for Nodes
(produto): KICS4Nodes
Kaspersky Automated
Security Awareness
Platform

etc.
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https://support.kaspersky.com/help/KUMA/3.4/en-US/251751.htm
https://support.kaspersky.com/help/KUMA/3.4/en-US/255782.htm

Cenario de Demonstracao
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Etapa 2 Etapa 3

O usuario abre o link de URL de Foi baixado um arquivo malicioso
adicional que se parece com um
documento do Word para Windows.

By = J

Etapa 1

O usudrio recebe um e-mail com
um link de URL de phishing. phishing no navegador.

Etapay Etapa 5 Etapa 6- ﬁi;/c: ~

Estabelecimento de conexao de

O arquivo executavel malicioso foi Sequestro de processos
executado e o PC do usuério foi avangado (Process saida C2 (Comando e Controle) e
infectado. Hollowing/Hijacking). orquestragcéo remota.
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Saiba mais sobre o Kaspersky Next Expert
para pequenas e grandes empresas



https://www.kaspersky.com/next
https://www.kaspersky.com/next
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