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https://support.kaspersky.com/help/KUMA/3.4/en-US/251751.htm
https://support.kaspersky.com/help/KUMA/3.4/en-US/255782.htm


O usuário recebe um e-mail com 
um link de URL de phishing.

O arquivo executável malicioso foi 
executado e o PC do usuário foi 
infectado.

O usuário abre o link de URL de 
phishing no navegador.

Foi baixado um arquivo malicioso 
adicional que se parece com um 
documento do Word para Windows.

Sequestro de processos 
avançado (Process 
Hollowing/Hijacking).

Estabelecimento de conexão de 
saída C2 (Comando e Controle) e 
orquestração remota.
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