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Kaspersky Digital Footprint Intelligence collecte chaque jour
des publications provenant de nombreux forums du Dark Web

et les stocke dans une base de connaissances afin de réaliser

des analyses de sécurité rétrospectives pour le compte de
nos clients. Il est possible que les forums disparaissent pour
diverses raisons, et que les messages individuels soient
supprimés par les auteurs ou les modérateurs en raison d'une
perte de pertinence ou de violations des regles. Néanmoins,
nous conservons 'acces a ces données pour analyse
ultérieure.



https://dfi.kaspersky.com/
https://securelist.com/darknet-it-headhunting/108526/

Emplois sur le 69 % des demandeurs d’emploi Un emploi permanent a été
Dark Web

n'ont pas précisé de spécialité, proposé dans 35 % des
ce qui indique que la plupart postes vacants observés
recherchent n'importe quel

emploi rémunéré

Utilisatrices Utilisateurs

Emplois recherchés Fonctions les plus frégquemment Fonctions les plus
- mentionnées dans les CV des fréguemment mentionnées
par les utilisateurs demandeuses d'emploi: dans les CV des demandeurs
d’emploi:
- Réles dans les centres de chat
ou d'appels =10 % - Développeur -5 %

- Assistance technique -7 % - Blanchiment d’argent - 4 %

Répartition par age - 24 ans — 4ge moyen

des demandeurs - 42 ans — demandeur d’empiloi le plus 4gé
d’emploi sur le Dark - 12 ans — demandeur d’emploi le plus jeune
Web

Commentles Pour la plupart des demandeurs d’emploi, le travail sur le Dark Web

est un sujet connu. Beaucoup d’entre eux commencent a travailler

internautes accedent illégalement des leur adolescence

au marché de 'empiloi
sur le Dark Web




Top 5 des
spécialisations
informatiques

sur le Dark Web en
fonction de leur part dans
les offres d’'emploi

Spécialisations
informatiques les
mieux rémunérées
sur le Dark Web

Marchés du
travail paralléles
et légaux

- Développeurs — 45 % - ingénieurs en rétro-

Lo T,
- Testeurs d'intrusion — 32 % ingenierie — 4 %

- Designers — 6 % - Analystes —4 %

Les ingénieurs en rétro-ingénierie gagnent le salaire moyen le plus
élevé, soit 5 000 dollars par mois'

Différences Similitudes

Lemploi légal offre plusieurs Nous avons identifié les
avantages par rapport tendances suivantes sur les
a lemploi sur le marché deux marchés de 'emploi::
du travail du Dark Web,
notamment : - Lestendances en
matieére de nombre de

- Relations de travail régies CV et d'offres d’'emploi

par laloi coincident, bien quelles
atteignent le Dark Web

- Salaires stables et .
avec un léger retard

transparents

- Approche fondée sur
les compétences pour la
sélection des candidats

- Vérification des
antécédents des candidats
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Pourcentage de messages liés a 'emploi L

licenciements
55 % 45 %
Pourcentage de messages liés a 'emploi L
I 52 % 5%
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https://layoffs.fyi/

Légal / Blanc

e

Illégal / Noir

Semi-légal / Gris

N

® Nom d'utilisateur / clayshaper 22 février 2023

A larecherche d'un emploi

J'apprends vite et jai des connaissances dans divers domaines.
Je suis capable de me protéger sur Internet. Couleurs préférées :
blanc / gris.

® Nom d'utilisateur / Funtik777 1mai 2025

A larecherche d'un emploi

Bonjour, je cherche du travall, il peut étre noir, blanc ou gris. De 100
a 500 dollars par jour. J'apprends tres vite.

PS — Je cherche a collaborer avec des banques ou des sociétés de
cartes de crédit, ou je pourrais apporter mon aide en fournissant
des adresses pour 'envoi de cartes de crédit physiques.

® Nom d'utilisateur / ERGENEKON 17 juin 2024

A larecherche d’un emploi

Je suis a la recherche d'un emploi. Fraude / escroquerie, mules
financiéres ou autres activités similaires.




® Nom d'utilisateur / zntge32 22 décembre 2023

Je recherche quelqu’un avec qui travailler

Bonjour, je dispose de comptes bancaires et d'un compte marchand, et je recherche quelgu’un qui puisse utiliser mes
comptes marchands préts a étre utilisés pour des dépdts. Recherche une personne compétente dans l'utilisation de loaders.
Contactez-moi et nous aviserons.

Exemple d’'un message publié sur un forum du darknet




des demandeurs
d’emploi

225 55 %

27 70 % 71%

Emplois indiqués
5% 4%
I 7

D s B 20%
— 10%/ \7%

Les candidats féminins
17 %

Les candidats masculins
5%
4%
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® Nom d'utilisateur / Driz1zf 21janvier 2023

A la recherche d’'un emploi

Age:15ans
Emploi recherché : N'importe quoi, peu importe

Temps que je suis prét a consacrer : autant que
nécessaire

Mes compétences : spam, arnaque, trafic
Je souhaite gagner : a partir de 6 USD par jour

Exemple d'un message publié sur un forum du darknet




Top 5

16,9 %

121%

2%

6%

51%

0.8 %



Certaines personnes déja engagées dans des activités « grises » ou « noires » peuvent ignorer que
leur travail est illégal.

D’autres sont décus par les emplois « blancs » et explorent le Dark Web comme alternative.

Enfin, il y a ceux qui recherchent I'excitation, un salaire plus élevé ou une progression de carriere
accélérée.
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1,8 %


https://dfi.kaspersky.com/blog/ai-in-darknet
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La vérification de I'expérience préalable

ont diminué, tant sur le marché légal
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75 %



Recrutement
légal

Devient plus
populaire

Facultatif

Facultatif

Facultatif

Recrutement
parallele

Facultatif, si 'équipe
dispose d’un spécialiste des
ressources humaines

Facultatif

Facultatif

Oui (communication
personnelle)




forums Telegram

20 %

15 %

0%




40 %

les emplois les plus populaires sur le marché du travail du Dark
Web

32 %




9.5 %

5%

5%

3.9 %

22%

® Nom d'utilisateur / REVEX 14 juillet 2024

alarecherche d’'un emploi en tant que développeur de programmes
malveillants

Bonjour a tous,

Je suis un développeur de programmes malveillants disposant d'une grande expérience. Mon arsenal comprend plusieurs
programmes malveillants performants, notamment des ransomwares, des enregistreurs de frappe, etc. Je recherche
actuellement un emploi dans un groupe ou une organisation de pirates informatiques.

Tout est également écrit en C++, un langage de programmation de bas niveau qui offre un avantage considérable par rapport
ala plupart des autres langages, notamment un temps d’exécution trés rapide et bien plus encore.

Exemple d’'un message publié sur un forum du darknet




® Nom d'utilisateur / trollyspace 7 mai 2023

Red Teamer a larecherche d’un emploi

Je recherche un emploi, de préférence apres la phase d’'accés initiale. Y compris 'obtention des droits d’administrateur de
domaine, la furtivité dans le réseau, I'exfiltration de données, etc. J'ai plusieurs bonnes certifications red team. Faites-moi
signe si vous cherchez du renfort.

Exemple d’'un message publié sur un forum du darknet




17 %
N%
8%

6%

17 % n% 8% 3% 61%

® Nom d'utilisateur / Raydar 26 septembre 2023

[Rémunéré] Graphiste recherché pour un projet

Je recherche un graphiste capable de créer des designs pour les réseaux sociaux a partir d'un contenu qui lui sera fourni.

Exemple d’'un message publié sur un forum du darknet




® Nom d'utilisateur / agaa 13 décembre 2023

besoin d’'un professionnel ingénieur en rétro-ingénierie d’API

besoin d'un professionnel ingénieur en rétro-ingénierie d'API

Exemple d’'un message publié sur un forum du darknet




® Nom d'utilisateur / Kllaus 17 juin 2023

Recrutement pour une équipe privée

Besoin de personnes pour travailler avec les journaux d’'un systéme de paiement !

Uniquement
HAUT RENDEMENT

Exemple d’'un message publié sur un forum du darknet




® Nom d'utilisateur / MrLivian 29 novembre 2023

Equipe de travail a la recherche d’un nouveau partenaire !

Nous avons besoin d'un nouveau membre dans notre équipe !

Votre mission consistera a vérifier et gérer une application de location multicanal ! Si vous pouvez vous en OCCuper... VOUS
recevrez un pourcentage des revenus générés !

Exemple d'un message publié sur un forum du darknet




® Nom d'utilisateur / elprof3ssOr 1mai 2023

Recherche d’'un membre pour I'équipe Dark Web OSINT

Recherche d’'un candidat ayant une expérience OSINT principalement dans les domaines du Dark Web, Telegram, Discord et
autres pour rejoindre une équipe internationale — adhésion totalement anonyme.

emploi bien rémunéré !

Exemple d’un message publié sur un forum du darknet




® Nom d'utilisateur / electro

12 février 2025

Je recherche des testeurs alpha pour mon RaaS

Bonjour ! Je recherche des testeurs alpha pour mon RaaS.

Je recherche des équipes ou des personnes ayant de bonnes compétences en matiere de tests d'intrusion dans le domaine
des ransomwares. Des connaissances en débogage sont un plus, mais ne sont pas obligatoires.

Exemple d'un message publié sur un forum du darknet

® Nom d'utilisateur / Sp3ctrum 2 décembre 2023

Une équipe expérimentée
recherche un fournisseur
d’acces \ Tout accées VPN

Une équipe expérimentée recherche un fournisseur
d'acces. Vaste expérience professionnelle.

Des personnes sans mauvaises habitudes, quine
« disparaissent » pas apres paiement.

Exemple d’'un message publié sur un forum du darknet

® Nom d'utilisateur / Stefany 18 février 2023

Je recherche un emploi dans les
ressources humaines, mais je
suis ouvert a toute proposition

Je recherche un emploi dans les ressources
humaines, mais je suis ouvert a toute proposition.

Peut-étre que mon expérience sera utile a quelqu’un.
Plus de 5 ans d’'expérience en tant que responsable
déquipe RH.

Exemple d'un message publié sur un forum du darknet




W =

une augmentation du nombre I'dge moyen des demandeurs
de professionnels qualifiés d’emploi devrait augmenter

'Y

& .

Le nombre de professionnels sur le Dark Web Au cours des six prochains mois
maitrisant I'lA devrait augmenter,



Une fois qu’une personne a acquis de I'expérience
dans ce monde, ses compétences peuvent étre difficiles a appliquer
ailleurs

développeurs
les professionnels les plus recherchés

Rejoignhez-nous
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