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Chaqgue destination possede son charme, ses
traditions et ses expériences qui ne demandent
qu’a étre découverts. Mais pour profiter
pleinement d’'un voyage, il ne suffit pas de visiter
les sites touristiques célebres : il faut également
savoir ou mangent les locaux, quels endroits
valent le détour, et comment éviter les pieges
qui peuvent prendre les voyageurs au dépourvu.

Les Conseils de Kaspersky pour voyager en
toute sécurité est congu pour vous aider

a explorer le monde en confiance. Quiil

s’agisse de dénicher des trésors cacheés,

de découvrir une cuisine locale authentique

ou d’'assurer votre cybersécurité dans des
environnements inconnus, nos guides allient des
recommandations locales issues d’expériences
vécues a des conseils pratiques en matiere de
cybersécurité.
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Elaboré en collaboration avec les collaborateurs
de Kaspersky et notre équipe GReAT (Global
Research and Analysis), ce guide allie une
expertise locale a des informations de pointe
en matiére de cybersécurité, vous offrant ainsi
tout ce dont vous avez besoin pour voyager

de maniére plus avisée, plus slre et en toute
sérénité.

Que vous voyagiez pour affaires ou que vous
prépariez vos prochaines vacances, nous
espérons que ce guide vous aidera a découvrir
le monde a travers le regard de ceux qui y vivent.

Les recommandations de voyage présentées
dans ce guide sont des suggestions
personnelles formulées par des collaborateurs
de Kaspersky qui vivent et travaillent aux quatre
coins du monde. Elles refletent les expériences
et les préférences personnelles des auteurs

et ne doivent pas étre interprétées comme

la position officielle de Kaspersky, ni comme

un soutien ou une promotion commerciale en
faveur d’entreprises, de lieux ou de services

en particulier. Kaspersky n'entretient aucune
relation commerciale avec les organisations
mentionnées dans ce guide.
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Afrigue du Sud

des paysages sauvages, des villes animées et des
expériences inoubliables

»>= SPECIALISTE DU PAYS

Dillon Bensusan, L’Afrique du Sud est un pays aux contrastes incroyables, ol se
Responsable marketing cOtoient des montagnes spectaculaires, une faune sauvage de
renommeée mondiale, une culture riche et des villes modernes.

De la brousse africaine aux paysages cotiers en passant par des
espaces urbains créatifs, cette destination offre des expériences
qui sortent largement des sentiers battus.




Sites incontournables

La montagne de la Table,
Le Cap

La montagne de la Table, 'un des sites les
plus emblématiques d’Afrique du Sud, est
considérée comme l'une des sept merveilles
naturelles du monde. Surplombant Le Cap, il
offre une vue imprenable sur la cuvette de la
ville, le port, les plages et le Lion’s Head.

Au-dela de ses panoramas, cette montagne
abrite une biodiversité extraordinaire,
notamment des especes végétales que 'on ne
trouve nulle part ailleurs dans le monde.

Le parc national Kruger

Le parc national Kruger est 'une des
destinations les plus célebres d’Afrique pour
observer la faune sauvage et une étape
incontournable pour tous ceux qui se rendent en
Afrigue du Sud. Cette immense réserve abrite
les « Big Five » ainsi que d'innombrables autres
especes.

Cette expérience va bien au-dela de
lobservation de la faune : les moments de
tranquillité dans la brousse, les couchers de
soleil spectaculaires et 'observation des étoiles
sous le ciel africain laissent aux voyageurs des
souvenirs qui les accompagnent longtemps
apres leur départ.
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God’s Window, Mpumalanga

Situé le long de la Route panoramique, God'’s
Window est I'endroit idéal pour renouer avec
la nature. La randonnée emmene les visiteurs
atravers une végétation luxuriante et des
plantes exotiques avant de leur offrir une vue
imprenable sur le Lowveld.

C’est une escapade paisible ou le parcours a
travers le paysage est tout aussi enrichissant
que le point de vue final.
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Untrésor caché: le parc de
sculptures de Nirox

Situé a quelques minutes en voiture de
Johannesburg, le parc de sculptures de Nirox
allie nature, art et histoire dans un cadre
unique. Situé au sein du site du patrimoine
mondial « Berceau de 'humanité », il abrite
d'impressionnantes sculptures en plein air,
nichées au coeur de magnifiques paysages.

Les visiteurs peuvent découvrir les installations
a leur rythme et se restaurer au restaurant And
then there was Fire.



Une expérience locale
incontournable : partez a

la découverte des grands
espaces et de la culture sud-
africaine

C’est en sortant a l'air libre que I'on découvre
le mieux I'’Afrique du Sud. Les sentiers de
randonnée, comme ceux de Lion’s Head,

du Drakensberg et du Magaliesberg, offrent
des vues incroyables et permettent de se
rapprocher de la nature.

Le pays compte également une scéne artistique
trés dynamique, avec des galeries de renommée
mondiale, des concerts, des festivals et des
spectacles qui mettent en valeur la diversité de
sa culture.

@ CONSEIL PRATIQUE
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Saveurs locales

La culture culinaire sud-africaine reflete la diversité
de son patrimoine. Parmi les plats et boissons a ne
ppas manquer, on peut citer :

Le biltong
une viande séchée et salée — 'une des collations
les plus célebres d’Afrique du Sud.

Le shisa nyama

une viande grillée a la flamme, souvent dégustée
lors des braais traditionnels en famille ou entre
amis.

Le melktert
une tarte au lait crémeuse aromatisée a la cannelle.

La koeksister
une pétisserie sucrée nappée de sirop.

Appletizer
une boisson gazeuse sans alcool tres appréciée,
au goUt de pomme.

A Johannesburg, mon endroit préféré pour le
petit-déjeuner est le Salvation Café. Japprécie
aussi particulierement Marble pour prendre un
verre au coucher du soleil et Kolonaki Parkhurst
pour le diner.

Au Cap, The Strangers Club, Chef’s Warehouse
Tintswalo et Kloof Street House comptent parmi

mes endroits préférés.



https://www.google.com/maps/place/Salvation+Cafe+-+44+Stanley/@-26.1854642,28.0164469,17z/data=!3m1!4b1!4m6!3m5!1s0x1e950c0a86587239:0xb3712563585de722!8m2!3d-26.185469!4d28.0190218!16s%2Fg%2F1td80z70?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Marble+Restaurant/@-26.1435886,28.0336542,17z/data=!3m1!4b1!4m6!3m5!1s0x1e950c9228422c2f:0x1ee2b0ec486639cd!8m2!3d-26.1435934!4d28.0362291!16s%2Fg%2F11c52kt2td?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Kolonaki+Greek+Kouzina/@-26.141205,28.0146961,17z/data=!3m1!4b1!4m6!3m5!1s0x1e950b00224848d5:0x36692ef387502091!8m2!3d-26.1412098!4d28.017271!16s%2Fg%2F11grc8l5wn?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/The+Strangers+Club/@-33.9110746,18.4110327,17z/data=!3m1!4b1!4m6!3m5!1s0x1dcc67449b277dcf:0x62cd0e39b28e4e14!8m2!3d-33.9110791!4d18.4136076!16s%2Fg%2F11d_bbm8d2?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Chefs+Warehouse+at+Tintswalo+Atlantic/@-34.065183,18.3653626,17z/data=!3m1!4b1!4m6!3m5!1s0x1dcc6987ac563dc5:0xda2d69b509af0d94!8m2!3d-34.0651875!4d18.3679375!16s%2Fg%2F11qpxs7rfb?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Chefs+Warehouse+at+Tintswalo+Atlantic/@-34.065183,18.3653626,17z/data=!3m1!4b1!4m6!3m5!1s0x1dcc6987ac563dc5:0xda2d69b509af0d94!8m2!3d-34.0651875!4d18.3679375!16s%2Fg%2F11qpxs7rfb?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Kloof+Street+House/@-33.9282074,18.4095168,17z/data=!3m1!4b1!4m6!3m5!1s0x1dcc6771d13437fd:0x82c73a7ea62932d5!8m2!3d-33.9282119!4d18.4120917!16s%2Fg%2F1ptvr3dhs?entry=ttu&g_ep=EgoyMDI2MDYyNC4wIKXMDSoASAFQAw%3D%3D 


Voyager en Afrique du Sud en toute

sécurité

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Fraude aux distributeurs
automatiques et clonage de
cartes

Les voyageurs peuvent étre victimes de
skimming, de card trapping ou d'autres
escrogueries liées aux distributeurs
automatiques, visant a dérober leurs
informations de paiement et leurs codes PIN.

Comment se protéger

Utilisez les distributeurs automatiques situés
a l'intérieur des bangues ou dans des lieux
fiables.

signe d’altération.
code PIN.

Surveillez régulierement vos comptes
bancaires.

kkaspersky

Fraude par substitution de
carte SIM

Des malfaiteurs peuvent tenter de prendre
le contréle d’'un numéro de téléphone afin
d'intercepter des codes de vérification et
d’accéder a des comptes en ligne.

Comment se protéger

Ne communiquez jamais vos mots de passe
a usage unique (OTP) ni vos codes de
vérification.

Soyez vigilant si votre téléphone perd
soudainement le réseau.

Utilisez 'authentification via une application
dans la mesure du possible.

Contactez immédiatement votre fournisseur

si vous remarquez quelque chose d'inhabituel.

L'utilisation de mots de passe forts et uniques
pour vos comptes peut également limiter les
effets d'une compromission de vos comptes.
Kaspersky Password Manager vous aide &

générer et a stocker en toute sécurité des

Vérifiez que les machines ne présentent aucun

Couvrez le clavier lorsque vous saisissez votre

mots de passe uniques sur tous vos appareils.



https://www.kaspersky.fr/password-manager?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kpm____95070d81d0bd8eb4  

Vol d’appareils et piratage de
comptes

Les téléphones et les ordinateurs portables
peuvent étre la cible de voleurs dans les lieux
tres fréquentés, et le vol de ces appareils peut
exposer les applications bancaires, les emails et
les informations personnelles.

Comment se protéger

Utilisez des mots de passe forts et une
protection biométrique.

Activez le suivi et 'effacement a distance.

Evitez d’exposer inutilement des appareils
dans les zones trés fréquentées.

Modifiez rapidement les mots de passe en cas
de vol d'un appareil.

En enregistrant vos mots de passe et vos
informations de voyage importantes dans
Kaspersky Password Manager, vous pourrez
récupérer en toute sécurité 'acces a vos
comptes et a vos documents essentiels en
cas de perte ou de vol de votre appareil.

Escroqueries en ligne et
usurpation d’identité

Les fausses offres de services de voyage et
d’hébergement, ainsi que les escroqueries par
usurpation d'identité, peuvent avoir pour but de
dérober vos informations de paiement ou vos
données personnelles.
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Comment se protéger

Utilisez des plateformes de réservation
fiables.

Evitez les offres qui semblent trop belles pour
étre vraies.

Vérifiez les informations par les canaux
officiels.

Vérifiez attentivement les sites Internet avant
d'effectuer des paiements.

Kaspersky Premium peut vous aider a
identifier les sites de phishing et les pages
de paiement frauduleuses avant que vous ne
communiquiez des informations sensibles ou
gque vous ne validiez une réservation.

Risques liés aux réseaux Wi-Fi
publics

Les réseaux Wi-Fi non sécurisés dans les hotels,
les cafés et les aéroports peuvent exposer les
voyageurs a des tentatives de phishing et au vol
d'identifiants.

Comment se protéger

Evitez d’effectuer des opérations bancaires
sur les réseaux Wi-Fi publics.

Utilisez les données mobiles ou un VPN fiable.
Vérifiez les réseaux avant de vous connecter.
Activez l'authentification a plusieurs facteurs

Si vous devez vous connecter via un réseau
Wi-Fi public, le VPN intégré a Kaspersky
Premium vous permet de chiffrer votre
connexion Internet, vous offrant ainsi une
protection supplémentaire lorsque vous
accédez a des services de voyage, a vos
emails ou a vos comptes en ligne.


https://www.kaspersky.fr/password-manager?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kpm____95070d81d0bd8eb4  
https://www.kaspersky.fr/premium?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kprem____51afbd81353754fe 
https://www.kaspersky.fr/vpn-secure-connection?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kvpnsc____857b24039b11eaa2 

Voyager en
Allemagne

des falaises aux brasseries en plein air

conviviales

E== SPECIALISTE DU PAYS

Waldemar
Bergstreiser

Directeur général,
région DACH

Ce qui rend I'Allemagne si particuliere, c’est sa diversité. Vous
pouvez passer vos matinées a découvrir des siecles d’histoire,

vos apres-midis a faire de la randonnée a travers les foréts et les
montagnes, et vos soirées a déguster des spécialités locales et de
la biere dans une brasserie en plein air conviviale.

Que vous soyez a la recherche de sites touristiques célebres,
d’aventures en plein air ou de trésors cachés loin des foules

de touristes, Waldemar Bergstreiser, membre des équipes de
Kaspersky, vous livre ses conseils d'initié pour vivre des moments
inoubliables ou que vous alliez.




Sites incontournables

La porte de Brandebourg

SIVOUS ETES A LA RECHERCHE DE QUELQUE
CHOSE D’EMBLEMATIQUE

Berlin, dans son ensemble, ne vous décevra
jamais. Mais s'il y a bien un monument
emblématique de I'Allemagne moderne, c’est

la porte de Brandebourg. Construite en 1791
comme symbole de paix, elle est devenue I'un
des monuments les plus chargés de sens du
XX€ siecle. Elle a été témoin de la Guerre froide,
puis de la réunification de 'Allemagne. Lorsque
le Mur est tombé le 9 novembre 1989, les foules
ont pris d’assaut la porte de Brandebourg ; ce
moment est devenu une image emblématique
de la libération et un symbole de réunification,
de liberté et de résilience.

@ CONSEIL PRATIQUE
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Berchtesgaden
SI'VOUS SOUHAITEZ EXPLORER LA NATURE

Cette région d’Allemagne est souvent sous-
estimée, alors qu’elle recéle certains des
paysages les plus époustouflants du pays. Le
mélange de montagnes, de foréts denses et de
lacs aux eaux cristallines est époustouflant. Le
lac de Kénigssee, en particulier, parait presque
irréel lorsque les montagnes se refletent sur ses
eaux.

@ CONSEIL PRATIQUE
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La Suisse saxonne

SIVOUS ETES A LA RECHERCHE
D'UN TRESOR CACHE

La Suisse saxonne est un parc national a couper le
souffle situé a deux pas de Dresde, en Allemagne.
Personnellement, jadore la Suisse saxonne,

car elle semble presque irréelle en raison de sa
géologie vraiment extraordinaire. Des millénaires
d'érosion causée par IElbe, le gel et la pluie ont
isolé dinnombrables tours rocheuses verticales du
plateau environnant, certaines sélevant a plus de
100 metres.

Tt le matin, la brume flotte souvent entre les
formations rocheuses, et le paysage ressemble
davantage a la Scandinavie ou a 'Amérique du Nord
gu'a l'Allemagne. En méme temps, la région dégage
une atmosphere paisible et authentique, et elle

est bien moins fréquentée que bon nombre des
destinations touristiques célebres d’Allemagne.

@ CONSEIL PRATIQUE

Expériences a vivre : si vous
souhaitez découvrir autre
chose que des attractions
touristiques

Si vous souhaitez aller au-dela des sites
touristiques célebres et découvrir l'Allemagne
comme un local, vous devriez absolument
prendre le temps de:

Vous rendre dans une brasserie en plein air
traditionnelle & Munich, ou vous pourrez
déguster une cuisine locale et des bretzels ; une
expérience encore plus agréable entre amis.

Faire un tour sur un marché de Noél pendant la
période de I'Avent. Les lumiéres chaleureuses,
le vin chaud, les amandes grillées enrobées

de sucre et les objets artisanaux créent une
atmosphére unique.

kaspersky 12



Saveurs locales

Pour les touristes comme pour les locaux, la
gastronomie est un élément essentiel pour
découvrir un pays. Si vous souhaitez découvrir
les saveurs authentiques de I'Allemagne, vous
devriez goQter :

La bratwurst
'une des spécialités allemandes les plus célebres,
particulierement appréciée a Nuremberg.

Le schnitzel
croustillant, copieux, et généralement servi avec
une salade de pommes de terre ou des frites.

Le bretzel

a déguster de préférence frais, en Baviere et dans
le Bade-Wurtemberg, accompagné de beurre ou
de fromage.

Les spétzle au fromage
un plat réconfortant du sud de 'Allemagne, qui
ressemble aux mac and cheese.

Le schweinshaxe
une spécialité bavaroise classique a la peau
croustillante.

(i) CONSEIL PRATIQUE

« Dahoam is Dahoam » est une
expression bavaroise bien connue.
En francgais, elle signifie en gros

« On n'est bien que chez soi » ou

« I n'y a pas d’endroit comme chez

SOi ».
(11
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https://www.google.com/maps/place/Sperling+Speiselokal/@48.3774651,11.5032184,7.19z/data=!4m6!3m5!1s0x479e55109fcce10f:0x12e14b43d4e6a0bd!8m2!3d48.7610339!4d11.5265589!16s%2Fg%2F11bccgmgvp?entry=ttu&g_ep=EgoyMDI2MDcxNC4wIKXMDSoASAFQAw%3D%3D 

Voyager en Allemagne en toute

sécurité

EXPERT EN MENACES

Marc Rivero Lépez

Chercheur principal en sécurité au sein de I'équi-
pe GReAT (Global Research and Analysis Team)
de Kaspersky

Demandes de paiement
sur des plateformes de
réservation

En Allemagne, les organismes de protection des
consommateurs ne cessent de mettre en garde
contre les fausses demandes de paiement liées
aux réservations d'hébergement. Le message peut
sembler provenir d'un hétel, d'une pension ou d'un
loueur d'appartements et faire référence a un séjour
réel, mais la page de paiement n'est pas gérée par
létablissement ni par la plateforme de réservation.
La tentative de fraude peut survenir peu apres la
réservation ou plusieurs semaines plus tard, ce qui
fait que 'on peut facilement la confondre avec les
démarches administratives habituelles préalables a
larrivée.

kaspersky

Pourgquoi s’en préoccupe

L'Allemagne est une destination courante

pour les voyages d'affaires, les escapades
citadines et les escales estivales ; de nombreux
voyageurs ont donc plusieurs réservations et ne
se poseront peut-étre pas de questions face

a un message de vérification supplémentaire.
Les détails réels de la réservation rendent la
tentative de fraude crédible.

Comment se protéger

Utilisez uniquement les modes de paiement
indiqués dans la confirmation de réservation.
Sil'établissement vous demande de vérifier
votre carte bancaire ou de verser une nouvelle
caution, appelez directement celui-ci en utilisant
un numéro dont vous avez vérifié vous-méme
lauthenticité. Ne cliquez pas sur les liens envoyés
par WhatsApp, SMS ou email vous invitant a
saisir a nouveau vos coordonnées bancaires.
Kaspersky Premium peut vous offrir une couche
de protection supplémentaire en vous aidant

a détecter les sites Internet de phishing et les
liens de paiement frauduleux avant que vous ne
saisissiez vos informations de paiement.

J
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https://www.kaspersky.fr/premium?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kprem____51afbd81353754fe 

Phishing visant les comptes
bancaires, fiscaux et officiels

Les campagnes de phishing allemandes imitent
souvent des banqgues, le systéme ELSTER,

des organismes de retraite, des assureurs
santé et des marques d’abonnement connues.
Les alertes récentes suivent toutes le méme
schéma : un remboursement, un blocage

de compte, une vérification de paiement ou

une mise a jour de sécurité nécessitant une
connexion immédiate. Le smishing et le quishing
s’'inscrivent également dans ce méme contexte,
les liens envoyés par SMS et les codes QR
étant utilisés pour rediriger les victimes vers de
fausses pages.

Pourquoi s’en préoccuper

Au cours d’un voyage, les voyageurs peuvent
recevoir des factures allemandes en bonne et
due forme, des avis de transport ou des billets
pour des événements ; un faux message officiel
peut donc passer inapercu parmiles documents
administratifs habituels liés au voyage. La
pression découle généralement d’'une échéance
ou de la menace d’une restriction de compte.

Comment se protéger

Ne cliquez pas sur les liens contenus dans des
messages provenant de sources inconnues.
Ouvrez I'application officielle ou saisissez
manuellement 'adresse que vous connaissez,
par exemple celle du véritable portail bancaire
ou du site officiel des services publics. Faites
particulierement attention aux emails qui vous
demandent vos coordonnées bancaires pour
procéder a un remboursement. Les solutions de
sécurité dotées d’'une protection anti-phishing,
comme Kaspersky Premium, peuvent vous aider
a identifier les sites Internet suspects et les liens
malveillants avant que vous ne communiquiez
des informations sensibles.

kkaspersky

Wi-Fi public dans les pbles
de transport et les hétels

Dans les aéroports, les gares, les hétels et les
centres de congres allemands, il est facile de
trouver un réseau Wi-Fi public. Le risque n’est
pas que tous les réseaux soient malveillants,
mais plutét que les voyageurs se connectent
au mauvais réseau, utilisent plusieurs fois le
méme mot de passe ou effectuent des taches
professionnelles ou bancaires sensibles sur un
réseau qu’ils ne connaissent pas. Les pirates
informatiques tirent également parti des
appareils qui se connectent automatiquement a
des réseaux qui semblent fiables.

Pourquoi s’en préoccuper

L’Allemagne sert souvent de plague tournante
au sein de 'Europe. Une courte pause dans le
salon d’un aéroport ou d’'une gare correspond
justement au genre de moment ou les gens
consultent leurs emails, valident des paiements
et ouvrent des piéces jointes sans y préter
vraiment attention.

Comment se protéger

Vérifiez aupres du lieu que le nom du réseau

est bien authentique et évitez d'utiliser des
identifiants sensibles sur un réseau Wi-Fi public.
Utilisez les données mobiles ou un VPN pour vos
opérations bancaires, vos outils professionnels
et vos comptes de réservation. Désactivez

la connexion automatique et la détection
Bluetooth lorsque vous n’en avez pas besoin.
Sivous devez utiliser un réseau Wi-Fi public, le
VPN intégré a Kaspersky Premium vous permet
de chiffrer votre trafic Internet, vous offrant
ainsi une protection supplémentaire lorsque
vous accédez a des services de voyage, a des
outils professionnels ou a vos comptes en ligne.
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A la découverte
de I’Argentine

de la trépidante Buenos Aires a la paisible Patagonie

SPECIALISTE DU PAYS

Andrea Fernandez,

Directrice générale,
sud de '’Amérique latine

L’Argentine vous charme petit a petit. Cela peut commencer a
Buenos Aires, au détour d’'une conversation tardive accompagnée
d’'un steak et d’'un verre de Malbec, ou quelque part plus au sud, au
pied des montagnes silencieuses de Patagonie. C’est un pays qui
regorge de villes aux influences européennes, d'immenses champs
de glace, de paysages désertiques reculés et de traditions qui font
des étrangers des amis. Il s’agit aussi de 'une des grandes nations
du football mondial, avec ses trois titres de championne du monde
et ses joueurs légendaires que sont Diego Maradona et Lionel
Messi ; mais c’est la une tout autre histoire.

Que vous veniez pour sa gastronomie, ses paysages ou son
ambiance, 'Argentine saura satisfaire votre curiosité. Et méme si
chaque voyageur se forge sa propre vision du pays, voici les lieux
et les expériences qui resteront sans doute gravés dans votre
mémoire longtemps apres votre départ.




Sites incontournables

Teatro Coldn, Buenos Aires
DECOUVREZ LE CCEUR CULTUREL DE ’ARGENTINE

Buenos Aires regorge de batiments
magnifiques, mais rares sont ceux qui peuvent
rivaliser avec le Teatro Coldn, dont 'atmospheére
unique se fait sentir dés que 'on 'y pénetre.

Cet opéra, inauguré en 1908, est célebre pour
son architecture somptueuse, ses escaliers en
marbre et ses salles dorées, mais également
pour son acoustique, qui est 'une des meilleures
au monde.

Et vous n'avez pas besoin de vous y connaitre
en opéra pour l'apprécier. Il y a quelgue chose
de magique dans le fait de déambuler sous
les plafonds en coupole de la Salle d’'Or et
d’imaginer que des décennies de spectacles
résonnent encore dans ce batiment.

(i) CONSEIL PRATIQUE

kkaspersky

El Chaltén, Patagonie

PARTEZ A LA RECHERCHE DE PAYSAGES
SPECTACULAIRES

Niché au cceur de la province de Santa Cruz, au
sud du pays, El Chaltén est le genre d'endroit
qui vous fait vous sentir tout petit, dans le bon
sens du terme. Considéré comme la capitale
argentine de la randonnée, ce petit village

de montagne se niche au pied des sommets
granitiques du Fitz Roy et du Cerro Torre,
entouré de rivieres alimentées par des glaciers
et d'innombrables sentiers de randonnée.

Avant le lever du soleil, vous y vivrez un moment
particulierement mémorable. La randonnée
jusgqu'a la Laguna de los Tres est escarpée et
glaciale dans 'obscurité du petit matin, mais voir
les premiers rayons du soleil caresser le Fitz Roy,
le teintant d’orange vif et de rose, procure une
sensation surnaturelle. Et pendant quelques
minutes, le paysage se fige completement.

(i) CONSEIL PRATIQUE
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Bariloche, Rio Negro

TROUVEZ UN ENDROIT OU VOUS VOUS
SENTIREZ COMME CHEZ VOUS

Bariloche est située sur les rives du lac Nahuel
Huapi, au coeur de foréts et de sommets
andins enneigés. On la qualifie souvent de ville
alpine de 'Argentine, avec ses chalets en bois,
ses boutiques de chocolat et ses pistes de
ski ouvertes en hiver. Son charme fait que de
nombreux visiteurs y reviennent.

La ville offre un cadre apaisant : des matinées

au bord du lac, des aprés-midis de randonnée et
des soirées passées a regarder la neige tomber
en sirotant un chocolat chaud réconfortant.

Et pour de nombreux Argentins, cette ville

est associée aux souvenirs d’enfance et aux
vacances en famille, ce qui lui confére une
atmospheére chaleureuse et accueillante, quelle
que soit la saison.

@ CONSEIL PRATIQUE

kkaspersky

Campo de Piedra Pémez
DETERREZ UN TRESOR CACHE

Le nord de 'Argentine recéle certains des
paysages les plus surréalistes du pays, et le
Campo de Piedra Pémez, dans la province de
Catamarca, est sans doute le plus étonnant

de tous. Formé par des éruptions volcaniques
ily a des milliers d’années, le paysage regorge
d'immenses formations rocheuses de pierre
ponce blanche et rose, sculptées par le vent en
des formes qui semblent presque venir d'une
autre planete.

Contrairement aux célebres sentiers de
Patagonie, cette région est en grande partie
épargnée par le tourisme de masse. Vous
pouvez marcher pendant des heures dans
le silence, avec pour seul paysage la roche
volcanique qui s'étend a perte de vue.

C’est le genre d’endroit qui vous fait prendre
conscience a quel point 'Argentine est vaste et
riche en diversité.

@ CONSEIL PRATIQUE
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Une expérience locale incontournable:

partager un mateé

En Argentine, boire du maté est un rituel. Des
groupes d’amis se retrouvent dans les parcs, sur
les plages ou apres le travail pour partager une
calebasse creusée remplie de yerba maté, gu’ils
boivent a I'aide d’'une paille en métal appelée
bombilla.

Ce qui compte, ce n'est pas le thé en soi, mais le
moment de repos. Les conversations s’apaisent,
les téléphones disparaissent et les gens

restent assis ensemble pendant des heures.

Si quelgu’un vous propose du maté, accepter
représente 'un des moyens les plus simples de
découvrir par vous-méme I'hospitalité argentine.

>4

-

kaspersk

On le déguste généralement accompagné d’'un
petit en-cas, comme des bizcochitos (biscuits
salés), et une fois que I'on s’est habitué a son
amertume, il devient étrangement addictif.




Saveurs locales

La culture gastronomique argentine est axée
sur la convivialité, des ingrédients de qualité et
de longs repas partagés en compagnie d’'autres
personnes.

Voici quelgues incontournables a essayer :

L'asado (ou la parrillada)

le Iégendaire barbecue argentin, composé
notamment de morceaux comme du ribeye ou du
vacio, cuits lentement au feu de bois.

Les empanadas

les spécialités varient d'une région a l'autre, mais
les saltefas (rago(t de viande et de légumes)
etles tucumanas (steaks et oignons) sont
particulierement appréciées pour leur saveur riche
et leurtexture juteuse.

Le choripan
un sandwich de rue simple mais délicieux, a base
de saucisse grillée et de sauce chimichurri.

Le dulce de leche

la pate a tartiner au caramel la plus populaire du
pays, que I'on retrouve dans les desserts, les
pétisseries et les alfajores.

Pour un repas traditionnel a Buenos
Aires, 'un de mes endroits préférés
est Don Julio, mondialement

connu pour ses steaks. J'aime

aussi particulierement les petits
bodegones, ces tavernes de
quartier qui offrent souvent une
expérience plus authentique. Dans
des quartiers comme San Telmo,
des établissements traditionnels
tels qU’El Federal se distinguent
par leurs portions généreuses, leur
atmosphere d’antan et les plats avec
lesquels les habitants ont grandi.



 https://www.google.com/maps/place/Buenos+Aires,+Don+Julio/data=!4m2!3m1!1s0x95bcb586ea7789a1:0x5f51f7dc0f6a6859?sa=X&ved=1t:242&ictx=111 
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Voyager en Argentine

en toute sécurité

Voyager en Argentine est
généralement sans risque, mais
comme partout ailleurs, il convient de
faire preuve de vigilance, notamment
face aux escroqueries en ligne.

EXPERT EN MENACES

Leandro Cuozzo
Chercheur en sécurité au sein de l'équipe GReAT
(Global Research and Analysis Team) de Kaspersky

kaspersky

Escroqueries par piratage de
comptes WhatsApp

WhatsApp est 'un des principaux moyens de
communication en Argentine, ce qui en fait une
cible privilégiée pour les pirates informatiques.
Les voyageurs utilisant l'itinérance ou des cartes
SIM locales peuvent recevoir des codes de
vérification ou des messages inattendus de la
part d’'une personne se faisant passer pour un
membre du personnel d’un hétel, un agentd'un
service client ou méme un ami.

Cette escroquerie consiste généralement a
convaincre le voyageur de communiquer un code
de vérification pour « confirmer une réservation »
ou « résoudre un probleme ». Une fois ces
informations partagées, le pirate informatique
peut prendre le contréle du compte du voyageur
et s'en servir pour demander des virements
d'argent urgents a ses contacts.

Comment se protéger

Ne communiquez jamais vos codes de
vérification WhatsApp a qui que ce soit, méme
si la demande semble provenir d'un contact que
VOUS connaissez ou d’'un service que vous avez
récemment utilisé. Activez la vérification en deux
étapes dans les parametres de WhatsApp et
faites particulierement attention aux demandes
urgentes liées a de 'argent, a des réservations
ou a l'acces a un compte.

Kaspersky Premium peut également vous aider
a bénéficier d’'une protection supplémentaire
lorsque vous voyagez. Sa fonctionnalité
Communications sécurisées permet de
détecter les liens suspects dans les messages
avant que vous ne cliquiez dessus, ce qui
s’avere particulierement utile lorsque vous
communiquez avec des hdtels, des guides,
des sociétés de transport ou des prestataires
locaux lors de vos déplacements.
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Escroqueries par code QR

Les paiements par code QR et les menus
numériques sont omniprésents en Argentine,
notamment dans les cafés, les restaurants
etles petits commerces. Les cybercriminels
collent parfois de faux codes QR sur des codes
authentiques, afin de rediriger les utilisateurs
vers des sites de phishing ou des pages de
paiement frauduleuses.

Comment se protéger

Avant de scanner un code QR, regardez si
lautocollant semble altéré ou collé sur un
autre code. Vérifiez attentivement 'adresse du
site Internet avant de saisir vos informations
personnelles ou de paiement et, si possible,
confirmez les informations de paiement
directement aupres du personnel.

Lorsque vous effectuez des paiements ou
saisissez des informations sensibles en ligne,
Kaspersky Premium peut vous aider a détecter
les pages de phishing et les liens malveillants,
tandis que le VPN inclus dans 'abonnement
contribue a protéger votre connexion lorsque
vous utilisez un réseau Wi-Fi public dans des
cafés, des hbtels, des aéroports ou d'autres
lieux publics.

kkaspersky

Fausses applications ou
applications clonées

L’Argentine compte de nombreuses
applications locales dédiées aux transports, a

la livraison de repas et aux paiements en ligne.
Les voyageurs, en particulier, risquent facilement
de télécharger de fausses applications via des
publicités ou des liens non officiels, plutét que
depuis des boutiques d'applications fiables.

Ces applications malveillantes sont congues
pour voler des mots de passe, des informations
bancaires ou des données personnelles.

Comment se protéger

Téléchargez des applications uniquement depuis
les boutiques d'applications officielles, évitez

les liens envoyés par message, sur des forums
ou via des publicités sur les réseaux sociaux, et
vérifiez les avis, le nom des développeurs et le
nombre de téléchargements avant d'installer des
applications que vous ne connaissez pas.

Kaspersky Premium contribue a protéger vos
appareils contre les téléchargements malveillants
et les applications dangereuses, tandis que
Kaspersky Password Manager peut vous aider

a créer et a stocker des mots de passe forts

et unigques pour vos voyages, vos opérations
bancaires, vos déplacements et vos services

de livraison. De cette facon, méme si l'un de vos
comptes est pris pour cible, vos autres comptes
bénéficient d'une protection supplémentaire.
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Il estimpossible de résumer le Brésil en une seule image. C'est un
pays aux dimensions continentales, marqué par diverses influences
culturelles et qui offre un mélange extraordinaire de paysages, de
climats, de traditions et de populations. Un instant, vous admirez

le soleil qui disparait derriere les montagnes de Rio, et linstant
d'apres, vous vous retrouvez au coeur des marécages a observer
des jaguars ou a partager un repas €laboreé a partir de recettes
transmises de génération en génération.

Si de nombreux voyageurs viennent pour ses plages et son
carnaval, le Brésil se dévoile également peu a peu a travers ses
rythmes, ses traditions et la chaleur de sa vie quotidienne.




Sites incontournables

Rio de Janeiro

DECOUVREZ LA VILLE ET LA NATURE
EN UN SEUL ENDROIT

Peu de villes au monde sont aussi saisissantes
que Rio de Janeiro. Les montagnes s’élevent
directement depuis 'océan Atlantique, les
quartiers s'’étendent a flanc de colline et des
monuments emblématiques, comme le Christ
Rédempteur, surplombent la ville.

Mais au-dela des plages célebres et des
paysages de cartes postales, la magie de Rio
réside dans ses rituels quotidiens. L'un des
spectacles les plus mémorables a lieu tous les
soirs au Rocher de I'Arpoador, a Ipanema. Alors
que le soleil se couche derriére les montagnes
des Dois Irm&os, la foule se rassemble pour
admirer le ciel qui se transforme ; etlorsque le
soleil disparait enfin, les spectateurs rendent
hommage a la nature par des applaudissements.
C’est une tradition toute simple, mais qui incarne
parfaitement I'esprit de Rio : la joie collective, la
gratitude et un amour profond pour la beauté.

(i) CONSEIL PRATIQUE

kkaspersky

Le Pantanal

DECOUVREZ LA NATURE SAUVAGE DU BRESIL

Si’Amazonie est la merveille naturelle la plus
célebre du Brésil, le Pantanal offre quant a

lui 'une des expériences les plus immersives

du pays en matiere de faune sauvage. Cette
immense zone marécageuse abrite 'une des
plus fortes concentrations de faune de la
planete, notamment des jaguars, des capybaras,
des loutres géantes, des aras hyacinthes et des
centaines d'especes d’oiseaux.

Ce qui rend cette région si particuliere, c’est
son équilibre entre biodiversité et culture locale.
Les communautés traditionnelles continuent de
vivre en harmonie avec la terre, en préservant
leurs coutumes, leur cuisine et un rythme de vie
plus paisible.

@ CONSEIL PRATIQUE

24



Les chutes d’lguazu
UN ENDROIT QUI FAIT CHAVIRER LE CCEUR

Les chutes d'lguazu, situées a la frontiere entre le
Brésil et 'Argentine, comptent parmi les spectacles
naturels les plus impressionnants au monde. Des
centaines de cascades se précipitent atravers la
forét subtropicale, emplissant l'air de brume, d’arcs-
en-ciel et d'un grondement quasi incessant.

Setenirface ala Gorge du Diable, partie la plus vaste
etla plus impressionnante du site, est une expérience
alafois exaltante etintimidante. Mais l'expérience

ne s'arréte pas aux chutes. La ville de Foz do Iguagu
se caractérise également par sa géographie unique:
cestla que se rencontrent le Brésil, Argentine et

le Paraguay, créant une atmospheére propre aux
régions frontalieres ou les cultures, les langues et les
traditions se mélent naturellement.

Pour les voyageurs qui souhaitent rester au plus pres
de la nature, le Parque das Aves vaut égalementle
détour. Situé a proximité des chutes, ce site permet
d'observer des oiseaux endémigues, comme des
toucans et des aras, dans un cadre immersif dédié a
la préservation de la forét atlantique.

(i) CONSEIL PRATIQUE

kkaspersky

Un trésor caché : Gramado
et Canela

Si les voyageurs peuvent imaginer que le Brésil
bénéficie d’'un climat tropical toute I'année, le
sud du pays offre une atmospheére différente.
Les villes de montagne voisines de Gramado et
Canela, marquées par l'influence des immigrés
allemands et néerlandais, sont réputées pour
leur climat plus frais, leur architecture de style
alpin, leurs chocolateries artisanales et leurs
festivités hivernales.

Pendant les mois d’hiver au Brésil, les rues
se parent de lumiéres, de décorations et
d’attractions qui donnent a cet endroit des
allures de village féerique.

Pour les familles en particulier, la région regorge
de parcs d'attractions, de cafés chaleureux,

de paysages de montagne et d’activités qui
donnent aux enfants l'impression d’avoir basculé
dans un autre monde.
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Une expérience locale incontournable:

Festa Junina

Le carnaval est peut-étre la féte la plus célebre
du Brésil, mais la Festa Junina peut étre
considérée comme plus intime et plus ancrée
dans la tradition locale.

Célébrée tout au long du mois de juin, cette
féte rend hommage au patrimoine rural du
Brésil a travers des feux de joie, des banniéres
colorées, des danses folkloriques et de la
musique traditionnelle, comme le forré et le
baido. L'ambiance y est chaleureuse, empreinte
de nostalgie et axée sur les réjouissances
communautaires.

La nourriture y joue également un réle trés
important. Partout, on trouve des spécialités de
saison a base de mais, de manioc, d’arachides
et d'épices, faisant de ce festival autant une
célébration de la cuisine réconfortante que de la
culture.

Pour de nombreuses familles
brésiliennes, la Festa Junina est
associée a des souvenirs d’enfance
faits de jeux, de musique, de danse
et de soirées passées ensemble
lors des fétes de quartier appelées
kermesses.




Saveurs locales

La cuisine brésilienne varie d’'une région a l'autre,
mais certains plats et certaines traditions sont
les mémes dans 'ensemble du pays.

La feijoada est le plat le plus emblématique du
Brésil, mais de nombreux Brésiliens considerent
la cuisine mineira de I'Etat du Minas Gerais
comme la cuisine réconfortante par excellence
du pays. Riche, copieuse et profondément
ancrée dans les traditions rurales du Brésil,
cette cuisine se caractérise par des viandes

mijotées, des haricots, du manioc, des fromages

artisanaux et des assaisonnements relevés.
Voici quelques plats a essayer :

Le tutu de Feijao
une purée de haricots savoureuse, souvent
servie avec du porc etduriz.

Le mexidao
un mélange copieux de riz, de viande et de
légumes.

Le leitao a Pururuca
un réti de porc a la peau parfaitement
croustillante.

Le pao de queijo

le célebre pain au fromage brésilien,
particulirement apprécié dans 'Etat du Minas
Gerais.

Les jus de fruits frais
de l'orange classique aux fruits régionaux
comme le cupuagu et 'acérola.

kkaspersky

A S30 Paulo, 'un de mes endroits
préférés pour découvrir la cuisine
mineira traditionnelle est Segredos
de Minas. Le cadre y est chaleureux
et accueillant, et aucun repas ne
me semble vraiment complet sans
un café mineiro bien corsé pour
terminer.
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Voyager au Brésil en toute

sécurité

Méme si le Brésil est une destination incroyable, les voyageurs doivent
faire preuve de vigilance face a 'un des risques qui connait la plus forte
progression dans le pays : le vol de smartphones lié a la fraude financiere.

EXPERT EN MENACES

Fabio Assolini

Chercheur principal en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Vol de smartphones et
fraude bancaire

La plupart des vols se produisent trés
rapidement et de maniére fortuite, en particulier
dans les grandes villes comme S&o Paulo et Rio
de Janeiro. Les voyageurs sont particulierement
vulnérables, car ils utilisent souvent leur
téléphone pour consulter des cartes, effectuer
des traductions, utiliser des applications de VTC
et prendre des photos.

Les criminels agissent souvent en quelques
minutes pour accéder a des applications
bancaires, réinitialiser des mots de passe par
email ou SMS, transférer de l'argent ou effectuer
des achats a l'aide de systemes de paiement
sans contact.

kkaspersky

Pourquoi s'en préoccuper ?

Au Brésil, le vol de smartphones n'est pas juste
un délit mineur ; il s'inscrit souvent dans le cadre
d’une fraude financiére organisée destinée a
vider les comptes le plus rapidement possible.

Un téléphone volé et non verrouillé peut
permettre aux pirates informatiques
d’'accéder a:

| Des applications bancaires et de paiement

| Des comptes de messagerie utilisés pour la
récupération de mots de passe

| Des réseaux sociaux et plateformes de
messagerie

I Des codes d’authentification & deux facteurs

| Des portefeuilles numériques et comptes de
cryptomonnaies
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Comment se protéger

Evitez dutiliser votre téléphone au grand jour
dans des lieux tres fréquentés ou a proximité
des routes.

Faites particulierement preuve de vigilance
dans les taxis ou les véhicules de covoiturage
dont les vitres sont ouvertes.

Activez la protection par code PIN de votre
carte SIM.

Dans la mesure du possible, utilisez des
dossiers cachés ou des coffres-forts
sécurisés pour vos applications bancaires.

Evitez de conserver vos mots de passe
sensibles dans des notes ou des applications
non sécurisées.

kaspersky

Activez les fonctionnalités de suivi et
d'effacement a distance avant de partir en
voyage.

Si possible, emportez un deuxieme
« téléphone de tous les jours » sans
applications bancaires, que vous utiliserez

pour vous repérer et prendre des photos.

En enregistrant vos mots de passe

et vos informations de voyage

importantes dans Kaspersky
Password Manager, vous pouvez

réduire la quantité d'informations
sensibles stockées directement sur
votre appareil, tout en facilitant la
récupération sécurisée de 'accés a
vos comptes en cas de perte ou de
vol de votre téléphone.
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A la découverte
de la Chine

des plantations de thé a la culture du hot pot

¥ SPECIALISTE DU PAYS

Phillip Wang La Chine a bien plus a offrir que ce a quoi peuvent s’attendre
Responsable de l'unité ceux qui s’y rendent pour la premiere fois. C’est un pays qui
e-commerce, région parvient sans cesse a concilier patrimoine et innovation, tradition
APAC et transformation. Pour vous faire découvrir certaines des
expériences qui rendent la Chine si fascinante, Phillip Wang,
collaborateur de Kaspersky basé dans ce pays, vous livre ses
recommandations personnelles sur les endroits a visiter, les plats a
déguster et la maniere de découvrir le pays comme un local.




Sites incontournables

Village de Longjing

SIVOUS ETES AJ_A RECHERCHE DE QUELQUE
CHOSE D’EMBLEMATIQUE

Longjing, qui signifie littéralement « Puits du
Dragon », est le lieu ou est cultivé le thé vert le
plus célebre de Chine, le thé Longjing. Attendez-
vous a découvrir des plantations de thé
luxuriantes et a profiter d’'une escapade paisible,
loin de I'agitation des villes chinoises.

kkaspersky

SIVOUS ETES A LA RECHERCHE
DE BEAUTE NATURELLE

Situées a proximité des villes de Ningbo et de
Shanghai, qui valent le détour a elles seules,

les fles de Zhoushan sont la destination idéale

si vous avez envie de sentir le sable sous vos
pieds, de découvrir les marchés aux poissons
locaux et de vous détendre en sirotant une
boisson fraiche. Elles se trouvent également
prés d’autres destinations touristiques célébres,
comme le mont Putuo, 'une des quatre
montagnes bouddhistes sacrées de Chine, ainsi
que les iles Shengsi, ou I'on trouve un village
abandonné envahi par la végétation.
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Chongqing

SIVOUS ETES A LA RECHERCHE
D’UN COUP DE CEUR

Ces dernieres années, Chongaing est une

ville trés prisée par les influenceurs pour son
esthétigque « cyberpunk ». Mais au-dela de
cela, rendez-vous-y pour découvrir une culture
urbaine plus authentique et détendue que celle
de Shanghai, toujours tournée vers 'avenir, ou
que celle de Pékin, ancrée dans la tradition.

kkaspersky
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« Bund Ouest » a Shanghai

SIVOUS ETES A LA RECHERCHE
D'UN TRESOR CACHE

Tout le monde connait « le Bund », cette
promenade au bord de I'eau qui offre 'une des
vues sur la ville les plus célebres au monde, mais
combien de personnes ont déja entendu parler
du « Bund Ouest » ? Ce n'est un secret pour
personne parmi les habitants, mais cet endroit
offre une expérience totalement différente

de celle ou I'on se bouscule les uns les autres
simplement pour prendre une photo de la
célebre ligne d’horizon de Pudong : imaginez

des promenades au bord de I'eau, spacieuses et
dégagées, un véritable paradis pour les chiens,
ainsi que de nombreux musées et cafés discrets.

(i) CONSEIL PRATIQUE
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Conseil pratique : a Shanghai,

ou je vis, la culture du café s’est
pleinement imposée. Petite
anecdote : Shanghai compte plus
de cafés que n'importe quelle autre
ville au monde. L’expérience y est
différente de celle d’autres pays
asiatiques réputés pour leur culture
du café, comme le Vietnam, la Corée
ou le Japon, mais elle est tout aussi
intéressante. L’un de mes cafés
préférés est s —iahIEETE
(Jingji YThéng Kafeiguan), un café-
torréfacteur a 'ambiance simple

et conviviale, fréquenté par une
clientele tres variée.

kkaspersky

Saveurs locales

La cuisine chinoise est aussi variée que le pays
estvaste; il est donc tout a fait impossible de
choisir une seule spécialité. Cependant, si je
devais choisir un seul plat pour son originalité, le
petit effet de surprise qu'il procure au premier
abord, son godt délicieux et son « coté ludique »,
tout simplement, ce serait sans aucun doute le
hot pot. Il peut paraitre un peu intimidant, avec
son principe du « faites-le vous-méme » qui
consiste a choisir soi-méme les ingrédients crus
et a les faire cuire dans une marmite de bouillon
chaud, sans oublier le fait qu'il s’agit d’un repas

a partager. Mais je pense que son c6té ludique
illustre parfaitement a quel point la nourriture
occupe une place centrale dans la culture
chinoise, aussi bien pour le corps que pour les
liens sociaux. Et c’est aussi vraiment délicieux !

(i) CONSEIL PRATIQUE




Voyager en Chine en toute sécurité

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky
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Réseaux Wi-Fi publics
interceptés

Les réseaux Wi-Fi publics dans les aéroports,
hotels, cafés et autres lieux publics chinois
sont souvent la cible des cybercriminels. Parmi
les risques figurent les faux points d’acces
Wi-Fi, linterception du trafic Internet et le vol
d’informations personnelles ou d’identifiants
de connexion. Les réseaux publics peuvent
exiger une vérification d’identité via un

numeéro de téléphone ou un compte associé

a un passeport, et l'activité en ligne peut étre
enregistrée. Il convient d’éviter les activités
sensibles, comme les opérations bancaires en
ligne, 'acces aux systémes d'entreprise ou la
transmission d'informations confidentielles sur
un réseau Wi-Fi public, sauf si une connexion
sécurisée et fiable est utilisée.

Comment se protéger

Utilisez les données mobiles ou un point d’acces
personnel fiable lorsque vous le pouvez. Si
vous devez vous connecter via un réseau

Wi-Fi public, évitez d’accéder a vos services
bancaires en ligne, aux systemes de votre
entreprise ou a d'autres comptes sensibles.
L'utilisation d'un VPN fiable peut également
vous aider a chiffrer votre trafic Internet et a
mieux protéger vos informations personnelles.
Kaspersky Premium intégre un VPN congu pour
vous aider a sécuriser votre connexion lorsque
VOUSs voyagez.
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Escroqueries consistant
a se faire passer pour une
ambassade

Des escrocs chevronnés peuvent usurper
des numéros de téléphone officiels et se faire
passer pour des membres du personnel d’'une
ambassade, des agents consulaires ou des
agents de police locaux. Ces escroqueries
invoguent souvent des problémes juridiques,
des difficultés liées aux visas ou des questions
financieres urgentes et visent a faire pression
sur les voyageurs pour gqu'ils divulguent des
informations personnelles ou effectuent des
virements bancaires. Ces appels peuvent
sembler provenir de numéros officiels du
gouvernement ou d'ambassades.

Comment se protéger

Ne communiquez pas d'informations
personnelles, financieres ou relatives a votre
passeport par téléphone. Si une personne
prétendant représenter une ambassade ou
un organisme gouvernemental vous contacte,
mettez fin a l'appel et vérifiez par vous-méme
lauthenticité de la demande en utilisant les
coordonnées officielles.

kaspersky

Vol d’'ordinateurs portables
et de téléphones portables

Le vol d’'ordinateurs portables et de téléphones
portables peut entrainer un accés non autorisé
a des informations personnelles, a des emails, a
des applications bancaires et a des comptes en
ligne. Les criminels peuvent prendre pour cible
les voyageurs dans des lieux tres fréquentés,
notamment les stations de transports en
commun, les sites touristiques et les quartiers
animés. La perte d’'un appareil peut également
compromettre 'accés aux documents de
voyage, aux services de paiement et aux
plateformes de communication.

Comment se protéger

Avant de partir en voyage, activez le chiffrement
de votre appareil, le verrouillage sécurisé de
votre écran et les fonctionnalités de suivi

ou d’effacement a distance. Conservez

vos appareils en lieu sdr et, dans la mesure

du possible, a I'abri des regards, et signalez
immeédiatement tout vol aux autorités locales

et aux prestataires de services concernés.

En enregistrant vos mots de passe, vos
informations de paiement et vos documents de
voyage importants dans Kaspersky Password

Manager, vous pourrez également récupérer en
toute sécurité 'acces a vos comptes et a vos
informations essentielles en cas de perte ou de
vol de votre appareil.
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Fraude par code QR
(quishing)

Les codes QR sont largement utilisés dans toute
la Chine pour les paiements, les sites Internet,
les services de transport, les réseaux sociaux

et d'autres transactions quotidiennes. Les
cybercriminels peuvent remplacer des codes
QR légitimes par des versions frauduleuses

qui redirigent les victimes vers de faux sites
Internet, des téléchargements malveillants ou
des portails de paiement congus pour dérober
des informations personnelles ou de l'argent.
Les voyageurs doivent vérifier tout site Internet
ou toute demande de paiement avant de saisir
des informations ou d’autoriser une transaction.

Comment se protéger

Ne scannez que les codes QR provenant

de sources fiables et vérifiées. Vérifiez
attentivement les adresses des sites Internet
et les informations de paiement avant de
poursuivre, et évitez de télécharger des
applications ou des fichiers a partir de liens
sous forme de codes QR, a moins que leur
authenticité n'ait été confirmée. Kaspersky
Premium peut également vous aider a repérer
les sites de phishing et les liens malveillants
avant que vous ne saisissiez des informations
personnelles ou de paiement.

kaspersky

Systémes de paiement
mobile

Les plateformes de paiement mobile comme
Alipay et WeChat Pay sont largement utilisées
dans toute la Chine et sont généralement
associées aux cartes bancaires des voyageurs.
Les cybercriminels peuvent recourir a des
messages de phishing, a de faux numéros de
service client ou a des sites Internet frauduleux
pour obtenir des identifiants de paiement et
des informations relatives a des comptes. Les
voyageurs peuvent également étre victimes
d’escroqueries au paiement, dans lesquelles des
montants erronés sont saisis avant qu'un code
QR ne soit scanné ou gu’une transaction soit
validée.

Comment se protéger

Accédez aux services de paiement uniguement
via les applications et sites Internet officiels, et
activez 'authentification a plusieurs facteurs
lorsque cela est possible. Vérifiez les détails des
transactions et les montants des paiements
avant de les autoriser, et surveillez régulierement
l'activité de vos comptes afin de détecter
d’éventuelles transactions non autorisées. Les
solutions de sécurité dotées d’'une protection
anti-phishing, comme Kaspersky Premium,

peuvent offrir une couche de protection
supplémentaire en vous alertant de la présence
de sites Internet et de liens de paiement
suspects avant que vous ne communiquiez des
informations sensibles.
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A la découverte
de la Colombie

des forteresses caribéennes aux sommets andins

m== SPECIALISTE DU PAYS

Fernando Sanchez La Colombie est un pays qui ne cesse de vous surprendre. Un jour,
Responsable des ventes VOUS Vous promenez dans les rues coloniales et colorées au bord
indirectes, NOLA de la mer des Caraibes, et le lendemain, vous partez en randonnée
dans des montagnes brumeuses a plus de 4 000 metres d’altitude
ou vous dégustez un café cultivé sur les coteaux environnants.

Entre ses frontieres, vous découvrirez des plages tropicales, des
déserts, des jungles, des glaciers et des villes animées. Mais ce

qui rend la Colombie inoubliable, c’est la chaleur de ses habitants
et cette culture profondément ancrée dans le quotidien, avec sa
musique, sa gastronomie et ses traditions qui varient d’'une région a
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Sites incontournables

Carthagéne des Inde

PLONGEZ DANS L’HISTOIRE COLONIALE
DE LA COLOMBIE

La Cité fortifiée de Carthagene semble tout droit
sortie d'un fim. Des batiments coloniaux aux
couleurs vives, des églises, des places et des
cafés bordent les rues qui formaient autrefois
Fun des bastions les plus importants de FEmpire
espagnol dans les Amériques.

Comme Carthagene contrélait dimmenses
richesses et plusieurs routes commerciales a
I'épogue coloniale, elle est devenue la cible des
pirates et des puissances européennes rivales.
Pour la défendre, les Espagnols ont mis en place
I'un des systemes de défense militaire les plus
sophistiqués du Nouveau Monde, en entourant la
ville d'immenses remparts et forteresses qui sont
encore debout aujourd’hui.

Chaque promenade dans la vieille ville permet

de découvrir une autre cour cachée, une autre
terrasse sur les toits, ou un autre petit café niché
entre des batiments vieux de plusieurs siecles.

@ CONSEIL PRATIQUE

kkaspersky

Parc national de Tayrona
EXPLOREZ LA JUNGLE ET LA MER

Peu d’endroits offrent des paysages aussi
spectaculaires que le parc national de Tayrona.
Située pres de Santa Marta, sur la céte caraibe
de la Colombie, cette région allie plages
tropicales, forét tropicale et la Sierra Nevada de
Santa Marta, la plus haute chaine de montagnes
cbtiere au monde.

Cette région est étroitement liée au patrimoine
autochtone de la Colombie. Les voyageurs en
quéte d’aventure peuvent partir en randonnée
jusqu’a la Ciudad Perdida (Cité perdue), un site
antique plus ancien que le Machu Picchu qui
servait autrefois de centre spirituel et politique
a la civilisation Tayrona.

Méme sans randonnée, Tayrona est
extraordinaire, avec ses sentiers dans la jungle
débouchant sur des plages préservées, ses
eaux cristallines et ce véritable sentiment de
communion avec la nature.

@ CONSEIL PRATIQUE
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Parc national d’El Cocuy

ALLEZ Au—pELA DES CLICHES
SUR LES REGIONS TROPICALES

Beaucoup de gens s'imaginent la Colombie
comme un pays tropical et humide, raison pour
laquelle le parc national d’El Cocuy semble si
surprenant. Situé dans les Andes orientales,
ce parc abrite le plus grand réseau glaciaire de
Colombie, avec ses sommets enneigés, ses
lacs alpins et ses étendues sauvages de haute
altitude qui s’étendent a perte de vue.

Pour atteindre des endroits comme Ritacuba
Blanco, une bonne préparation et période
d'acclimatation sont nécessaires, mais la
récompense est extraordinaire. Lécosysteme
de paramo du parc, peuplé d'imposants
frailejones, donne limpression d’étre dans un
autre monde.

Ce qui fait qu’El Cocuy revét une importance
particuliere pour de nombreux Colombiens, c’est
son lien avec la famille et le patrimoine. Explorer
la région tout en écoutant les récits de ceux
quiy ont grandi peut transformer le paysage en
une expérience profondément personnelle, non

seulement belle, mais aussi vivante. Un :créso_r caché:
Cano Cristales

@ CONSEIL PRATIQUE

Cano Cristales, souvent surnommeé « la riviere aux
sept couleurs », estl'une des merveilles naturelles
les plus surréalistes de Colombie. Située dans le
parc national de la Serrania de la Macarena, cette
riviere se pare de nuances éclatantes de rouge,
de rose, de jaune, de vert et de bleu grace a une
plante aquatique appelée Macarenia clavigera.

Les visiteurs peuvent faire de la randonnée dans la
nature environnante, se baigner dans des bassins
naturels et admirer des formations rocheuses
sculptées par le courant au fil des millénaires.

C'estle genre d'endroit qui semble irréel, et qui
nous rappelle a quel point la Colombie est encore
sauvage.
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Définir les expériences
locales

C’est a travers ses traditions et sa culture
régionale que 'on découvre le mieux la
Colombie.

Pour les amateurs de café, 'Eje Cafetero ('axe
du café) offre 'une des expériences les plus
riches au monde en la matiére, avec des villes
entiéres vivant de la production de café et de
l'accueil des visiteurs.

Le pays accueille également certains des
festivals les plus animés d’Amérique latine,
notamment le Carnaval de Barranquilla, la Foire
de Cali, le Festival des fleurs et le Carnaval

des Noirs et des Blancs, inscrit au patrimoine
mondial de TUNESCO.

kkaspersky

La religion joue également un

réle important dans la culture
colombienne, comme en témoignent
les sites remarquables que I'on
trouve dans tout le pays. A Bogota,
le sanctuaire de Monserrate

surplombe la capitale depuis plus
de 3 000 meétres d’altitude. Pres

de Bogota, la Cathédrale de sel de
Zipaquira a été creusée au coeur
d’'une mine de sel, tandis que le
sanctuaire de Las Lajas se dresse
de maniére spectaculaire au-dessus
d’'un canyon dans le sud de la
Colombie.
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Saveurs locales

La cuisine varie considérablement d’'une région
a l'autre en Colombie, mais certains plats et
certaines traditions unissent 'ensemble du pays.

Le café est sans doute la spécialité la plus
emblématique. En Colombie, une simple tasse
de café noir est appelée tinto, et le fait d’en
partager une fait partie intégrante de la vie
quotidienne, quel que soit le milieu social ou la
région.

Parmi les plats a essayer, on peut citer :

Lalechona
du porc cuit lentement au four,
traditionnellement farci de riz et de petits pois.

Le tamal

une pate de mais farcie de viande et de légumes,
enveloppée et cuite a la vapeur dans des feuilles
de bananier.

L'ajiaco
une soupe réconfortante au poulet et aux
pommes de terre originaire de Bogota.

Les arepas

des pains plats a base de pate de mais moulu
et pouvant étre fourrés que I'on trouve partout
en Colombie, avec des dizaines de variantes
régionales.

Le pan de bono
un pain au fromage bien chaud qui se marie a
merveille avec le café.

kkaspersky

Coté restaurants, I'un de mes
endroits préférés a Bogota

est Leo, réputé dans le monde
entier pour son approche de la
cuisine colombienne axée sur la
biodiversité. Et pour les amateurs
de café comme moi, le Café San
Alberto, situé dans le Quindio, au
coeur de la région caféiere, offre
I'une des expériences que j'apprécie
le plus dans le pays.
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Voyager en Colombie en toute

sécurité

La Colombie offre des expériences
de voyage incroyables, mais les
visiteurs doivent étre conscients
des menaces numériques qui ciblent
couramment aussi bien les touristes
que les habitants, notamment par

le biais de fausses offres de voyage,
d’escroqueries par téléphone et de
tentatives de phishing.

EXPERT EN MENACES

Lisandro Ubiedo

Chercheur senior en sécurité au sein de I'équipe
GReAT (Global Research and Analysis Team) de
Kaspersky

kaspersky

Escroqueries par phishing

Le phishing est 'une des menaces numériques

les plus courantes auxquelles sont confrontés les
voyageurs en Colombie. Les pirates informatiques
se font souvent passer pour des compagnies
aériennes, des hétels, des agences de billetterie
ou des organisateurs d'événements par le biais
d'emails, de SMS et de publicités sur les réseaux
SOciaux.

Les victimes sont redirigées vers de faux sites
Internet qui imitent fidelement des plateformes
légitimes de réservation ou de paiement, dans

le but de dérober des informations financieres,
des mots de passe ou des identifiants bancaires.
Certaines escroqueries incitentméme les
utilisateurs a télécharger des applications
malveillantes déguisées en promotions sur des
billets ou en réductions sur des voyages.

Comment se protéger

Réservez vos vols, htels et activités uniquement
via des plateformes officielles ou certifiées.

\érifiez bien les noms de domaine des sites
Internet et les pages de paiement avant de saisir
les informations de votre carte bancaire.

Méfiez-vous des offres « a durée limitée » qui
VOUS poussent a agirimmédiatement.

Activez 'authentification a deux facteurs survos
comptes bancaires et vos comptes de réseaux
SOCiauXx.

Les solutions de sécurité dotées d’'une protection
anti-phishing, comme Kaspersky Premium,
peuvent offrir une couche de protection
supplémentaire en vous alertant de la présence
de sites Internet suspects, de liens malveillants

et de téléchargements frauduleux avant qu'ils ne
compromettent vos informations personnelles.
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A la découverte
de 'Egypte

des merveilles de 'Antiquité aux paysages
montagneux intemporels

== SPECIALISTE DU PAYS

Ayman Shaaban De nombreux voyageurs viennent en Egypte principalement pour
Responsable de visiter les pyramides. Et méme si ces monuments légendaires
I'unité de réponse aux méritent leur réputation, 'Egypte a bien plus & offrir que son
incidents histoire antique. Des rives fertiles du Nil aux montagnes du Sinal, en

passant par la beauté sauvage des oasis du désert, le pays regorge
de contrastes qui font de chaque voyage une expérience unique.




Sites incontournables
Les pyramides de Gizeh

Aucun monument n'est aussi étroitement
associé a lEgypte que les pyramides de Gizeh.

S’élevant au milieu du désert, aux abords du
Caire, ces structures anciennes sont debout
depuis plus de 4 500 ans. La Grande Pyramide
reste I'une des plus grandes prouesses
techniques de 'lhumanité, ses cétés étant
alignés presque parfaitement sur les points
cardinaux.

kkaspersky
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La diversité des paysages
naturels de 'Egypte

La beauté naturelle de I’Egypte est souvent
méconnue, alors qu’elle est remarquablement
variée. Le pays offre un contraste saisissant
entre ses immenses déserts dorés et les rives
verdoyantes du Nil, tandis que la mer Rouge
séduit par ses eaux cristallines et ses récifs
coralliens parmiles plus colorés au monde.

Ajoutez a cela les montagnes du Sinai et le delta
fertile du Nil, et vous obtenez un pays dont les
paysages sont aussi fascinants que son histoire.



Les montagnes du Sinai

La randonnée et le camping dans le Sinai
constituent une expérience incroyable. Passer
plusieurs jours a traverser des paysages
désertiques, a explorer des canyons colorés en
compagnie de guides bédouins et a gravir des
montagnes loin des villes modernes est a la fois
un défi et une expérience enrichissante.

Atteindre les sommets apres des heures de
randonnée, plongé dans le silence et entouré

de panoramas a perte de vue, m'a offert une
occasion rare de déconnecter, de réfléchir et de
me ressourcer.

Un trésor caché : I'oasis de
Siwa

Loin des circuits touristiques habituels de
I'Egypte se trouve l'oasis de Siwa, 'une des
destinations les plus magiques du pays.

Avec ses dunes, ses palmeraies, ses sources
naturelles et ses lacs salés tout autour, cet
endroit donne l'impression d’étre dans un autre
monde. La vie y suit un rythme plus tranquille et
cette oasis dévoile une facette de 'Egypte que
de nombreux visiteurs étrangers n'ont jamais
Foccasion de découvrir.
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Une expérience locale
incontournable: découvrir
'Egypte a travers sa
gastronomie

S'ily a bien une chose & faire en Egypte, outre la
visite de ses sites touristiques, c’est découvrir la
culture gastronomique locale.

Les Egyptiens sont réputés pour leur hospitalité,
leur gentillesse et leur désir de partager leurs
traditions. La gastronomie est au coeur de

cette hospitalité, et découvrir les spécialités
locales constitue 'un des meilleurs moyens de
comprendre le pays.

Conseil pratique : ne vous limitez

pas aux restaurants. C’est dans les
cafés populaires, les établissements
traditionnels et les stands de rue que
vous trouverez certaines des saveurs
les plus mémorables de I’Egypte.




Saveurs locales

La cuisine égyptienne estriche, variée et
regorge de saveurs réconfortantes. Parmiles
plats a essayer, on peut citer :

Le koshary

un plat national trés apprécié des Egyptiens, qui

associe du riz, des péates, des lentilles, des pois
chiches et une sauce tomate épicée.

Le hawawshi

du pain croustillant cuit au four, fourré d'une
savoureuse préparation a base de viande
hachée et d'épices.

La mloukhiya
une soupe verte etriche a base de feuilles de
jute, souvent servie avec du riz et du poulet.

Le mahshi

des légumes farcis au riz assaisonné et aux
herbes, un plat incontournable de la cuisine
familiale égyptienne.

Les viandes grillées
des brochettes et des keftas tendres grillés au
charbon de bois et riches en saveurs.

Le pigeon farci
une spécialité traditionnelle fourrée de riz ou de
céréales et rotie jusqu'a ce guelle soit dorée.

kkaspersky

Boissops locales
populaires

La sobia

une boisson sucrée et onctueuse a base de
noix de coco, souvent consommeée pendant le
ramadan.

Le jus de canne a sucre
fraichement pressé et rafraichissant, en
particulier lors des chaudes journées d'été.

L'enab
un jus traditionnel a base de raisin, trés populaire
dans toute 'Egypte.

Le homos el sham

une boisson chaude et épicée a base de pois
chiche souvent vendue par les marchands
ambulants, en particulier en hiver.

Lorsque I'on parle de cafés, l'expérience est

tout aussi importante que la carte. Si vous vous
trouvez au Caire, commencez par les cafés
traditionnels des environs d’Al-Azhar, puis partez a
la découverte des cafés plus modernes de la ville.
Bon nombre d’entre eux se trouvent a proximité
de batiments historiques vieux de plusieurs
centaines, voire de plusieurs milliers d’années.
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Rester en sécurité en Egypte

L'Egypte est généralement accueillante envers les
voyageurs, mais il convient de garder a I'esprit certaines

menaces liées au numérique.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Vol d’appareils et piratage de
comptes

Les vols de téléphones et d'ordinateurs portables
peuvent survenir dans les zones touristiques

trés fréquentées, les stations de transport etles
centres-villes animés. Le plus grand risque ne
réside souvent pas dans les appareils eux-mémes,
mais dans l'acces a vos comptes et a vos données
personnelles.

Comment se protéger

Utilisez des verrouillages d’écran sécurisés et
Fauthentification biométrique.

Activez les fonctionnalités de suivi des
appareils et deffacement a distance.

Utilisez I'authentification a plusieurs facteurs
pour les comptes importants.

Modifiez immédiatement vos mots de passe
en cas de vol d'un appareil.

kkaspersky

En enregistrant vos mots de passe et vos
informations de voyage importantes dans
Kaspersky Password Manager, vous pourrez
récupérer en toute sécurité 'acces a vos
comptes et a vos documents essentiels en
cas de perte ou de vol de votre appareil.

Risques liés aux réseaux
Wi-Fi publics

Le Wi-Fi gratuit est courant dans les hétels, les
cafés, les aéroports et les zones touristiques,
mais les réseaux non sécurisés peuvent exposer
des informations sensibles.

Comment se protéger

Evitez d'accéder a vos comptes bancaires ou
a d'autres comptes sensibles lorsque vous
utilisez un réseau Wi-Fi public.

Désactivez les connexions Wi-Fi
automatiques.

Utilisez les données mobiles ou un VPN fiable
lorsque cela est possible.

Maintenez vos appareils a jour.

Si vous devez vous connecter via un réseau
Wi-Fi public, le VPN intégré a Kaspersky
Premium vous permet de chiffrer votre
connexion Internet, vous offrant ainsi une
protection supplémentaire lorsque vous
accédez a des services de voyage, a vos
emails ou a vos comptes en ligne.
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Escroqueries liées aux
réservations en ligne

Des sites Internet frauduleux et des agences de
voyages non officielles peuvent vous proposer
des circuits, des croisieres sur le Nil, des hétels
ou des services de transport a prix réduit qui
n'existent pas réellement.

Comment se protéger

| Réservez aupres de prestataires reconnus.

Méfiez-vous des prix qui semblent
anormalement bas.

Vérifiez vos réservations directement aupres
du prestataire.

Conservez des copies des confirmations de
réservation et des justificatifs de paiement.

Kaspersky Premium peut vous aider a
identifier les sites de phishing et les pages de
réservation frauduleuses avant que vous ne
saisissiez vos informations de paiement ou
que vous ne validiez une réservation.

Fraude liée aux paiements
numeériques et aux
portefeuilles électroniques

Des services comme InstaPay, Vodafone Cash,
Fawry et Meeza sont largement utilisés en
Egypte. Les cybercriminels exploitent parfois
ces plateformes au moyen de messages de
phishing, de fausses demandes de paiement et
de codes QR frauduleux.

Comment se protéger

Ne téléchargez des applications de paiement
qu’a partir des boutiques d’applications
officielles.

Vérifiez les coordonnées des bénéficiaires
avant de valider des paiements.

Evitez de répondre aux messages inattendus
vous invitant a effectuer des paiements.

Activez les alertes relatives aux transactions
et surveillez régulierement l'activité de votre
compte.

Kaspersky Premium peut vous offrir une

couche de protection supplémentaire en
vous aidant a détecter les liens de phishing
etles pages de paiement frauduleuses avant
que vous ne communiquiez des informations
financieres sensibles.
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A la découverte
de I’Espagne

villes médiévales, escapades a la montagne
et aprés-midis de détente

o

i
. SPECIALISTE DU PAYS
Andres Leralta Quand on pense a 'Espagne, on pense sans doute aux plages, aux
Analyste SOC tapas et au flamenco. Mais le pays est bien plus diversifié que cela.

Alors qu’une région peut donner une impression profondément
méditerranéenne, une autre ressemble aux Alpes ou a un village
médiéval figé dans le temps.

L'Espagne, cependant, ne se distingue pas par ses monuments,
mais par son art de vivre. Les longs aprés-midis en terrasse, les
repas en plein air et ce sentiment que la vie est faite pour étre
savourée lentement, pour étre pleinement appréciée.
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Sites incontournables

L’Alhambra

DECOUVREZ L’HISTOIRE DE
L'ESPAGNE QUI PREND VIE

L'’Alhambra de Grenade est 'un des sites
historiques les plus extraordinaires d’Espagne.

Plus gu'un simple palais, c’est une ville fortifiée qui
témoigne de pres de 800 ans d'influence islamique
sur la culture, larchitecture et l'art espagnols.

Les sculptures sur pierre d’'une grande finesse

etles détails géométriques semblent presque
impossibles a réaliser pour 'épogue, en particulier
alintérieur des palais nasrides, ol chaque mur
semble recouvert d'un travail artisanal d’'une grande
finesse. Avec ses jardins, ses cours, ses fontaines et
ses vues sur Grenade, le complexe dégage a la fois
une impression de grandeur et d’intimité.

Pourtant, malgré sa renommée mondiale,
Grenade donne une impression de calme et
semble moins oppressante que certaines des
destinations touristiques les plus fréquentées
d’Espagne, ce qui rend la visite de 'Alhambra
d’autant plus enrichissante.

(i) CONSEIL PRATIQUE

kkaspersky

Picos de Europa
DECOUVREZ L’ESPAGNE AU-DELA DES PLAGES

Beaucoup de gens associent 'Espagne a la
chaleur et au littoral, mais le nord offre un tout
autre visage. La chaine montagneuse des
Picos de Europa regorge de pics calcaires, de
vallées brumeuses et de paysages de style
alpin qui semblent a mille lieues de la cbte
méditerranéenne.

La région est réputée pour des sites tels que les
Lagos de Covadonga, ou des lacs de montagne
se nichent au milieu de sommets spectaculaires
et d’'une météo en perpétuel changement.

Pour les habitants de la région, c’est souvent

la destination estivale idéale, avec ses
températures plus fraiches, ses villages paisibles
et ses paysages qui invitent a 'aventure en plein
air.

(i) CONSEIL PRATIQUE
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Cabo de Gata

TROUVEZ LA SERENITE AU BORD DE LA MER

Alors que de nombreux touristes se rendent

a |biza, & Marbella ou dans les clubs de plage
bondés de Valence, certains Espagnols préferent
les coins plus tranquilles du littoral, comme Cabo
de Gata, dans le sud de 'Espagne.

Ce parc naturel volcanique semble préservé

de toute trace humaine, avec ses paysages
désertiques, ses criques cachées et ses plages
comme la Playa de los Genoveses, qui se
méritent aprés un certain effort poury accéder.
Mais c'est justement ce qui fait tout son charme :
moins de monde, une eau plus limpide et un
contact plus intense avec la nature.

C’est un endroit ou 'on peut profiter des longs
aprés-midis d'été et mettre la routine de c6té
pendant un moment.

(i) CONSEIL PRATIQUE

Un trésor caché : Albarracin

Niché dans les collines d’Aragon, Albarracin est
souvent considéré comme 'un des plus beaux
villages d’Espagne, mais il est étonnamment peu
connu des voyageurs étrangers.

Construite a flanc de colline rocheuse, la

ville regorge de ruelles étroites, de remparts
médiévaux et de maisons en pierre rougeatre
qui resplendissent au coucher du soleil.

Se promener dans Albarracin peut donner
limpression d’étre dans un film, surtout le
soir, lorsque les rues se vident et que le calme
s'installe.

Une partie de son charme réside dans le
voyage lui-méme. Ce n'est pas I'endroit le plus
facile d’acces, ce qui contribue a préserver

le sentiment d’avoir découvert un lieu
véritablement caché.
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Une expérience locale
incontournable : El Tardeo

Pour comprendre la vie sociale espagnole
d'aujourd’hui, il faut découvrir El Tardeo. Le
principe est simple : au lieu de commencer la
soirée a minuit, les gens se retrouvent en fin
d’apres-midi, généralement vers 16 h ou17 h,
pour prendre un verre, déguster des tapas et
écouter de la musique sur des terrasses ou des
rooftops. Dés le début de soirée, les bars sont
déja animés et débordants d’énergie, sans pour
autant proposer un programme de fin de soirée
épuisant.

L'ambiance est conviviale, détendue et
étonnamment pratique : on profite de
'ambiance, on mange bien et on rentre quand
méme chez soi a une heure raisonnable. Pour

les jeunes Espagnols en particulier, El Tardeo est
devenu 'un des rituels sociaux phares de ces
derniéres années.

kkaspersky

Saveurs locales

La cuisine espagnole est tres marquée par les
régions, mais certains plats sont incontournables.

Si le gaspacho jouit d’'une renommée
internationale, de nombreux habitants ne jurent
que par le salmorejo, cette version plus épaisse
et onctueuse originaire de Cordoue, garnie de
jambon serrano, d’huile d’'olive et d’'un ceuf dur.

Enfin, aucun séjour en Espagne ne saurait étre
complet sans une véritable tortilla de patatas,
idéalement légerement coulante au centre

et, selon de nombreux Espagnols, toujours
accompagnée d'oignons. (C’est trés controversé !)

Parmi les autres incontournables, on peut citer :

Le jambon serrano
le jambon cru emblématique de 'Espagne.

Les croquetas

des bouchées croustillantes et onctueuses
fourrées au jambon, au fromage ou aux fruits de
mer.

Les patatas bravas

des pommes de terre sautées accompagnées
d'une sauce épicée.

Pour vivre une expérience gastronomique
moderne a Madrid, 'un de mes endroits
préférés est Sala de Despiece, devenu l'un des

restaurants emblématiques de la ville. Congu
comme une boucherie ou une cuisine industrielle,
létablissement propose des tapas créatives dans
une ambiance animée et dynamigue que je trouve
particulierement contemporaine.
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Voyager en Espagne en toute sécurité

L’Espagne est 'une des destinations
touristiques les plus prisées d’Europe,
mais les visiteurs doivent rester
vigilants face a plusieurs escroqueries
numériques qui ciblent de plus en plus
les touristes, notamment dans les
domaines bancaire, de 'hébergement
et des communications officielles
frauduleuses.

EXPERT EN MENACES

Marc Rivero Lépez

Chercheur principal en sécurité au sein de I'équi-
pe GReAT (Global Research and Analysis Team)
de Kaspersky

Fraudes liées a la location
saisonniere et a ’lhébergement

L'immense marché espagnol de la location
courte durée attire également des escrocs qui
créent de fausses annonces d’appartements,
copient des biens immobiliers légitimes ou
poussent les voyageurs a payer en dehors des
plateformes de réservation fiables.

Ces arnagues combinent souvent des prix
attractifs, des emplacements idéaux et un
sentiment d'urgence pour convaincre les
victimes de transférer rapidement de l'argent.

Malheureusement, de nombreux voyageurs
ne se rendent compte de la fraude qu'une fois
arrivés a destination.

kkaspersky

Comment se protéger

Effectuez toutes vos communications et
tous vos paiements via des plateformes de
réservation fiables.

Vérifiez siles annonces de location
comportent des numéros d’enregistrement
valides lorsque cela est requis.

Evitez les hdtes qui vous demandent
d’effectuer des virements bancaires directs
ou qui vous contactent par message prive.

Méfiez-vous si quelqu’un vous presse de
« réserver immeédiatement » en dehors de la
plateforme.

Kaspersky Premium peut vous offrir une

protection supplémentaire en vous aidant a
détecter les sites de phishing et les pages
de paiement frauduleuses avant que vous ne
saisissiez vos informations de paiement ou
gue vous ne validiez une réservation.
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A la découverte
e la France

des lumiéres de Paris aux paysages de Provence

H || SPECIALISTE DU PAYS

Gladys Yiadom La France est un pays réputé aussi bien pour son ambiance que
Responsable senior des pour ses monuments. Dans ce guide de voyage, Gladys Yiadom
affaires publiques nous fait découvrir une facette plus personnelle de la France a

travers des lieux qui lui tiennent particulierement a coeur, des rues
emblématiques de Paris au charme coloré de Cassis en passant par
les beautés naturelles cachées de la Provence, mélant destinations
célebres, expériences locales et souvenirs personnels.
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Sites incontournables

La tour Eiffel

SIVOUS ETES A LA RECHERCHE DE QUELQUE
CHOSE D’EMBLEMATIQUE

La Tour Eiffel est un lieu incontournable lors d’'un
séjour a Paris. Elle posséde un charme tout a fait
particulier. Autrefois, il était possible de passer
juste en dessous, ce qui donnait a 'endroit

un c6té plus ouvert et spontané, les gens se
rassemblant et pique-niquant aux alentours.
Aujourd’hui, l'accés y est plus restreint, mais le
lieu n’a rien perdu de sa magie.

@ CONSEIL PRATIQUE

kkaspersky

Les Gorges du Verdon

SIVOUS ETES A LA RECHERCHE
DE PAYSAGES GRANDIOSES

Les Gorges du Verdon comptent parmi les
endroits les plus époustouflants que jaie visités.
Il s’agit aussi de la toute premiéere randonnée

que jai faite, rendant I'expérience encore

plus inoubliable. Tout au long du parcours, le
spectacle semble presque irréel. Limmensité du
paysage, alliée au silence et a la beauté sauvage
de la nature, rend I'expérience incroyablement
immersive. C’est le genre d’endroit qui vous
marque longtemps apres votre départ.

(i) CONSEIL PRATIQUE
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Cassis

SIVOUS ETES A LA RECHERCHE
D'UN COUP DE CEUR

Cassis est mon endroit préféré. C’est une

petite ville du sud de la France, qui occupe une
place particuliere dans mon cceur. Pendant de
nombreuses années, je partais en vacances
dans le sud, mais ce n'était jamais moi qui
choisissais la destination. Cassis a en fait été la
premiere destination que jai délibérément choisi
de visiter, et j'en suis tombée complétement
amoureuse. Maintenant, j'y vais au moins une
fois par an.

Ce que jaime par-dessus tout, ce sont les
couleurs et l'ambiance. Autour du port, les
maisons sont peintes dans des tons doux de
rose, d'orange et de jaune.

@ CONSEIL PRATIQUE
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Le Colorado Provencal

SIVOUS ETES A LA RECHERCHE
D'UN TRESOR CACHE

Vous étes-vous déja imaginé vivre une
expérience qui vous donnerait I'impression
d’étre au Grand Canyon, mais en France ? Le
Colorado Provencal a Rustrel n'est peut-&étre
pas le premier lieu qui vient a l'esprit lorsqu’on
visite la France, mais il vaut vraiment le détour si
VOus passez par la Provence.

@ CONSEIL PRATIQUE
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Saveurs locales

En matiere de gastronomie et de boissons
frangaises, il est difficile de ne choisir qu'une
seule spécialité, car chaque région possede les
siennes.

A Paris, il existe un type de
restaurant trés spécial appelé

« bouillon », dont l'origine remonte au
XIX® siécle et qui connait depuis peu
un regain de popularité. Le Bouillon
Chartier a Montparnasse en est

'un des exemples les plus célebres,
avec son magnifique intérieur Art

lkaspersky

nouveau que japprécie beaucoup.
La cuisine y est simple, mais c’est
surtout 'ambiance qui fait tout le
charme de 'endroit. Il peut arriver
gue vous vous retrouviez assis a la
méme table que des inconnus, et
les conversations s’engagent alors
souvent naturellement.
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Voyager en toute sécurité

Points a connaitre avant de voyager dans ce pays

EXPERT EN MENACES

Marc Rivero Lépez

Chercheur principal en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

lkaspersky

Escroqueries consécutives a
une fuite de données

En 2026, les autorités frangaises ont mis en garde
contre une fuite de données touchant des dossiers
publics, ainsi que contre des appels, des emails

et des SMS frauduleux se faisant passer pour

des services officiels. Une fois que des données
personnelles ont été divulguées, les criminels
peuvent rendre une prise de contact ultérieure plus
crédible. Un escroc peut disposer de suffisamment
dinformations de base pour paraitre crédible, puis
demander ce dont il a besoin, comme unmotde
passe, un numéro de carte bancaire, un code a
usage unique ou un paiement.

Pourquoi s’en préoccuper

Les voyageurs partent souvent du principe
gu’un message avec leur nom, leur numéro

de téléphone ou leur itinéraire exacts est
forcément authentique. En réalité, les données
partielles servent souvent d’'appéat pour une
fraude de niveau supérieur.

Comment se protéger

Considérez les informations personnelles
correctes comme un signal d’alerte, et non
comme une preuve de légitimité. Refusez de
fournir les informations de sécurité manquantes
et demandez une vérification aupres du service
officiel. Conservez les captures d'écran et
signalez tout contact suspect si de I'argent ou
des données d’identité sont en jeu. Les solutions
de sécurité dotées d’'une protection anti-
phishing, comme Kaspersky Premium, peuvent
offrir une couche de protection supplémentaire
en vous alertant de la présence de liens suspects
et de sites Internet frauduleux avant que vous ne
communiquiez des informations sensibles.
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Au-dela de
I’Acropole

un guide de la Gréce par un habitant du pays

:= SPECIALISTE DU PAYS

Vasilios Vlahos Des sites historiques aux quartiers méconnus, en passant par les
Responsable régional diners en bord de mer qui se prolongent jusque tard dans la nuit,
des canaux c'est a travers le regard de ceux qui y vivent que 'on découvre le
de distribution mieux la Grece. Vasilios Viahos, collaborateur de Kaspersky basé

en Grece, nous fait découvrir les lieux, les saveurs et les moments
typiques qui font 'essence du pays et rendent le séjour inoubliable
pour les voyageurs.




Sites incontournables

L’Acropole

SIVOUS ETES A LA RECHERCHE DE QUELQUE
CHOSE D’EMBLEMATIQUE

Tous les Grecs grandissent avec '’Acropole en
toile de fond dans leurs manuels d’histoire, mais
la voir de ses propres yeux reste une expérience
hors du commun. Ce qui rend cet endroit si
particulier, ce n'est pas seulement le Parthénon
en lui-méme, mais également le sentiment de se
trouver dans un lieu qui a fagonné des concepts
que le monde entier utilise encore aujourd’hui,
comme la démocratie, la philosophie, le théatre
ou le débat public. Méme pour les locaux,

la visite de 'Acropole est une expérience
émouvante. On a beau se plaindre tous les jours
de la circulation a Athénes, lorsqu’on leve les
yeux et gu'on voit la colline illuminée a la nuit
tombée, cela nous rappelle d’'ol nous venons.

(i) CONSEIL PRATIQUE

kkaspersky

Elafonisi

SIVOUS ETES A LA RECHERCHE
D'UN PARADIS TROPICAL

Elafonisi se trouve en Crete, la plus grandeile de
Grece. Ce qui rend Elafonisi si particuliere, ce n'est
pas seulement sa beauté, mais aussi le sentiment
que 'on éprouve eny arrivant. La route qui traverse
louest de la Crete longe de petits villages de
montagne, des oliveraies et des routes sinueuses,
puis, soudain, le paysage s'ouvre sur des eaux
turquoise et des bancs de sable blanc.

L’'un de mes meilleurs souvenirs la-bas remonte a
un séjour entre amis, en septembre, aprées la haute
saison touristique. Nous sommes restés jusqu’au
soir, et alors que le ciel se teintait dorange et de
rose, la plage est devenue totalement silencieuse,
a l'exception du bruit des vagues. Une personne de
notre groupe avait apporté de la pasteque fraiche
et du fromage local provenant d'un village voisin,

et nous nous sommes assis a méme le sable pour
regarder les lumieres du dernier ferry disparaitre au
loin. C'était un moment simple, mais qui semblait
incarner a la perfection I'été grec.

@ CONSEIL PRATIQUE
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La Riviera d’Athénes

SIVOUS ETES A LA RECHERCHE
D'UN COUP DE CEUR

A mes yeux, la Riviera d’Athénes, qui s'étend de
Pale6 Faliro a Sounion en passant par Glyfada
et Volla, incarne a merveille 'Athenes moderne.
C’estla que la ville respire. Ayant grandi a
Vouliagméni, la mer a toujours été mon refuge.
Les soirées d'été étaient synonymes de balades
en famille le long du littoral une glace a la main,
d’adolescents assis sur les rochers a écouter
de la musique, et de balades en voiture sur
l'avenue Poséidonos ou soufflait 'air salé venu
du golfe Saronique. Aujourd’hui encore, apres
une journée difficile passée en centre-ville, de
nombreux Athéniens se dirigent instinctivement
vers le littoral.

(i) CONSEIL PRATIQUE
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Anafidtika

SIVOUS ETES A LA RECHERCHE
D’'UN TRESOR CACHE

La plupart des visiteurs a Athénes se rendent
directement de 'Acropole a la Plaka sans se
rendre compte qu'au pied de la colline sacrée

se cache un petit quartier dont l'ambiance est
totalement différente de celle du reste de la ville.

Anafidtika ressemble davantage a une petitele
des Cyclades qu'a un quartier dune capitale. On

y trouve des maisons blanchies a la chaux, des
portes bleues, des escaliers étroits, des pots de
fleurs partout et de minuscules cours cachées

ou les chats dorment au soleil. Ce quartier a été
construit au XIX® siecle par des ouvriers originaires
de Ile d'Anafi, venus a Athénes pour participer a

la construction de la capitale grecque moderne et
ayant reproduit ici l'architecture de leurfle.

C'est le genre de lieu qui échappe a de nombreux
voyageurs, car il est petit et passe facilement
inapercu ; mais pour moi, il incarne mieux 'ame
d’Athénes que bien des sites touristiques
célebres.

(i) CONSEIL PRATIQUE
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Expériences a vivre

Si vous voulez vraiment comprendre la Grece,
ne vous concentrez pas uniquement sur les
monuments ou les plages. Vous devez vivre
une soirée d'été grecque comme le font les
Grecs : tranquillement, autour d’un bon repas,
en discutant, sans aucune précipitation.
L'expérience la plus authentique consiste a

se retrouver entre amis ou en famille dans une
taverne en bord de mer, aprés le coucher du
soleil. Pas dans un restaurant chic, mais dans un
endroit simple au bord de 'eau, avec des nappes
en papier, de la biere fraiche ou du vin, des
petits plats posés au centre de latable et dela
musique douce en fond.

En Grece, le diner ne se résume jamais a un
simple repas. Il peut durer quatre ou cing heures.
Les gens parlent fort, discutent de football ou
de politique, commandent « juste un dernier »
plat a partager et restent longtemps aprés avoir
fini de manger. Personne ne regarde 'heure.

Les enfants courent autour des tables, les
personnes agées restent assises pendant des
heures a boire de I'ouzo, et il arrive que des
inconnus assis aux tables voisines se joignent a
la conversation.

Pour moi, c’est ¢a, le vrai rythme de la Grece.




Saveurs locales

La cuisine grecque est particulierement
savoureuse lorsqu’elle est simple. Plus que des
recettes élaborées, ce sont les ingrédients qui
comptent : une bonne huile d’olive, des tomates
qui ont vraiment un goUt de tomate, du poisson
frais, des herbes aromatiques des montagnes,
du pain chaud et du fromage local. Voici
quelques plats et boissons incontournables que
je vous recommande :

La moussaka

le plat réconfortant grec par excellence,
composé de couches d’aubergines, de viande
hachée et de sauce béchamel.

Le dakos

un plat traditionnel crétois a base de biscottes
d'orge, de tomates, d’huile d'olive et de feta ou
de mizithra.

Le souvlaki
un plat simple et rapide, que les Grecs mangent
vraiment tout le temps.

La spanaképita
une tarte aux épinards et a la feta, avec une péate
filo croustillante. T

Le poulpe grillé
en particulier dans les tavernes en bord de mer Pour les boissons

pendant l'été.
Le café glacé grec, en particulier le freddo

Les loukouméades espresso ou le freddo cappuccino, qui
de petites boules de péte frites, accompagnées constituent en quelque sorte le carburant de la
de miel et de cannelle. vie estivale grecque moderne.

@ CONSEIL PRATIQUE
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Voyager en Gréce en toute sécurité

Points a connaitre avant de voyager
dans ce pays

EXPERT EN MENACES

Marc Rivero Lépez

Chercheur principal en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Smishing avec usurpation
d'identité des pouvoirs
publics

En février 2026, une question posée au
Parlement européen a fait état d'une
recrudescence des SMS malveillants

visant les citoyens européens et a évoqué
spécifiguement de faux messages circulant en
Gréce et se faisant passer pour I'administration
fiscale. L'objectif est d'obtenir des données
personnelles et financiéres. Ces messages ont
tendance a invoquer des histoires liées aux
impd&ts, a des remboursements, a des amendes
ou a une vérification de compte, car ces sujets
créent un sentiment d'urgence et font craindre
au destinataire de ne pas respecter un délai
officiel.

kkaspersky

Pourquoi s’en préoccuper

Un voyageur peut ignorer comment les pouvoirs
publics grecs communiquent habituellement et

étre davantage enclin a se fier a un message qui
semble justifier une redevance, une taxe ou une
obligation administrative locale.

Comment se protéger

Ne cliquez pas sur les liens contenus dans
des SMS inattendus vous invitant a régler

de prétendus problémes fiscaux ou liés aux
services publics. Recherchez vous-méme le
service officiel ou demandez conseil a votre
hétel, a votre agence de voyages ou a votre
bangque avant de saisir la moindre information.
Kaspersky Premium peut vous offrir une
couche de protection supplémentaire en vous
aidant a détecter les liens de phishing et les
sites Internet frauduleux avant que vous ne
communiquiez des informations sensibles.

Détournement de
réservations pour des
séjours touristiques

La forte dépendance de la Gréce a I'égard des
hétels, des villas, des iles et des hébergements
saisonniers fait du détournement de
réservations une menace concrete pour les
voyageurs. Cette escroquerie s'inscrit dans
une tendance plus générale observée en
Europe : un message contenant de véritables
informations de réservation demande une
confirmation de paiement, les coordonnées
du client ou un virement ne correspondant pas
aux conditions de réservation convenues. La
demande peut étre formulée peu avant la date
d’arrivée, lorsque le voyageur craint de perdre
son hébergement.
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Pourquoi s’en préoccuper

En haute saison, les hébergements sont chers
et rares dans les destinations prisées. Cette
pression donne un avantage aux escrocs,

car les victimes peuvent étre amenées a

agir rapidement afin d’éviter de perdre une
réservation qu’elles ne pourront pas facilement
remplacer.

Comment se protéger

Vérifiez chaque demande de paiement ou de
données clients via le canal de réservation
d’origine. Si le message vous invite a cliquer
sur un lien externe, a effectuer un virement
bancaire ou a fournir vos coordonnées
bancaires par chat, ne répondez pas et
contactez directement I'établissement en
utilisant un numéro de confiance. Kaspersky
Premium permet également de détecter

les pages de paiement frauduleuses et les
sites Internet de phishing, offrant ainsi une
protection supplémentaire lors de la gestion
des réservations en ligne.

kaspersky 66


https://www.kaspersky.fr/premium?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kprem____51afbd81353754fe 
https://www.kaspersky.fr/premium?utm_source=instagram&utm_medium=banner&utm_campaign=fr_kasperskysafetravelinsights_sp_ona_pr__all_b2c_other_lnk____kprem____51afbd81353754fe 

L'iInde

des temples anciens, des réserves de tigres et
des saveurs inoubliables

. SPECIALISTE DU PAYS

Jaydeep Slngh L'Inde est un pays d’'une immense diversité, ou I'histoire ancienne,
Directeur général, la faune sauvage, les villes animées et les cultures régionales
Inde se mélent pour offrir des voyages inoubliables. Si les sites

emblématiques attirent des visiteurs du monde entier, certaines
des plus belles expériences consistent a prendre le temps, a
découvrir les traditions locales et a explorer des endroits hors des
sentiers battus.




Sites incontournables

Khajuraho
UN CHEF-D’CEUVRE DU PATRIMOINE INDIEN

Situé dans I'Etat du Madhya Pradesh,
Khajurého est I'un des trésors culturels les

plus remarquables de I'Inde. Ce site classé au
patrimoine mondial de TUNESCO est célebre
pour ses temples finement sculptés, qui
témoignent d’un talent artistique et d’un savoir-
faire exceptionnels remontant a prés de mille
ans.

(i) CONSEIL PRATIQUE

Le parc national de Panna

LE COTE SAUVAGE DE L'INDE

Situé a quelques kilometres seulement de
Khajurého, le parc national de Panna est'une
des principales réserves de tigres de I'Etat du
Madhya Pradesh. La riviere Ken traverse le parc,
offrant des paysages spectaculaires et abritant
une faune d’une impressionnante diversité.
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Les plantations
de café de Coorg

UN ENDROIT OU RALENTIR LE RYTHME

Pour vivre une expérience totalement différente,
partez vers le sud, a la découverte des collines
de Coorg et de Chikmagalur, ou I'on cultive le
café. Entourée de plantations et de paysages
brumeux, cette région permet de découvrir une
facette plus paisible de 'Inde.

Séjourner dans I'une des plantations historiques
de larégion, se réveiller au parfum du café
fraichement moulu et profiter d’un rythme de
vie paisible : voila les ingrédients d'une escapade
inoubliable.

kkaspersky

Un trésor caché : Orchha

Souvent méconnue des touristes étrangers,
Orchhé est 'une des villes historiques les plus
charmantes du centre de I'lnde.

Située sur les rives de la Betwa, dans IEtat

du Madhya Pradesh, cette ville abrite de
magnifiques palais et temples qui allient les styles
architecturaux rajput et moghol. Parmi les sites
incontournables, on peut citer le Jahangir Mahal,
le temple de Chaturbhuj et le Sheesh Mahal.

Contrairement a de nombreuses destinations
historiques célebres, Orchhé reste assez peu
fréquentée, ce qui en fait un endroit idéal pour
découvrir I'histoire de I'lnde a un rythme plus
tranquille.
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Une expérience locale
incontournable : la
gastronomie et les festivités

C'est atravers ses festivals et sa musique que

I'on découvre le mieux I''lnde. Chaque région a ses
propres traditions, et les festivals de musique
locaux constituent une merveilleuse introduction a
la diversité culturelle du pays.

Il est tout aussi important de découvrir la culture
gastronomique locale, que ce soit dans les
marchés animés, les restaurants familiaux ou les
célebres stands de cuisine de rue. C'est souvent
autour d'un repas partageé que l'on vit certaines
des expériences les plus mémorables.

kkaspersky

Saveurs locales

Parmi les plats a essayer, on peut citer :

Le chole bhature
des pois chiches épicés accompagnés de pain
frit moelleux.

Le masala dosa
une galette croustillante au riz et aux lentilles,
fourrée aux pommes de terre épicées.

Le Gol Gappa (ou Pani Puri)

des beignets croustillants fourrés de pommes
de terre, de pois chiches, d'épices et d’eau
aromatisée acidulée.

A New Delhi, certains de mes
restaurants préférés sont lkk
Panjab a Connaught Place, Gulati
Restaurant and Foods au Pandara
Road Market, ainsi que Dum Pukht a
I'ITC Maurya.

70


https://www.google.com/maps/place/Ikk+Panjab/@28.6352684,77.2180559,17z/data=!3m2!4b1!5s0x390cfd37bf9e16d9:0x6bf0a7a595c31880!4m6!3m5!1s0x390cfd26780b2c4b:0x9b4eee6929cbe4f7!8m2!3d28.6352684!4d77.2206308!16s%2Fg%2F11x1_9lh23?entry=ttu&g_ep=EgoyMDI2MDcyMi4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Ikk+Panjab/@28.6352684,77.2180559,17z/data=!3m2!4b1!5s0x390cfd37bf9e16d9:0x6bf0a7a595c31880!4m6!3m5!1s0x390cfd26780b2c4b:0x9b4eee6929cbe4f7!8m2!3d28.6352684!4d77.2206308!16s%2Fg%2F11x1_9lh23?entry=ttu&g_ep=EgoyMDI2MDcyMi4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Gulati+Restaurant,+Pandara+Road/@28.6078199,77.2274379,17z/data=!4m10!1m2!2m1!1sGulati+Restaurant+and+Foods+in+Pandara+Road+Market!3m6!1s0x390ce2db5b9c6b59:0x31291ea4d6453412!8m2!3d28.6078373!4d77.2300666!15sCjJHdWxhdGkgUmVzdGF1cmFudCBhbmQgRm9vZHMgaW4gUGFuZGFyYSBSb2FkIE1hcmtldFo0IjJndWxhdGkgcmVzdGF1cmFudCBhbmQgZm9vZHMgaW4gcGFuZGFyYSByb2FkIG1hcmtldJIBF25vcnRoX2luZGlhbl9yZXN0YXVyYW504AEA!16s%2Fg%2F11f2b0r_fg?entry=ttu&g_ep=EgoyMDI2MDcyMi4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Gulati+Restaurant,+Pandara+Road/@28.6078199,77.2274379,17z/data=!4m10!1m2!2m1!1sGulati+Restaurant+and+Foods+in+Pandara+Road+Market!3m6!1s0x390ce2db5b9c6b59:0x31291ea4d6453412!8m2!3d28.6078373!4d77.2300666!15sCjJHdWxhdGkgUmVzdGF1cmFudCBhbmQgRm9vZHMgaW4gUGFuZGFyYSBSb2FkIE1hcmtldFo0IjJndWxhdGkgcmVzdGF1cmFudCBhbmQgZm9vZHMgaW4gcGFuZGFyYSByb2FkIG1hcmtldJIBF25vcnRoX2luZGlhbl9yZXN0YXVyYW504AEA!16s%2Fg%2F11f2b0r_fg?entry=ttu&g_ep=EgoyMDI2MDcyMi4wIKXMDSoASAFQAw%3D%3D
https://www.google.com/maps/place/Dum+Pukht/@28.597131,77.1711334,17z/data=!3m1!4b1!4m6!3m5!1s0x390d1d571c595833:0x173c94c50b63860d!8m2!3d28.597131!4d77.1737083!16s%2Fg%2F11gv0qc2lb?entry=ttu&g_ep=EgoyMDI2MDcyMi4wIKXMDSoASAFQAw%3D%3D

Voyager en Inde en toute sécurité

L’économie numérique indienne
facilite les voyages, mais les visiteurs
doivent faire preuve de vigilance face
a plusieurs escroqueries courantes.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

kkaspersky

Faux sites Internet de
réservation d’hotels

Les escrocs créent souvent des copies tres
réalistes de sites Internet dhébergement légitimes,
proposant des offres alléchantes et exigeant un
paiement d’avance.

Comment se protéger

Effectuez vos réservations uniquement via

les sites Internet officiels des hbtels ou sur les
plateformes de voyage fiables, et vérifiez bien
les adresses des sites Internet avant d'effectuer
tout paiement. Kaspersky Premium permet de
détecter les sites Internet de phishing et les
liens malveillants, offrant ainsi une couche de
protection supplémentaire avant que vous ne
saisissiez vos informations de paiement ou ne
validiez une réservation.

Escroqueries liées aux
réservations sur WhatsApp

Les escrocs utilisent souvent WhatsApp

pour promouvoir de faux services de voyage,
d’hébergement, de pélerinage ou de réservation
d’hélicopteres.

Comment se protéger

Vérifiez toutes vos réservations directement
aupres des prestataires officiels avant
d’effectuer tout paiement. Méfiez-vous des
demandes urgentes ou des instructions

de paiement inattendues, méme si elles
semblent provenir d’'une entreprise légitime.
La fonctionnalité Communications sécurisées
de Kaspersky Premium permet également

de détecter les liens suspects partagés par
message avant méme que vous ne les ouvriez.
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Fraude aux paiements par
UPI et code QR

Le systeme de paiement UPI, trés populaire
en Inde, fait parfois 'objet d’'abus sous forme
de fausses demandes de paiement, de
codes QR frauduleux et d’escroqueries au
remboursement.

Comment se protéger

N’approuvez jamais de demandes de paiement
inattendues, vérifiez attentivement les
coordonnées des commergants et n'oubliez pas
que la réception d’argent ne nécessite jamais la
saisie de votre code PIN UPI. Avant de saisir vos
informations de paiement, vérifiez toujours que
Vous vous trouvez bien sur le bon site Internet.
Kaspersky Premium permet de détecter les
pages de phishing susceptibles d’étre ouvertes
via des codes QR malveillants ou des liens de
paiement.

Usurpation de cartes SIM
et fraude aux services
bancaires mobiles

Les criminels peuvent tenter de prendre le
contréle du numéro de portable d’'une victime
afin d'intercepter les codes d'authentification
utilisés par les services bancaires et de
paiement.

Comment se protéger

Ne communiquez jamais vos codes de
vérification et contactez immédiatement votre
opérateur si vous perdez soudainement votre
connexion mobile. L'utilisation de mots de passe
forts et uniques pour vos comptes bancaires et
vos comptes de voyage peut également limiter

les effets d’'une compromission de vos comptes.

Kaspersky Password Manager vous aide a
générer et a stocker en toute sécurité des mots
de passe uniques sur tous vos appareils.

kkaspersky

Vol d’'identifiants sur des
réseaux Wi-Fi publics

Les réseaux Wi-Fi non sécurisés dans les
aéroports, les hotels, les cafés et les centres
commerciaux peuvent exposer des informations
sensibles.

Comment se protéger

Dans la mesure du possible, évitez d’effectuer
des opérations bancaires ou d’autres
transactions financieres lorsque vous vous
connectez a un réseau Wi-Fi public, activez
lauthentification a plusieurs facteurs sur vos
comptes importants et vérifiez le nom des
réseaux avant de vous y connecter. Si vous
devez utiliser un réseau Wi-Fi public, le VPN
intégré a Kaspersky Premium chiffre votre
connexion Internet, ce qui contribue a protéger
vos informations personnelles lorsque vous
accédez a des services de voyage, a des
applications bancaires ou a votre messagerie
électronique.
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A Ia découverte
de 'Indonésie

responsable des ventes B2B

SN SPECIALISTE DU PAYS

Defi Nofitra Répartie sur plus de 17000 fles, I'lndonésie est 'un des pays les
Responsable des plus diversifiés au monde. Des anciens complexes de temples aux
ventes B2B volcans en activité, en passant par des villes animées et des iles

tropicales isolées, chaque région offre une atmosphére qui lui est

propre. Que vous partiez a la découverte du cceur culturel de Java,

que vous plongiez dans des eaux cristallines ou que vous profitiez
) de I'hospitalité locale, 'Ilndonésie vous offre des expériences
inoubliables.
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Sites incontournables

Le temple de Borobudur,
Java central

Borobudur est le site culturel le plus
emblématique d’Indonésie et I'un des plus
grands complexes de temples bouddhistes

au monde. Ce site du IX® siecle, inscrit au
patrimoine mondial de TUNESCO, se compose
de neuf plateformes superposées, surmontées
d’'un déme central.

En parcourant le temple, on découvre des
centaines de statues de Bouddha et des
sculptures sur pierre d'une grande finesse qui
racontent des récits tirés des enseignements
bouddhistes. Une fois sur les terrasses
supérieures, la vue sur le paysage environnant
est une expérience inoubliable.

@ CONSEIL PRATIQUE

kkaspersky

Le parc national de Komodo
etle mont Bromo

La beauté naturelle de I'lndonésie est
extraordinaire, et deux destinations se
démarquent particulierement.

Le parc national de Komodo offre certaines des
expériences faunistiques et marines les plus
spectaculaires du pays. Les visiteurs peuvent
observer les célebres dragons de Komodo, faire
de la plongée libre au milieu des récifs coralliens
et croiser des tortues, des requins de récif et
des poissons tropicaux.

Le mont Bromo, I'un des volcans les plus
célebres d'Indonésie, offre aux leve-tdt un lever
de soleil a couper le souffle sur un paysage
volcanique spectaculaire.

@ CONSEIL PRATIQUE
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Yogyakarta

De toutes les destinations d'Indonésie, c’est
Yogyakarta qui marque le plus les esprits de
nombreux visiteurs. Réputée pour son art, ses
traditions, son savoir-faire en matiére de batik et
son atmosphére accueillante, cette ville allie une
culture ancestrale a la vie urbaine moderne.

Les habitants sont incroyablement accueillants
et toujours préts a raconter des anecdotes

ou a poser pour des photos. La ville constitue
également un point de départ idéal pour visiter
les temples de Borobudur et de Prambanan.

@ CONSEIL PRATIQUE

kkaspersky

Un trésor caché : Bandung

Bandung dévoile une autre facette de
IIndonésie. Entourée de montagnes, la ville
dégage une atmospheére détendue qui incite
les visiteurs a ralentir le rythme et a profiter de
linstant présent.

Il ne s’agit pas tant de courir d’'une attraction a
l'autre que de profiter de 'ambiance, des cafés
du coin et des moments de tranquillité.

(i) CONSEIL PRATIQUE
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Une expérience locale
incontournable : séjournez
dans un hétel traditionnel
indonésien

L'un des meilleurs moyens de découvrir
IIndonésie est de passer une nuit dans un hétel
ou une maison d’hétes de style traditionnel.
Ces établissements se caractérisent souvent
par une architecture locale, des décorations
inspirées de la culture locale et une hospitalité
ancrée dans les traditions régionales.

Au-dela de 'hébergement en lui-méme, vous
découvrirez la culture indonésienne sous un jour
nouveau et apprécierez davantage la chaleur
humaine de ses habitants.

kkaspersky

Saveurs locales

La cuisine indonésienne varie considérablement
d'unefle al'autre et dune région a l'autre, ce quii
fait de la gastronomie I'un des points forts de tout
voyage. Voici quelques incontournables a essayer :

Le nasi goreng
le célébre plat de riz frit indonésien.

Le satay
un plat de brochettes grillées accompagnées
d'une sauce onctueuse a la cacahuéte.

Le rendang
du beeuf mijoté dans un mélange d'épices
aromatiques et de lait de coco.

Le gado-gado
des légumes accompagnés d’une sauce aux
cacahuetes.

Le bandrek

une boisson chaude traditionnelle de Java
occidental a base de gingembre, de sucre de
palme et d'épices.

A Jakarta, I'un de mes endroits
préférés pour découvrir la cuisine
indonésienne est Seribu Rasa. Le
restaurant propose un large choix
de plats traditionnels et de boissons
locales dans un cadre agréable.
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Voyager en Indonésie en toute sécurité

L'Indonésie est généralement un pays
accueillant ou il est facile de voyager,
mais les visiteurs doivent rester
vigilants face a certaines arnaques
courantes, qu’elles soient de nature
financiére ou liées a Internet.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Skimming aux distributeurs
automatiques et surles
cartes bancaires

Les malfaiteurs peuvent installer des dispositifs
de clonage ou des caméras cachées sur

les distributeurs automatiques de billets et

les terminaux de paiement afin de voler les
informations relatives aux cartes et les codes
PIN.

kkaspersky

Comment se protéger

Utilisez les distributeurs automatiques situés
a l'intérieur des banques ou dans des lieux
fiables.

Vérifiez que les machines ne présentent aucun
signe d’altération.

Couvrez le clavier lorsque vous saisissez votre
code PIN.

Vérifiez régulierement vos comptes bancaires.

Vol d’appareils

Les téléphones portables et les ordinateurs
portables sont parfois la cible de voleurs dans
les zones touristiques tres fréquentées, les
centres de transport, ainsi que dans les lieux
publics. Au-dela de I'appareil lui-méme, les
voleurs peuvent accéder aux applications
bancaires, aux emails et aux comptes en ligne.

Comment se protéger

Activez les verrouillages d'écran sécurisés et
Fauthentification biométrique.

Activez les fonctionnalités de suivi des
appareils et deffacement a distance.

Evitez de laisser vos appareils sans
surveillance.

Modifiez immédiatement vos mots de passe
importants en cas de vol d’'un appareil.

En enregistrant vos mots de passe et vos
informations de voyage importantes dans
Kaspersky Password Manager, vous pourrez
récupérer en toute sécurité 'acces a vos
comptes et a vos documents essentiels en
cas de perte ou de vol de votre appareil.
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Wi-Fi public et vol
d’identifiants

Les réseaux Wi-Fi frauduleux ou non sécurisés
peuvent étre utilisés pour intercepter des

données ou voler des identifiants de connexion.

Comment se protéger

Evitez d’accéder a des services bancaires ou
de paiement sur un réseau Wi-Fi public.

Utilisez les données mobiles ou un VPN fiable
dés que possible.

Vérifiez les noms des réseaux auprées du
personnel avant de vous connecter.

Activez 'authentification a plusieurs facteurs
sur les comptes importants.

Si vous devez vous connecter via un réseau
Wi-Fi public, le VPN intégré a Kaspersky
Premium vous permet de chiffrer votre
connexion Internet, vous offrant ainsi une
protection supplémentaire lorsque vous
accédez a des services de voyage, a vos
emails ou a vos comptes en ligne.

Fraude aux paiements via le
systéeme QRIS

Le systeme de paiement QRIS est trés répandu
en Indonésie, mais il arrive que des escrocs
remplacent des codes QR légitimes par des
codes frauduleux.

Comment se protéger

Vérifiez les coordonnées du commergant avant
de valider les paiements.

Evitez de scanner des codes QR provenant de
sources inconnues.

kkaspersky

Vérifiez que les codes n'ont pas été modifiés ou
masqués.

Veillez a ce que 'enregistrement des paiements
et les notifications de transaction restent
activés.

Avant de saisir vos informations de paiement,
veérifiez toujours que vous vous trouvez bien sur
le bon site Internet. Kaspersky Premium peut
vous aider a détecter les pages de phishing
etles liens malveillants avant que vous ne
communiquiez des informations financieres
sensibles.

Piratages de comptes
WhatsApp

Les escrocs peuvent tenter de pirater des

comptes WhatsApp en incitant les utilisateurs
a communiquer leurs codes de vérification ou a
cliquer sur des liens malveillants.

Comment se protéger

Ne communiquez jamais vos codes de
vérification WhatsApp.

Activez la vérification en deux étapes.

Méfiez-vous des messages inattendus vous
demandant des informations personnelles ou
des paiements.

Vérifiez les demandes inhabituelles via un
autre canal de communication.

La fonctionnalité Communications sécurisées
de Kaspersky Premium permet également de
détecter les liens suspects dans les messages
avant méme que vous ne les ouvriez, ce

qui réduit le risque d'étre victime d'une
escroquerie visant a pirater votre compte.
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A la découverte
e |'ltalie

des montagnes enneigées a l'art de vivre au ralenti, en
passant par les villes balnéaires

I B SPECIALISTE DU PAYS

Davide Giraldo Lltalie est un pays qu'il faut découvrir en prenant son temps, a
S Responsable des travers de longs déjeuners, des petites villes cotieres paisibles, des
g . réseaux sociaux paysages de montagne et des moments que I'on ne trouve jamais
T g

dans les guides touristiques. Dans ce guide de voyage, Davide
Giraldo vous fait découvrir une facette plus personnelle de ['ltalie,
en vous emmenant hors des sentiers battus. Des canaux de Venise
aux rives paisibles du lac Majeur, découvrez certaines régions
d’ltalie a travers le regard de quelqu’un qui les connait aussi bien en
voyageur gu’en habitant.




Sites incontournables

Venise
VIVEZ-LA COMME UN HABITANT DU COIN

Venise est une destination touristique trés
prisée. Cependant, c’est en s’éloignant des
circuits touristiques habituels que 'on vit une
expérience authentique. Au lieu de courir d'un
site touristique a l'autre, prenez le temps de

flaner et de découvrir les quartiers plus calmes.

Perdez-vous dans les petites ruelles, traversez
des canaux déserts, visitez une exposition
d’art contemporain gratuite dans le cadre de la
Biennale (qui se tiendra jusqu’a fin novembre).

(i) CONSEIL PRATIQUE

kkaspersky

Les Dolomites
DECOUVREZ DES PAYSAGES GRANDIOSES

Les Dolomites offrent certains des paysages
de montagne les plus spectaculaires d’Europe,
mais ce qui les rend vraiment exceptionnelles,
C'estla fagon dont on les découvre. Sivous
vous y rendez en hiver, parcourir la Sellaronda a
ski est une expérience inoubliable. Il s’agit d’'un
itinéraire d'une journée qui relie plusieurs vallées
autour du massif du Sella, vous permettant de
skier au coeur de paysages a couper le souffle
sans jamais emprunter deux fois le méme
chemin. Entre les pistes impeccablement
entretenues et les sommets surréalistes qui
vous entourent, on a davantage l'impression de
se promener au coeur d’'un chef-d’ceuvre de la
nature que de passer une journée au ski.

@ CONSEIL PRATIQUE
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Le lac Majeur
UN ENDROIT OU JE REVIENS TOUJOURS

Le lac Majeur, c’est chez moi, et c’est un endroit
ou je reviens toujours. L'un de mes endroits
préférés est la Rocca d’Angera, une forteresse
médiévale qui surplombe le lac, nichée en pleine
nature et offrant des vues incroyables. La région
tout entiére se préte parfaitement aux activités
de plein air, du vélo a la randonnée, en passant
par de simples moments de détente au bord de
leau.

(i) CONSEIL PRATIQUE

kkaspersky

Camogli
UN JOYAU CACHE

Camogli est une petite ville balnéaire de la céte
ligure qui semble tout droit sortie d'un conte de
fées. Des maisons colorées bordent le front de
mer, de petits bateaux de péche reposent dans
le port, et la vie s’écoule a un rythme plus lent,
plus authentique. C’est le genre d’endroit ou I'on
peut rester des heures a ne rien faire de spécial,
simplement se promener au bord de la mer,
profiter de la vue et s’évader completement du
reste du monde.

(i) CONSEIL PRATIQUE
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Saveurs locales

L'ltalie est réputée pour sa cuisine
exceptionnelle, et a juste titre. Si vous
recherchez les saveurs les plus authentiques de
Iltalie, voici le genre de plats qui caractérisent

la cuisine italienne — non pas parce qu'ils sont
célebres, mais parce gu'ils sont préparés
comme il se doit, avec soin et simplicité.

La focaccia génoise
simple mais inoubliable, surtout lorsqu’elle sort
tout droit du four d’'une boulangerie locale.

Les tagliatelles au ragu a la bolognaise
un plat riche, mijoté longuement et
profondément traditionnel.

Le tiramisu
la conclusion idéale de tout repas.

@ CONSEIL PRATIQUE

kkaspersky

Informations pratiques

Ne manquez pas la beauté des expériences
locales.

L'ltalie n'est pas un pays que I'on traverse a la
hate. La véritable expérience se trouve dans les
petits moments du quotidien:

Prendre un long déjeuner plutdt que de
manger sur le pouce

Boire un café debout au comptoir, ou assis a
Fombre

Faire une promenade en soirée (la
passeggiata) sans but précis

A vouloir « tout voir », on passe a coté de ce qui
fait la singularité du pays : c’est le mode de vie
qui fait toute I'expérience.
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Voyager en ltalie en toute sécurité

EXPERT EN MENACES

Marc Rivero Lépez

Chercheur principal en sécurité au sein
de I'équipe GReAT (Global Research and
Analysis Team) de Kaspersky

kaspersky

Phishing lié a la réservation
de voyages

En avril 2026, les médias italiens spécialisés dans

la cybersécurité ont relayé un avertissement de

la Polizia Postale concernant des campagnes de
phishing exploitant les réservations de voyages en
ligne. Les pirates peuvent contacter les utilisateurs
en se faisant passer pour des représentants de
létablissement ou de la plateforme de réservation,
en utilisant les données de réservation divulguées
pour donner un air de crédibilité a leur demande. En
général, ce message invite Iutilisateur a fournir les
coordonnées de sa carte bancaire, a effectuer un
nouveau paiement ou a valider une action via un lien
externe.

Pourguoi s’en préoccuper

Le marché touristique italien constitue un
ensemble de cibles dense avant la saison
touristique. Les voyageurs s’attendent souvent
a devoir s’enregistrer avant leur arrivée, a régler
la taxe de séjour et a recevoir des messages

de I'ndte, ce qui offre aux malfaiteurs plusieurs
prétextes plausibles pour leur demander des
informations personnelles.

Comment se protéger

Ne communiquez pas les informations

relatives a votre carte bancaire par email,

SMS ou WhatsApp. Consultez les demandes

de réservation sur la plateforme officielle et
contactez I'établissement si nécessaire. Méfiez-
vous des liens qui ressemblent au domaine
officiel de réservation, mais qui comportent

des mots, des terminaisons ou des chiffres
inhabituels. Kaspersky Premium peut vous offrir
une couche de protection supplémentaire en
vous aidant a détecter les sites Internet de
phishing et les liens de paiement frauduleux
avant que vous ne saisissiez vos informations de
paiement.
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Phishing visant les services
de paiement et le secteur
bancaire

Un rapport italien du CERT-AGID, publié en 2026,
fait état d’'un nombre important de tentatives
de phishing liées aux paiements, notamment
des messages PagoPA frauduleux et des leurres
bancaires. Le « smishing » reste également
d’actualité, notamment lorsqu'’il est utilisé pour
diffuser des programmes malveillants sur les
appareils Android. Ces messages peuvent
mentionner des amendes, des factures, des
ordres, des paiements publics ou des comptes
bloqués.

Pourquoi s’en préoccuper

Les voyageurs en Italie peuvent recevoir

des avis de paiement réels concernant les
transports, 'hébergement, les locations ou

les services publics. Les malfaiteurs profitent
de cette attente pour faire passer une fausse
amende ou un faux rappel de paiement pour un
document authentique.

Comment se protéger

Vérifiez les demandes de paiement via
Fapplication officielle ou le site du service
mentionné dans le message. N'installez pas
d’'applications a partir de liens figurant dans des
SMS et ne saisissez pas les données de votre
carte bancaire sur une page a laquelle vous
accédez apres avoir recu un avis d'amende

ou un rappel de paiement inattendu. Les
solutions de sécurité dotées d’'une protection
anti-phishing, comme Kaspersky Premium,
peuvent vous aider a identifier les sites

Internet suspects, les liens malveillants et les
téléchargements frauduleux avant qu'’ils ne
compromettent vos informations personnelles.

kkaspersky
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Japon

au-dela des néons de Tokyo

® SPECIALISTE DU PAYS

Takeshi

De nombreux voyageurs arrivent au Japon avec en téte des
images des gratte-ciel de Tokyo et des trains a grande vitesse.
Si ces symboles sont inoubliables, certaines des expériences les
plus enrichissantes au Japon consistent a prendre le temps de
découvrir les traditions, les paysages et les rituels quotidiens qui

faconnent le pays.



Sites incontournables

Palais impérial, Tokyo

Situé au coeur de Tokyo, le Palais impérial se
dresse sur 'ancien site du chateau d’Edo et
reste la résidence de 'empereur du Japon. Bien
qu'il soit situé au coeur de l'une des plus grandes
villes du monde, le domaine du palais dégage
une atmospheére paisible, avec ses vastes
jardins, ses douves et ses siecles d’histoire.

Cette visite permet de découvrir le patrimoine
impérial du Japon et cette élégance qui
continue d’influencer la culture japonaise
aujourd’hui.

kkaspersky

Le mont Fuji

Aucun symbole n’est plus étroitement associé
au Japon que le mont Fuji. Ce site, classé au
patrimoine mondial de TUNESCO, domine

le paysage avec son cone parfaitement
symeétrique et change d’aspect au fil des
saisons.

Au printemps, les cerisiers encadrent la
montagne, les sentiers de randonnée s’ouvrent
en été, l'automne apporte des couleurs
flamboyantes et 'hiver recouvre le sommet de
neige.
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Ise-Shima

Ise-Shima est une région réputée pour
son littoral accidenté, ses fruits de mer
exceptionnels et son caractere spirituel.

Au cceur de cette région se trouve le

Grand Sanctuaire d’lse, considéré comme

le site shintoiste le plus sacré du Japon.
Chaque visite est source de calme et de
recueillement. Se promener a 'ombre d’arbres
séculaires imposants, découvrir les ruelles
traditionnelles d’'Okage Yokocho et admirer la
vue depuis I'observatoire de Yokoyama : autant
d'expériences qui vous plongeront dans une
ambiance typiquement japonaise.

Cette région allie nature, histoire et gastronomie
au sein d’'un méme voyage.

kkaspersky

Un trésor caché : Ouchi-juku,
Fukushima

Alors que de nombreux visiteurs se concentrent
sur les célebres temples de Kyoto, Ouchi-juku
offre un apercu plus paisible du Japon d’antan.

Ce village-relais de 'époque Edo, tres bien
conservé, se distingue par ses maisons
traditionnelles aux toits de chaume qui bordent
une seule rue historique. Comme on ne voit
pratiguement aucun batiment moderne, on a
limpression de remonter plusieurs siecles en
arriere.

En hiver, lorsque la neige recouvre le village, tout le
paysage prend des allures presque magiques.
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Une expérience locale
incontournable : se détendre
dans un onsen

S’il'y a bien une expérience qui incarne
véritablement I'esprit du Japon, c’est celle de se
baigner dans un onsen.

Bien plus qu'un simple bain thermal, 'onsen
incarne la conception japonaise de la détente,
de la pleine conscience et du lien avec la nature.
Que ce soit au cceur des foréts, des montagnes
ou au bord d’'une riviere, cette expérience vous
invite a ralentir et a profiter pleinement de
linstant présent.

(i) CONSEIL PRATIQUE

kkaspersky

Saveurs locales

La réputation culinaire du Japon est amplement
méritée, mais certaines expériences sortent du
lot:

Le ramen

chaque région a son propre style, des bouillons
tonkotsu onctueux aux bols copieux a base de
miso.

Le sushi

gqu'l s'agisse de restaurants haut de gamme
proposant des menus « omakase » ou
d'établissements plus décontractés avec tapis
roulant, la qualité est toujours impressionnante.

L’'un de mes endroits préférés a Tokyo
est AREEDREE(L BEE
(Seafood Ramen Seafudou), un petit
restaurant réputé pour ses bouillons
aux fruits de mer grillés au charbon
de bois. Leurs saveurs se distinguent
de celles des ramens classiques

au porc ou au poulet et offrent une
interprétation originale d’'un grand
classique japonais.
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Voyager au Japon en toute sécurité

Le Japon est 'un des pays les plus
sUrs au monde, mais les voyageurs
doivent tout de méme rester
vigilants face a certaines arnaques
courantes et aux risques liés ala
cybercriminalité.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Wi-Fi public et vol
d’identifiants

Le Wi-Fi gratuit est largement disponible dans
les aéroports, les hdtels, les cafés et les centres

commerciaux. Les cybercriminels créent parfois de
faux points d'accés destinés a voler des identifiants

de connexion ou des informations financieres.

Comment se protéger

Evitez d’effectuer des opérations bancaires
ou des transactions sensibles sur un réseau
Wi-Fi public.

Vérifiez les noms des réseaux aupres du
personnel avant de vous connecter.

kkaspersky

Utilisez les données mobiles ou un point
d’accés personnel lorsque vous le pouvez.

Activez l'authentification a plusieurs facteurs
sur les comptes importants.

Sivous devez vous connecter via un réseau
Wi-Fi public, le VPN inclus dans Kaspersky
Premium chiffre votre trafic Internet, ce

qui contribue a protéger vos informations
personnelles lorsque vous accédez a des
services de voyage, a votre messagerie
électronique ou a vos comptes en ligne.

Phishing li¢ aux cartes de
crédit

Les escrocs peuvent envoyer des emails ou des
SMS en se faisant passer pour des bangues,
des entreprises de livraison ou des émetteurs

de cartes bancaires afin de tenter de dérober
des informations financiéres.

Comment se protéger

Ne communiquez jamais les informations relatives
a votre carte bancaire via des liens regus par email
ou par SMS.

\/rifiez les demandes directement sur les sites
Internet ou via les applications officielles.

Consulttez régulierement 'istorique de vos
transactions.

Les solutions de sécurité dotées d’'une protection
anti-phishing, comme Kaspersky Premium,
peuvent offrir une couche de protection
supplémentaire en vous alertant de la présence
de liens suspects et de sites frauduleux avant que
VOUS ne saisissiez des informations sensibles.
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Escroqueries liées ala
réservation de voyages

Des agences de voyages frauduleuses, des
pages sur les réseaux sociaux et des sites de
réservation non officiels peuvent proposer
des offres promotionnelles sur des vols, des
circuits, des titres de transport ferroviaire ou
des hébergements.

Comment se protéger

Réservez aupres de prestataires reconnus.

Méfiez-vous des offres anormalement bon
marché.

Conservez des copies de toutes les
confirmations de réservation et de tous les
justificatifs de paiement.

Conservez vos informations de voyage
importantes en toute sécurité. Les
gestionnaires de mots de passe, notamment
Kaspersky Password Manager, permettent
de protéger vos confirmations de
réservation, vos informations de paiement
et vos documents de voyage, tout en

vous garantissant un acces facile a ces
informations dés que vous en avez besoin.

Escroqueries consistant a se

faire passer pour des policiers

Les escrocs se font parfois passer pour des
policiers et prétendent qu’un voyageur est
impliqué dans une enquéte ou une affaire
judiciaire. lls peuvent faire pression sur les
victimes pour qu’elles leur transferent de

l'argent ou leur communiquent des informations

personnelles.

kaspersky

Comment se protéger

La police japonaise ne demande pas aux gens
de transférer de l'argent vers des « comptes
sécurisés ».

Mettez immédiatement fin aux appels
suspects.

Vérifiez toute affirmation a l'aide des
coordonnées officielles.

Fraude aux paiements par
code QR

L'écosysteme des paiements sans especes au
Japon connait une croissance rapide, et il arrive
gue des escrocs superposent de faux codes
QR a des codes légitimes ou redirigent les
paiements vers des comptes frauduleux.

Comment se protéger

Vérifiez le nom du commergant avant de
valider les paiements.

Evitez les codes QR endommagés ou
modifiés.

En cas de doute, vérifiez les détails du
paiement auprés du personnel.

Activez les notifications de paiement.

Avant de saisir vos informations de paiement,
vérifiez toujours que vous vous trouvez bien
sur le bon site Internet. Une protection anti-
phishing, telle que celle intégrée a Kaspersky
Premium, peut aider a détecter les pages
frauduleuses et a réduire le risque d'étre
victime d’'escroqueries par code QR.
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la découverte
du Kazakhstan

découvrez des paysages sauvages et
le patrimoine nomade

SPECIALISTE DU PAYS
Asset Ordabayev

Responsable senior des
affaires publiques

Des falaises désertiques presque irréelles aux lacs de montagne et
a la cuisine nomade traditionnelle, le Kazakhstan offre un mélange
de paysages spectaculaires, d’histoire riche et d’hospitalité
chaleureuse que de nombreux voyageurs négligent.




Sites incontournables

Le domaine de Bozjyra

Bozjyra fait partie du plateau d'Ustyurt et est
célébre pour ses falaises de craie d'un blanc
éblouissant ainsi que pour ses emblématiques
« crocs de Bozjyra », des formations rocheuses
imposantes qui ressemblent a des dents
géantes surgissant du désert. Le paysage
semble presque extraterrestre et ne ressemble
a aucun autre endroit au monde.

kkaspersky

Parc national de Katon-
Karagay

Situé dans l'est du Kazakhstan, le parc national
de Katon-Karagay est I'un des plus beaux
sites naturels du pays. De vastes foréts, des
montagnes, des rivieres et des étendues
sauvages intactes s’étendent sur un immense
territoire.

Parc national de Karkaraly

Cette région est réputée pour ses foréts de
pins, ses lacs de montagne, ses formations
rocheuses insolites et ses sentiers de
randonnée pittoresques. Bien que moins connu
que Borovoe, c’est un endroit particulier ou les
familles kazakhes passent leurs week-ends a
découvrir la nature ensemble.
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Une expérience locale
incontournable : visitez
Almaty

Pour découvrir véritablement le Kazakhstan,
commencez par Almaty. La ville offre une cuisine
excellente, une vie culturelle animée et un accés
facile a certains des plus beaux paysages de
montagne du pays. Explorer les montagnes
environnantes, savourer la cuisine traditionnelle
et découvrir 'hospitalité locale offrent une
excellente introduction au Kazakhstan.

partez découvrir les montagnes
qui entourent Almaty tét le matin.
Les paysages sont spectaculaires,
I'air est pur, et vous comprendrez
pourquoi tant d’habitants de la
région viennent passer leurs week-
ends au coeur de la nature.

kkaspersky

Saveurs locales

Le beshbarmak

le plat national du Kazakhstan,
traditionnellement composé de viande bouillie
et de nouilles.

Le kumys

une boisson traditionnelle a base de lait de
jument fermenté, consommée depuis des
siecles dans les steppes (régions de prairies).

L'un de mes endroits préférés a Almaty pour
découvrir les saveurs authentiques de la
cuisine kazakhe est Sandyq. J'y apprécie
particulierement la maniere dont les plats
traditionnels kazakhs sont servis dans un cadre
moderne.
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Voyager au Kazakhstan en toute sécurité

EXPERT EN MENACES

Dmitry Galov

Responsable du centre de recherche pour la Rus-
sie au sein de I'équipe GReAT (Global Research
and Analysis Team) de Kaspersky

Fraude aux paiements par
code QR

Les paiements par code QR sont extrémement
répandus dans tout le Kazakhstan, notamment
dans les restaurants, les taxis, les marchés et les
hotels. Les malfaiteurs peuvent remplacer des
codes QR légitimes par des codes frauduleux
destinés a dérober des informations de
paiement ou des identifiants bancaires.

Comment se protéger

Vérifiez que les codes QR ne présentent aucun
signe d'altération avant de les scanner.

Vérifiez les détails du paiement avant de valider
les transactions.

Evitez les liens de paiement envoyés par des
personnes que Vous ne connaissez pas.

Utilisez les applications bancaires officielles
dans la mesure du possible.

Vérifiez attentivement les adresses des sites
Internet avant de saisir vos informations de
paiement.

kkaspersky

Kaspersky Premium peut vous offrir une
couche de protection supplémentaire en
vous aidant a détecter les sites de phishing
etles pages de paiement frauduleuses avant
gue vous he communiquiez des informations
financieres sensibles.

Escroqueries par prise
de contrdle de comptes
Telegram

Telegram est I'une des plateformes de
messagerie les plus utilisées au Kazakhstan.

Les voyageurs s’en servent souvent pour
communiquer avec les hétels, les guides et les
prestataires de transport. Les escrocs peuvent
se faire passer pour des entreprises légitimes et
demander des codes de vérification Telegram
afin d'accéder a des comptes.

Comment se protéger

Ne communiquez jamais vos codes de
vérification Telegram.

Activez la vérification en deux étapes avant de
partir en voyage.

Méfiez-vous des liens recus par message.

\érifiez les demandes inattendues via un autre
canal de communication.

Vérifiez régulierement les sessions Telegram
actives et supprimez les appareils inconnus.

La fonctionnalité Communications sécurisées
de Kaspersky Premium permet également de
détecter les liens suspects contenus dans

les messages avant méme que vous ne les
ouvriez, réduisant ainsi le risque de piratage de
votre compte.
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Escroqueries liées ala
réservation d’hébergements
et de transports

Les escrocs publient parfois de fausses
annonces d’hébergement, de services de
transport ou de voyages, notamment pendant
les périodes de forte affluence touristique et
lors d’événements majeurs.

Comment se protéger

Passez par des plateformes réputées et des
prestataires vérifiés.

Evitez d’effectuer des paiements en dehors
des systémes de réservation officiels.

Méfiez-vous des prix qui semblent
anormalement bas.

Vérifiez les informations relatives a
'hébergement et au transport en consultant
plusieurs sources.

Conservez des copies des confirmations de
réservation et des justificatifs de paiement.

Kaspersky Premium permet également de
repérer les sites de phishing et les pages
de réservation frauduleuses, offrant ainsi
une protection supplémentaire lors de la
réservation de voyages en ligne.

kkaspersky
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A la découverte
de la Malaisie

gratte-ciel, iles tropicales et festivités
a chague coin de rue

& _SPECIALISTE DU PAYS

Amirah Azhar La Malaisie ne cesse de vous surprendre par sa diversité. Les
Responsable de gratte-ciel modernes cétoient les villes coloniales, les fles
la fidélisation tropicales se trouvent a deux pas de métropoles animées, et les

cultures, les langues et les cuisines se mélent de telle maniere que
chaque région semble avoir son caractere propre.

Vous pouvez passer la matinée a admirer des gratte-ciel
mondialement connus, I'apres-midi a explorer des foréts tropicales
ou des récifs coralliens, et la soirée a partager un repas lors d’'un
festival. Pour de nombreux voyageurs, c’est précisement cette
diversité qui rend la Malaisie si inoubliable.
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Sites incontournables

Les Tours jumelles Petronas

L'ICONE MODERNE DE LA MALAISIE

Peu de monuments sont aussi facilement

reconnaissables que les tours jumelles Petronas

de Kuala Lumpur. Toujours détentrices du titre
des plus hauts gratte-ciel jumeaux du monde,
ces tours sont devenues le symbole par
excellence de la Malaisie moderne.

Pendant la journée, leurs facades en acier
inoxydable brillent a I'horizon, tandis que la nuit,
elles deviennent encore plus impressionnantes
amesure que les lumiéres de la ville s’allument
tout autour d’elles. Les fétes nationales, telles
que le Jour de I''lndépendance et le réveillon du
Nouvel An, transforment souvent le quartier

en un lieu de rassemblement baigné de
lumieres, d’effervescence et de feux d’artifice
spectaculaires.

@ CONSEIL PRATIQUE

kkaspersky

Le mont Kinabalu

UNE MONTAGNE OU L'ON SE SENT
COMME CHEZ SOl

Dominant I'lle de Bornéo, le mont Kinabalu est le
plus haut sommet de Malaisie et I'un des sites
naturels les plus célebres d’Asie du Sud-Est.

De nombreux voyageurs viennent avant
tout pour gravir la montagne, mais il n'est
pas nécessaire d'atteindre le sommet pour
apprécier sa beauté. La ville voisine de
Kundasang offre une vue imprenable sur le
sommet, notamment tét le matin, lorsque la
montagne émerge au-dessus des nuages.

@ CONSEIL PRATIQUE
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La Place Rouge de Malacca

LA OU L’HISTOIRE COTOIE LES SOUVENIRS
D'ENFANCE

L’histoire de la Malaisie prend vie a Malacca, 'une
des destinations culturelles les plus fascinantes
du pays. Au coeur de la ville se trouve la célébre
Place Rouge, entourée de batiments coloniaux
néerlandais caractéristiques, de musées et
d’une histoire vieille de plusieurs siécles.

Pour de nombreux Malaisiens, la ville de Malacca
est également étroitement liée a leurs souvenirs
de famille. Les excursions faites enfant pour
explorer des musées, flaner dans les rues
historiques et découvrir des récits du passé du
pays laissent souvent un souvenir inoubliable.

(i) CONSEIL PRATIQUE

kkaspersky
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Un trésor caché:
I'lle de Mabul

Llle de Mabul reste I'un des trésors cachés

de la partie malaisienne de Bornéo. Lile est
mondialement connue des plongeurs grace a

la richesse de sa faune marine et a sa proximité
avec certains des meilleurs sites de plongée de
la région.

Méme sans étre plongeur, on peut profiter de
ses eaux cristallines, du snorkeling et de plages
paisibles loin de 'agitation des destinations
touristiques plus fréquentées.

@ CONSEIL PRATIQUE
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Une expérience locale
incontournable: les fétes
nationales

En tant que nation multiculturelle, la Malaisie
célebre tout au long de 'année une grande
variété de fétes religieuses et culturelles.

Le Hari Raya (Aid), le Nouvel An chinois et le
Thaipusam s’accompagnent chacun de leurs
propres traditions, spécialités culinaires et
manifestations communautaires.

La tradition la plus chaleureuse est sans doute
celle des « portes ouvertes » de Hari Raya, au
cours desquelles les familles accueillent chez
elles invités, amis et voisins pour partager un
repas et faire la féte ensemble.

kkaspersky

Saveurs locales

La gastronomie est au coeur de la culture
malaisienne, et chaque région possede ses
propres spécialités.

Parmi les incontournables, on peut citer :

Le nasi lemak

le plat national officieux de la Malaisie, composé
de riz parfumé a la noix de coco accompagné
de sambal, de cacahuétes, d’'anchois, de
concombre et d’ceuf.

Le roti canai
une galette feuilletée souvent servie avec du curry.

Le char kuey teow
des nouilles sautées aux saveurs fumées.

Le teh tarik

le célébre « thé tiré » de Malaisie, versé de
maniere spectaculaire pour lui donner sa texture
mousseuse caractéristique.

Le cendol

un dessert rafraichissant a base de glace pilée,
de lait de coco et de sucre de palme.

L'ais kacang

une glace pilée colorée garnie de haricots, de
sirops et de fruits.

Les kuih

des desserts et en-cas traditionnels en
bouchées.

Pour déguster un repas malaisien traditionnel,
I'un de mes endroits préférés est le Village Park
Restaurant, réputé pour son nasi lemak et trés
apprécié des habitants.
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Voyager en Malaisie en toute

sécurité

La Malaisie est une destination
accueillante et bien desservie,

mais les voyageurs doivent rester
vigilants face a plusieurs arnaques
courantes et cyberrisques qui
ciblent fréquemment les visiteurs, en
particulier concernant les paiements,
les documents de voyage et les
appareils mobiles.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

kaspersky

Fraude a la carte bancaire

Lafraude ala carte bancaire reste un sujetde
préoccupation, en particulier dans les zones
touristiques ou les cartes peuvent étre soustraites
alavue du clientlors du paiement.

Les données de carte volées peuvent ensuite étre
utilisées pour effectuer des achats non autorisés
ou étre associées a des demandes de paiement
frauduleuses.

Comment se protéger

Gardez votre carte a portée de vue autant que
possible.

Préférez les paiements par carte a puce et
code PIN ou sans contact.

Activez les alertes de transaction via votre
application bancaire.

Vérifiez régulierement vos relevés bancaires
pour détecter toute activité suspecte.




Escroqueries liées aux
rencontres en ligne et aux
relations amoureuses

Les escrocs utilisent souvent les applications
de rencontre, les réseaux sociaux et les services
de messagerie pour gagner la confiance de leurs
victimes avant de leur demander de 'argent ou
des informations personnelles.

Les voyageurs peuvent se retrouver
particulierement vulnérables lorsqu’ils cherchent
a faire de nouvelles connaissances a I'étranger.

Comment se protéger

Méfiez-vous des personnes qui s'impliquent
émotionnellement trop vite.

N’envoyez jamais d'argent et ne communiquez
jamais vos coordonnées bancaires a une
personne que vous n'avez rencontrée qu'en
ligne.

Evitez de communiquer vos piéces d'identité
ou vos informations financiéres.

| Signalez les profils suspects via la plateforme.

La fonctionnalité Communications sécurisées
de Kaspersky Premium permet également

de détecter les liens suspects partagés par
message avant méme que vous ne les ouvriez,
réduisant ainsi le risque de phishing et de
piratage de compte.

Vol d’appareils et de
téléphones portables

Des vols a l'arraché de smartphones, de
tablettes et d'ordinateurs portables peuvent
se produire dans les zones touristiques trés
fréquentées, les quartiers commercants et les
centres de transport.

Un appareil volé peut permettre a des
malfaiteurs d’'accéder a des comptes de
messagerie, a des applications bancaires, a des
codes d’authentification et a des mots de passe
enregistrés.

Comment se protéger

Activez les verrouillages d'écran sécurisés et
Fauthentification biométrique.

Activez les fonctionnalités de suivi des
appareils et deffacement a distance.

Utilisez 'authentification a plusieurs facteurs
pour les comptes importants.

Modifiez immédiatement les mots de passe
importants en cas de perte ou de vol d’'un
appareil.

En enregistrant vos mots de passe et vos
informations de voyage importantes dans
Kaspersky Password Manager, vous pourrez

récupérer en toute sécurité l'acces a vos
comptes et a vos documents essentiels en
cas de perte ou de vol de votre appareil.
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A la découverte
du Mexique

des ruines antiques a une métropole moderne

I ‘B SPECIALISTE DU PAYS

Maria Isabel Il est impossible de résumer le Mexique a une seule expérience.

Manjarrez C’est un pays ou cohabitent des civilisations anciennes, des villes

Chercheuse en sécu- modernes, des stations balnéaires, des volcans et des traditions

rité au sein de I'équipe séculaires. Un instant, vous vous promenez dans des rues

GReAT (Global Research coloniales bercées par la musique mariachi, l'instant d’aprées vous

and Analysis Team) de nagez dans des cénotes aux eaux cristallines ou vous vous tenez

Kaspersky devant d’'anciennes pyramides. J—

Ce qui rend le Mexique inoubliable, ce ne sont pas seulement

ses paysages ou sa gastronomie, mais aussi la fagon dont la vie
quotidienne est intimement liée a la culture, a la famille et a la féte.
Chaque région possede sa propre identité, ses traditions et ses
saveurs, ce qui fait gu’aucun voyage ne ressemble jamais a un autre.
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Sites incontournables

Chichén Itza, dans le
Yucatan

DECOUVREZ L’HERITAGE ANTIQUE DU MEXIQUE

Peu d’endroits dégagent une telle puissance
historique que Chichén Itza. C’est 'une des
sept nouvelles merveilles du monde et un site
archéologique majeur de I'ancienne civilisation
maya, qui allie architecture, astronomie et
spiritualité en un seul et méme lieu.

La pyramide de Kukulkén, qui domine le site, a
été congue avec une telle précision que, lors
des équinoxes de printemps et d’'automne, le jeu
de la lumiére et des ombres donne l'illusion d’'un
serpent descendant ses marches.

En parcourant I'ancien terrain de jeu de balle
et en passant devant le Tzompantli, ou les
Mayas exposaient les crénes des guerriers
et des captifs sacrifiés, vous découvrirez
une civilisation a la fois trés avancée et
profondément imprégnée de rituels.

@ CONSEIL PRATIQUE

kkaspersky

La lagune de Bacalar, dans
'Etat de Quintana Roo

POUR SE DECONNECTER COMPLETEMENT

Bacalar est souvent surnommeée la « lagune
aux sept couleurs », et dés que l'on voit ses
eaux, on comprend pourquoi. Les variations
de profondeur et la lumiére du soleil créent
de nombreuses nuances de bleu vert qui
s'étendent a travers la lagune d’eau douce.

Contrairement a Cancun ou a Tulum, Bacalar
dégage une atmospheére calme et paisible. Ici,
pas de complexes hoteliers gigantesques ni

de plages bondées, juste des embarcadéres
paisibles, des kayaks glissant sur une eau douce
et des apres-midis qui s’étirent a l'infini. C'est
I'un de ces rares endroits ou I'on perd vraiment
la notion du temps.

@ CONSEIL PRATIQUE
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Coyoacan, Mexico
DECOUVREZ LA VIE LOCALE

La ville de Mexico regorge de musées, de
marchés et de sites emblématiques, mais le
quartier de Coyoacan dévoile une facette
plus tranquille et plus intime de la capitale.
Les rues pavées, les librairies, les cafés, les
places bordées d'arbres et les musiciens du
soir conferent au quartier une atmosphere
détendue et nostalgique.

C’est un endroit ou I'on aime s’attarder : les

amis s’y retrouvent pour un café qui se prolonge
jusqu'au diner, les familles y passent leurs apres-
midis sur la place, et les chants des mariachis
résonnent dans les rues jusque tard dans la nuit.
C’est un lieu ou I'on discute le week-end et ou
les traditions se perpétuent de génération en
génération.

(i) CONSEIL PRATIQUE

Un trésor caché : Mérida

De nombreux voyageurs ne s’'arrétent pas a
Meérida lorsqu’ils se rendent a Cancun ou a
Tulum, mais la capitale du Yucatéan offre une
expérience plus calme et plus authentique.
Surnommée la « ville blanche » en raison de
son architecture en calcaire, elle regorge de
rues coloniales, de concerts et d'une cuisine
régionale exceptionnelle.

Au cours d’une journée type, vous pourrez partir
a la découverte des cénotes des environs ou

de ruines antiques, telles que celles d’'Uxmal,
avant de revenir dans une ville ou regne une
atmosphere détendue, loin de la foule.

Et n'oubliez pas de go(ter une marquesita
(dessert de type crépe) fraichement préparée
avant de partir !
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D’autres lieux a ne
pas manquer

Cancun et la Riviera Maya

Le littoral caribéen du Mexique a bien plus a
offrir que de simples plages. Outre le sable blanc
et les eaux turquoise, vous découvrirez des
cénotes, ces bassins souterrains d’eau douce
cachés au coeur de la jungle, ainsi que des sites
archéologiques comme Tulum, ou d’anciennes
ruines surplombent la mer.

Mexico

La capitale allie histoire azteque, architecture
coloniale, musées de renommée mondiale ainsi
gu’une sceéne gastronomique extrémement
passionnante. Le centre historique, eten
particulier le Zoécalo, en reflete parfaitement
l'ampleur et I'énergie. Le soir, assister a la
cérémonie quotidienne de descente du drapeau
organisée par l'armée mexicaine, juste au
moment du coucher du soleil, assis a la terrasse
d'un bar, un verre de tequila a la main, est un
moment qui restera graveé dans votre mémoire.

kkaspersky
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Oaxaca

On décrit souvent Oaxaca a travers sa
gastronomie et ses boissons (mole, tlayudas,
mezcal), mais la véritable magie de cette ville
réside dans la richesse de sa culture. Les
traditions autochtones sont trés présentes ici,
tant sur les marchés locaux que dans les ateliers
d'artisans.

Vous pouvez visiter les ruines zapotéques de
Monte Alban pendant la journée, puis passer

la soirée a observer des artisans sculpter

et peindre des « alebrijes », des sculptures
colorées représentant des animaux totems qui
revétent une signification spirituelle.
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Une expérience locale
incontournable : le Jour des
Morts

Le Dia de Muertos (Jour des Morts) est 'une
des traditions les plus importantes du Mexique,
mais aussi 'une des plus mal comprises. Ce
n'est pas une féte triste, mais une célébration
de la mémoire, de la famille et des liens qui nous
unissent.

Les familles dressent des ofrendas (autels)
décorées de bougies, d'encens, de photos ainsi
que des plats et boissons préférés de leurs
proches disparus. Alors que certaines villes
organisent de grands défilés, d’autres privilégient
les visites de cimetieres a la lueur des bougies, la
musigue et les réunions de famille.

Y participer dans le respect permet de mieux
comprendre la culture mexicaine.

kkaspersky

Saveurs locales

La cuisine mexicaine surprend souvent les
visiteurs : chaque Etat posséde ses propres
spécialités, ingrédients et traditions culinaires.
Voici quelgues incontournables a essayer :

Les tacos

des viandes grillées aux fruits de mer en passant
par les légumes, les tacos varient énormément
d’une région a l'autre. GoUtez aussi bien aux
plats servis au restaurant qu’a ceux proposés
par les stands de rue tard le soir.

Le mole

une sauce riche et complexe a base d’épices,
de piments, de fruits a coque et parfois de
chocolat, généralement servie avec du poulet.

Le pozole

une soupe traditionnelle a base de mais
concasseé et de viande, garnie de laitue, de radis,
d'oignon, d'origan et de citron vert.

Le tamal

une pate de mais cuite a la vapeur, enveloppée
dans des feuilles de mais ou de bananier, fourrée
d’'ingrédients salés ou sucrés.

Les aguas frescas
des boissons rafraichissantes a base de fruits ou
de fleurs, idéales pour les aprés-midis chauds.

L’atole
une boisson chaude a base de mais, aromatisée
ala vanille, a la cannelle ou au chocolat.

Pour les amateurs de café, mon
endroit préféré est le Café Avellaneda
a Coyoacan, réputé pour la qualité
exceptionnelle de son café local

et son ambiance intimiste. Prés

de la place principale, japprécie

aussi particulierement La Fondue,

un endroit chaleureux ou I'on peut
prendre le temps de discuter autour
d’'unthé.
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Voyager au Mexique en toute
sécurité

Le Mexique est un pays Applications frauduleuses ou
extraordinaire, mais les voyageurs trompeuses

doivent étre conscients des

menaces humériques qui visent A mesure que les applications bancaires et de

fréquemment aussi bien les touristes paiement mobiles se généralisent au Mexique,
les cybercriminels créent de plus en plus de

que les habitants, notamment via fausses applications destinées a dérober des

les téléphones, les applications de identifiants ou des données financiéres.

messagerie et les réseaux sociaux.
Certaines applications malveillantes demandent

des autorisations excessives, telles que
EXPERT EN MENACES laccés aux messages, aux contacts ou aux
informations bancaires.

Comment se protéger

Ne téléchargez des applications qu’a partir
des boutiques d’applications officielles.

Vérifiez attentivement les noms des

Maria Isabel Manjarrez - _
développeurs, leurs notes et leurs avis.

Chercheuse en sécurité au sein de I'équipe

GReAT (Global Research and Analysis Team) de Evitez les applications mises en avant par des
Kaspersky publicités suspectes ou des liens inconnus.

Kaspersky Premium contribue a protéger vos
appareils en détectant les téléchargements
_ malveillants, les applications dangereuses et
{ e les liens de phishing avant gu'ils ne puissent
compromettre vos informations personnelles.
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Escroqueries sur les réseaux
sociaux

De fausses promotions, des annonces de
locations de vacances, des jeux-concours et
des boutiques en ligne circulent fréquemment
sur les réseaux sociaux. Certaines arnaques
redirigent les utilisateurs vers des sites de
phishing, tandis que d’autres poussent les
victimes a payer directement pour des produits
ou des services qui n'existent pas.

Ces escroqueries se font souvent passer
pour des entreprises légitimes, voire pour
des comptes piratés appartenant a de vraies
personnes.

Comment se protéger

Vérifiez vous-méme les entreprises avant
d’effectuer des paiements.

Méfiez-vous des offres qui semblent urgentes
ou anormalement bon marché.

Evitez d’envoyer de largent directement via
des applications de messagerie ou par le biais
de demandes de paiement informelles.

Kaspersky Premium peut également vous aider
a identifier les sites de phishing et les liens
malveillants partagés sur les réseaux sociaux
avant que vous ne les ouvriez ou que vous he
saisissiez des informations sensibles.

kkaspersky

Emails de phishing

Pendant leur séjour au Mexique, les visiteurs
font souvent appel a des services locaux,
réservent des hétels et des excursions, louent
des voitures ou recoivent des confirmations
de la part des compagnies aériennes, des
prestataires de transport et des entreprises
touristiques. Les cybercriminels profitent de
ce volume élevé de communications de voyage
légitimes pour envoyer des emails de phishing
ressemblant a des confirmations de réservation,
des factures, des notifications de colis ou des
alertes de compte.

Ces messages ont pour but de pousser leurs
destinataires a ouvrir des pieces jointes
malveillantes, a cliquer sur des liens frauduleux
Ou a saisir leurs identifiants de connexion sur de
faux sites Internet.

Comment se protéger

\érifiez attentivement les adresses des
expéditeurs.

Evitez d’ouvrir des piéces jointes inattendues.

Connectez-vous manuellement a vos
comptes via les sites Internet officiels plutdt
que par le biais des liens contenus dans les
emails.

Les solutions de sécurité dotées d’'une
protection anti-phishing, comme Kaspersky
Premium, peuvent offrir une couche de
protection supplémentaire en vous alertant
de la présence de sites Internet suspects

et de liens malveillants avant que vous ne
communiquiez des informations personnelles
ou financiéres.
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A la découverte
du Pérou

des merveilles de '’Antiquité aux cotes inoubliables

Il | SPECIALISTE DU PAYS

Claudia Aramburu Le Pérou est un pays ol I'histoire et la nature se mélent. Les
Responsable région- anciennes cités incas se dressent au sommet des montagnes, les
ale des canaux de déserts s'étendent jusqu'aux lagunes des oasis et les villes cotieres
distribution proposent certains des fruits de mer les plus frais au monde.

Chaque région a son caractéere propre, mais toutes sont unies par
des traditions bien ancrées, des paysages remarquables et une
culture fondée sur 'hospitalité et la gastronomie.

Que vous soyez attiré par le Machu Picchu ou par la cuisine

~ " péruvienne de renommée mondiale, vous découvrirez rapidement
\ que le Pérou recéle bien d’autres trésors que ses sites

emblématiques.
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Sites incontournables

Machu Picchu

DECOUVREZ CE SYMBOLE
INTEMPOREL DU PEROU

Peu d’endroits suscitent autant d’émerveillement
que le Machu Picchu. Construite par les Incas au
XVe siécle et nichée au coeur de la cordillére des
Andes, cette ancienne citadelle reste 'un des
sites archéologiques les plus extraordinaires au
monde.

Se promener parmi ses terrasses, ses temples

et ses allées pavées procure une sensation
surréaliste, surtout lorsque les sommets
environnants transpercent les nuages. On
comprend aisément pourquoi ce site a été classé
parmi les sept nouvelles merveilles du monde.

Pour de nombreux voyageurs, l'aventure
commence a Cusco, une ville fascinante
imprégnée d'histoire inca et coloniale. Mais un
détail important prend de nombreux visiteurs

au dépourvu : l'altitude. Vous ménager pendant
les premiers jours fait toute la différence et vous
permet de profiter pleinement de I'expérience
une fois que votre corps s'est acclimaté.

(i) CONSEIL PRATIQUE

kkaspersky
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Paracas
VIVEZ UNE AVENTURE ENTRE DESERT ET OCEAN

Paracas dévoile une facette du Pérou a laquelle
de nombreux voyageurs ne s’'attendent pas.
Située le long de la cote Pacifique, cette
destination inoubliable allie faune marine,
paysages désertiques, gastronomie et activités
d’aventure.

Les sorties en bateau vers les iles Ballestas
offrent 'occasion d’'admirer des lions de mer, des
manchots et des oiseaux marins. A proximité se
trouve également le mystérieux géoglyphe du
Candélabre, gravé sur une colline désertique. Sur
la terre ferme, les visiteurs peuvent explorer les
dunes en 4x4 ou faire des balades en buggy dans
le sable.

Ce qui fait le charme de Paracas, c'est le
contraste : d'un coté, des paysages marins
paisibles ; de l'autre, des paysages désertiques
spectaculaires.

(i) CONSEIL PRATIQUE
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Los Organos
UNE ESCAPADE SUR LA COTE NORD DU PEROU

Tous les lieux inoubliables ne sont pas
forcément célebres. Pour de nombreux
Péruviens, les destinations qui ont le plus de
sens sont davantage liées aux souvenirs de
famille et aux moments de tranquillité qu’aux
sites touristiques.

Los Organos, prés de Mancora, dans le nord
du Pérovu, fait partie de ces endroits. Cette ville
cOtiere est réputée pour ses eaux chaudes et
son ambiance décontractée : C'estle genre
d'endroit ou I'on revient pour s’évader du
quotidien.

Et pour certains, c’est un lieu profondément
personnel, lié a des voyages d’enfance, a des
sorties de péche en famille et a des souvenirs
qui perdurent bien apres la fin du séjour.

kkaspersky

Un trésor caché : Lunahuana

La ville de Lunahuana est souvent méconnue
des touristes étrangers, mais elle offre 'un des
meilleurs mélanges d’aventure et de détente au
Pérou. De plus, elle n'est qu'a quelques heures
de Lima.

La région est réputée pour ses descentes

en rafting et attire les visiteurs en quéte de
sensations fortes. Mais Lunahuana réserve
également un cété plus tranquille : des
vignobles, des dégustations de pisco et

une campagne pittoresque, idéale pour une
escapade le temps d’'un week-end. C’est un
endroit ou 'on peut passer ses matinées a
descendre les rapides et ses soirées a déguster
des vins locaux en pleine nature.

m



Définir les expériences
locales

C’est a travers sa gastronomie et sa culture
quotidienne que 'on découvre le mieux le Pérou.

L'une des expériences les plus simples mais
aussi les plus authentiques consiste a se rendre
sur un marché traditionnel, a goQter a la cuisine
de rue et a partager un déjeuner typiquement
péruvien. Les marchés regorgent de saveurs
régionales, d'ingrédients frais et d’'étals tenus
par des familles, qui refletent la diversité du pays
lui-méme.

Pour ceux qui recherchent un peu plus
d’aventure, 'oasis de Huacachina offre 'une des
expériences les plus exceptionnelles du Pérou.
Entourée de dunes gigantesques, cette oasis
est réputée pour la pratique du sandboard et les
balades a grande vitesse en buggy a travers le
désert.

kkaspersky

Saveurs locales

La cuisine péruvienne est mondialement
reconnue, et ce n’est pas sans raison: sa
géographie et ses influences culturelles lui
conferent une immense variété de saveurs et
d'ingrédients.

Parmi les plats et boissons incontournables, on
peut citer:

Le ceviche

du poisson frais mariné dans du jus de citron
vert, souvent considéré comme le plat
emblématique du Pérou.

Le lomo saltado

du beeuf sauté aux oignons, tomates, frites
etriz : un parfait exemple de la cuisine fusion
péruvienne.

Pour les amateurs de café comme moi, 'un de
mes endroits préférés est Puku Puku, ot I'on
peut déguster un café péruvien de grande
qualité dans une ambiance détendue et
authentique.
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Voyager au Pérou en toute sécurité

Le Pérou est une destination
exceptionnelle, mais les voyageurs
doivent rester vigilants face a
plusieurs menaces numeériques
courantes qui ciblent fréquemment
les touristes, en particulier dans les
lieux trés connectés, comme les
aéroports, les cafés, les hotels et les
centres de transport.

EXPERT EN MENACES

Leandro Cuozzo

Chercheur en sécurité au sein de I'équipe
GReAT (Global Research and Analysis Team)
de Kaspersky

kkaspersky

Réseaux Wi-Fi publics non
sécurisés

Le Wi-Fi gratuit est extrémement répandu dans
les zones touristiques du Pérou, notamment
dans les hotels, les aéroports, les cafés et

les restaurants. Bien qu’ils soient pratiques,

ces réseaux peuvent également exposer les
voyageurs a des risques liés a la cybersécurité.

Les pirates créent parfois des réseaux Wi-Fi
frauduleux qui imitent les réseaux légitimes,
incitant ainsi les utilisateurs a s’y connecter.
Une fois la connexion établie, des informations
sensibles, comme les identifiants de connexion,
les coordonnées bancaires ou les sessions de
compte de voyage, peuvent étre interceptées.

Comment se protéger

Vérifiez les noms des réseaux Wi-Fi aupres du
personnel avant de vous connecter.

Evitez d’accéder & vos comptes bancaires ou
a d'autres comptes sensibles lorsque vous
utilisez un réseau Wi-Fi public.

Utilisez un VPN des que possible lorsque vous
voyagez.

Désactivez les connexions Wi-Fi
automatiques sur vos appareils.

Sivous devez vous connecter via un réseau
Wi-Fi public, le VPN intégre a Kaspersky
Premium vous permet de chiffrer votre
connexion Internet, vous offrant ainsi une
protection supplémentaire lorsque vous
accédez a des services de voyage, a vos
emails ou a vos comptes en ligne.
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Applications contrefaites ou

non officielles

On encourage souvent les voyageurs a
télécharger des applications consacrées
aux transports locaux, au tourisme ou aux
réservations, via des liens directs ou des
recommandations informelles. Certaines de
ces applications sont malveillantes ou sont
des versions clonées congues pour voler des
identifiants de connexion, des informations
bancaires ou des détails de paiement.

£ ® r
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Comment se protéger

Ne téléchargez des applications qu’a partir
des boutiques d’applications officielles.

Vérifiez attentivement les noms des
applications, leurs développeurs et les
commentaires.

Evitez d'installer des applications directement
a partir de liens envoyés par message ou via
les réseaux sociaux.

Supprimez les applications que vous n'utilisez
plus une fois votre voyage terminé.

Kaspersky Premium contribue a protéger vos
appareils en détectant les téléchargements
malveillants, les applications dangereuses et
les liens de phishing avant gu’ils ne puissent
compromettre vos informations personnelles.
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Singapour

une ville moderne ou se mélent culture,
nature et gastronomie exceptionnelle

SPECIALISTE DU PAYS

Lucas Tay

Chercheur en sécu-

rité au sein de I'équipe
GReAT (Global Research
and Analysis Team) de
Kaspersky

Méme si Singapour est un petit pays, il offre un mélange

unique d’architecture futuriste, d'espaces verts, de traditions
multiculturelles et 'une des scénes gastronomiques les plus
passionnantes au monde. Entre monuments emblématiques et
expériences locales méconnues, cette cité-Etat regorge d’endroits
qui méritent d'étre découverts.

;h-llh u-'.-i-\.-

——||_

“*'* it ..




Sites incontournables

Marina Bay Sands et la
riviere de Singapour

Le Marina Bay Sands est 'un des monuments
les plus emblématiques de Singapour, avec

ses trois tours reliées par une impressionnante
structure sur le toit qui ressemble a un navire. |l
est devenu I'un des lieux les plus photographiés
du pays et un symbole contemporain de
Singapour.

Non loin de 13, la riviere de Singapour nous
dévoile une autre facette de l'histoire. Autrefois
fortement pollué, ce quartier s'est transformé
en un lieu animé regorgeant de restaurants,
d’attractions et d’espaces publics, a l'image du
développement remarquable de Singapour.

(i) CONSEIL PRATIQUE

kkaspersky

La colline de Bukit Timah

Bien que Singapour, 'une des villes les plus
densément urbanisées au monde, ne soit pas
particulierement réputée pour ses montagnes,
la colline de Bukit Timah offre une escapade
rafraichissante en pleine nature.

Larégion esttres prisée pour larandonnée et la
détente, avec une végétation luxuriante a deux
pas de la ville. Cela nous rappelle que le paysage
urbain de Singapour coexiste avec des espaces
naturels soigneusement préserveés.
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Gardens by the Bay

Les ddémes de Gardens by the Bay sont tres
appréciés tant par les habitants que par les
visiteurs. Avec leurs fleurs, leurs décorations
saisonnieres et leurs incroyables paysages
intérieurs, ils offrent une expérience unique a
tout moment de 'année.

Les serres Flower Dome et Cloud Forest
valent particulierement le détour, Cloud Forest
accueillant notamment la plus haute cascade
intérieure de Singapour.

kkaspersky

Untrésor caché:
Singapour au quotidien

Certaines des plus belles expériences a

vivre a Singapour ne sont pas toujours liées

aux attractions touristiques célébres, mais
plutét aux moments simples dont profitent

les habitants. Passez une soirée entre amis
devant les stands de cuisine de rue, profitez
d’une séance de karaoké tard dans la nuit, ou
rendez-vous sur le pont de VivoCity qui relie le
complexe a Resorts World Sentosa pour profiter
de la brise marine et de la vue sur la ville.

Pour une ambiance plus décontractée, 'East
Coast Park est I'un des lieux préférés des
habitants pour organiser des barbecues, se
retrouver entre amis et se détendre au bord de
l'eau. Autre lieu a découvrir : la National Library
Board de Bugis, la plus grande bibliotheque
publique de Singapour, est un endroit idéal pour
lire et flaner.
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Une expérience locale
incontournable: ala
découverte des saveurs de
Singapour

Pour vraiment comprendre Singapour,
découvrez sa culture gastronomique et les
différentes communautés qui 'ont fagonnée.
Des lieux comme Chinatown, le Newton Food
Centre ou méme l'aéroport de Changi sont, a
mes yeux, les meilleurs exemples de la fagon
dont Singapour transforme un simple repas en
véritable expérience.

Godtez aux spécialités locales,
visitez des sites historiques comme
Fort Canning et promenez-vous
dans les quartiers pour découvrir le
mélange d’architecture traditionnelle
et moderne. Vous pourrez également
découvrir les fétes de différentes
cultures, notamment le Nouvel An
chinois, Diwali et Hari Raya.

kkaspersky

Saveurs locales

La gastronomie de Singapour est 'un de ses
principaux attraits, mélant des influences
chinoises, malaises, indiennes et bien d’autres
encore. Voici quelques incontournables a essayer :

Le crabe au piment
un plat de fruits de mer réputé, servi avec une
sauce onctueuse, a la fois épicée et sucrée.

Le bak kutteh
une soupe réconfortante a base de cétes de porc,
dans un bouillon parfumé aux herbes.

Le satay

des brochettes de poulet, de boeuf ou de
mouton grillées, accompagnées d’une sauce aux
cacahuetes.

Le rendang
du beeuf mijoté dans une sauce épicée riche et
savoureuse.

Le nasi lemak

du riz parfumé a la noix de coco, servi avec
différents accompagnements, comme du poulet
ou du poisson.

Eat-Three-Bowls est mon restaurant taiwanais

préféré, particulierement réputé pour son riz au
porc braisé.
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Voyager a Singapour en toute sécurité

Singapour est réputée pour son
excellent réseau de communications
et son niveau éleveé de développement
numeérique, mais les voyageurs doivent
tout de méme rester vigilants face aux
escroqueries visant les paiements,

les informations personnelles etles
comptes en ligne.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

Escroqueries consistant
a se faire passer pour
des représentants du

gouvernement ou des autorités

Les voyageurs sont susceptibles de recevoir
des appels, des SMS ou des emails de la part

de malfaiteurs se faisant passer pour des
représentants d’'organismes tels que la police de
Singapour, 'Autorité chargée de l'immigration et
des controdles aux frontieres (ICA) ou d’autres
organismes gouvernementaux. Les escrocs
peuvent invoquer un probleme de visa, une
amende, une enguéte en cours ou une procédure
officielle afin de vous inciter a partager des
informations personnelles ou a verser de
l'argent. Ces escroqueries peuvent recourir a
des identifiants d'appel falsifiés ou a des voix

générées par A pour paraitre plus convaincantes.

kkaspersky

Comment se protéger

Méfiez-vous des appels ou des messages
inattendus prétendant provenir des autorités.

Ne communiquez jamais les détails de votre
passeport, vos coordonnées bancaires ou vos
codes de vérification.

N’effectuez aucun paiement pour régler des
problemes « officiels » imprévus.

Vérifiez ces informations sur les sites Internet
officiels du gouvernement ou via les canaux de
contact prévus a cet effet.

Escroqueries liées aux
codes QR et aux paiements
numériques

Lutilisation généralisée a Singapour de PayNow,

de NETS QR et d'autres systemes de paiement
numériques ouvre des possibilités aux fraudeurs.
Les malfaiteurs peuvent remplacer des codes QR
authentigues ou envoyer de faux liens de paiement
qui redirigent 'argent vers des comptes frauduleux.

Comment se protéger

\érifiez le nom du destinataire avant de valider
les paiements par code QR.

Ne scannez que les codes QR provenant de
commercgants vérifiés.

Evitez de cliquer sur des liens de paiement
dans des messages inattendus.

Vérifiez attentivement les détails de la
transaction avant de valider un paiement.

Kaspersky Premium peut vous offrir une
couche de protection supplémentaire en

vous aidant a détecter les sites de phishing
etles pages de paiement frauduleuses avant
gue vous ne communiquiez des informations
financieres sensibles. 19
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Fraude bancaire, télécoms et
enligne

Les voyageurs peuvent étre victimes d’arnaques
impliquant de fausses banques, de faux
opérateurs de télécommunications, de faux
agents immobiliers ou de faux vendeurs en ligne.
Les escrocs peuvent prétexter des problemes
liés au compte, proposer de fausses offres de
location ou des produits a prix réduit, et faire
pression sur leurs victimes pour qu’elles leur
communiquent des mots de passe a usage
unique, versent des acomptes ou effectuent
des virements bancaires.

Comment se protéger

Ne communiquez jamais vos codes a usage
unique (OTP) ni vos identifiants bancaires.

Vérifiez les demandes directement auprées des
banques ou des prestataires de services.

Utilisez des plateformes fiables pour vos
locations et vos achats.

Méfiez-vous des offres qui semblent
anormalement bon marché.

Les solutions de sécurité dotées d’'une
protection anti-phishing, comme Kaspersky
Premium, peuvent vous aider a identifier les
sites Internet suspects et les liens malveillants
avant que vous ne saisissiez des informations
personnelles ou financiéres.

Réseaux Wi-Fi publics et
risques liés ala sécurité des
appareils

Le Wi-Fi public est largement disponible dans
les aéroports, les hotels, les cafés, les centres
commerciaux et les pdles de transport de
Singapour. Cependant, les faux réseaux et

les pages de connexion de phishing peuvent
toujours étre utilisés pour voler des identifiants
ou des informations personnelles.

Comment se protéger

Evitez d’accéder a des comptes sensibles sur
un réseau Wi-Fi public.

Connectez-vous uniquement a des réseaux
vérifiés.
Utilisez les données mobiles ou un VPN fiable

lorsque C’est possible.

Activez l'authentification a plusieurs facteurs
sur les comptes importants.

Sivous devez vous connecter via un réseau
Wi-Fi public, le VPN intégre a Kaspersky
Premium vous permet de chiffrer votre
connexion Internet, vous offrant ainsi une
protection supplémentaire lorsque vous
accédez a des services de voyage, a vos
emails ou a vos comptes en ligne.
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\Voyager en
Turquie

des trésors cachés aux mondes secrets

SPECIALISTE DU PAYS

llkem Ozar Bien souvent, lorsque I'on voyage, les expériences les plus
Responsabledu inoubliables sont les plus inattendues, et Istanbul recéle bien
développement régional des beautés cachées. Des citernes souterraines aux meilleures

adresses gastronomiques locales, partez a la découverte de la
Turquie a travers le regard d’'un habitant et découvrez le charme, la
gastronomie et I'histoire de ce pays comme jamais auparavant.




Sites incontournables

Le palais de Topkapi

SIVOUS ETES AJ_A RECHERCHE DE QUELQUE
CHOSE D’EMBLEMATIQUE

Le palais de Topkapi offre aux visiteurs un
apercu fascinant de la vie et du pouvoir
impériaux. C’est la que les sultans ottomans et
leur harem ont résidé pendant plusieurs siecles.
Réputé pour son architecture impressionnante,
c’est'un des sites incontournables d’lstanbul :
il présente des ceuvres d’art magistrales,

des objets précieux et retrace I'histoire de la
dynastie ottomane.

(i) CONSEIL PRATIQUE

kkaspersky

La Citerne de la Basilique

SIVOUS ETES A LA RECHERCHE
D’UN MONDE CACHE

La Citerne de la Basilique a Istanbul est un
site unique et fascinant. Elle offre une plongée
unique dans le monde souterrain d'lstanbul.
En tant que plus grande citerne antique
encore existante au monde, ses vastes salles
souterraines offrent 'une des expériences les
plus inoubliables de la ville.

@ CONSEIL PRATIQUE
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La mosquée d’Eylip Sultan
SIVOUS ETES EN QUETE DE SENS

La mosquée d’Eylp Sultan est un endroit qui
me tient particulierement a coeur. Situé non loin
du centre historique d’lstanbul, en direction

du Grand Bazar, il dégage une atmosphére
spirituelle qui se distingue de celle des sites
touristiques les plus célebres de la ville. |l
occupe également une place tres particuliere
dans mon cceur. Dans les périodes les plus
éprouvantes de ma vie, je me suis rendu a EyUp
Sultan pour prier et espérer des jours meilleurs.
Il'y regne un sentiment de paix et de réconfort
difficile a décrire, ce qui en fait I'un des lieux les
plus importants a mes yeux a Istanbul.

(i) CONSEIL PRATIQUE

kkaspersky

Un trésor caché : latour de
Galata, Istanbul

La tour de Galata et le quartier qui 'entoure
sont souvent sous-estimés par rapport aux
attractions les plus célébres d’lstanbul, mais
ils offrent 'un des charmes les plus uniques
de la ville. Du haut de cette tour historique, les
visiteurs peuvent admirer une vue imprenable
sur la silhouette emblématique de la ville.

(i) CONSEIL PRATIQUE
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Une expérience locale
incontournable : sortez des
sentiers battus

Sivous souhaitez sortir des sentiers battus a
Istanbul, les quartiers de Bebek et d’Arnavutkdy
sont des endroits que de nombreux touristes
négligent. S’étendant le long du front de mer,
ces quartiers ne se distinguent peut-étre

pas par de grands monuments historiques,
mais ils incarnent le charme et I'art de vivre du
vieil Istanbul d’'une maniére que les habitants
apprécient encore profondément aujourd’hui.

Avec leurs ruelles étroites, leurs petits cafés

et leurs boutiques, ainsi que leurs magnifiques
maisons en bois datant de I'époque ottomane
qui bordent le Bosphore, ces deux quartiers
dégagent une atmospheére chaleureuse et
authentique, vous invitant a découvrir le c6té le
plus intime d’lstanbul.

kkaspersky

Saveurs locales

Istanbul regorge de restaurants et offre une
grande variété de cuisines. Voici quelques
incontournables a essayer :

Le lahmacun

une galette turque fine et croustillante garnie
de viande hachée, d’herbes aromatiques et
d’épices, souvent appelée « pizza turque ».

Le pide

une galette turque en forme de bateau, cuite
au four avec diverses garnitures, comme du
fromage, de la viande ou des Iégumes.

Le doner kebab
une viande assaisonnée cuite sur une broche
verticale et découpée en fines tranches.

Le poisson frais
la Turquie est un excellent choix pour le bar.

Le simit
ce pain emblématique recouvert de sésame fait
partie intégrante du quotidien a Istanbul.

Parmi mes restaurants préférés figurent
Nicole, Feriye, Ulus29, Sunset, Spago et Elbet

Steakhouse.
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Voyager en Turquie en toute sécurité

La Turquie est une destination
trés prisée des touristes et des
voyageurs d’affaires, mais, comme
dans de nombreux pays ou le
numérique est trés répandu et ou
les zones touristiques sont tres
fréquentées, les visiteurs doivent
étre conscients des arnaques
courantes et des risques liés a la
cybersécurité.

EXPERT EN MENACES

Noushin Shabab

Chercheuse principale en sécurité au sein de
I'équipe GReAT (Global Research and Analysis
Team) de Kaspersky

L\
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Fraude aux paiements
par carte et clonage de
cartes aux distributeurs
automatiques

Les voyageurs en Turquie peuvent étre victimes
de fraudes liées aux cartes bancaires, comme
le skimming aux distributeurs automatiques,

le clonage de cartes ou les transactions non
autorisées. ll arrive que des malfaiteurs installent
des dispositifs cachés sur des distributeurs
automatiques de billets ou trafiquent les
lecteurs de cartes des terminaux de paiement
afin de récupérer les données des cartes et les
codes PIN. Le risque devient plus élevé dans

les zones touristiques trés fréquentées, les
quartiers animés la nuit ou lorsque les cartes
sont hors de vue lors du paiement.

Comment se protéger

Utilisez les distributeurs automatiques situés a
lintérieur des agences bancaires ou dans des
lieux fermés et sécurisés.

Avant toute utilisation, vérifiez que les fentes
pour cartes bancaires et les claviers ne
présentent aucun signe d’altération.

Veillez a ce que votre carte reste bien visible a
tout moment lors des paiements.

Activez les alertes de transaction et vérifiez
régulierement votre compte.

Bloquez immédiatement votre carte si vous
constatez une activité suspecte.
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Escroqueries liées aux
services de réservation et de
voyage en ligne

Les voyageurs peuvent tomber sur de fausses

annonces d’hdtels, des voyagistes malhonnétes

ou des agences de voyages non agréées
proposant des hébergements, des transferts

depuis I'aéroport ou des excursions a prix réduit.

Ces escroqueries s’appuient souvent sur des
sites Internet convaincants, des publicités sur
les réseaux sociaux ou des plateformes de

messagerie pour paraitre légitimes. Les victimes

peuvent se voir demander de payer a 'avance
pour des services qui ne sont pas fournis ou
qui ne correspondent pas a ce qui avait été
annoncé.

Comment se protéger

Réservez votre hébergement et vos visites
guidées via des plateformes réputées et
aupres de prestataires certifiés.

Méfiez-vous des offres anormalement bon
marché ou des pressions exercées pour vous
inciter a payer rapidement.

Vérifiez vos réservations directement aupres
de I'n6tel ou du prestataire de services avant
votre départ.

Evitez d’effectuer des paiements via des liens

non officiels ou des comptes personnels.

Conservez des copies de toutes vos
confirmations de réservation et de tous vos
regus.

Kaspersky Premium peut vous aider a
identifier les sites de phishing et les pages de
réservation frauduleuses avant que vous ne
saisissiez vos informations de paiement ou
que vous ne validiez une réservation.

kkaspersky

Réseaux Wi-Fi publics et
risques liés a la sécurité des
appareils

Les réseaux Wi-Fi publics sont largement
disponibles dans les aéroports, les hétels, les
cafés et les zones touristiques a travers toute
la Turquie. Cependant, ces réseaux peuvent
exposer les voyageurs a des risques, tels que
de faux points d’acces, des pages de connexion
de phishing ou des tentatives d'interception

de données visant a voler des informations
sensibles.

Comment se protéger

Evitez d’accéder & vos comptes bancaires ou
a d’autres comptes sensibles lorsque vous
utilisez un réseau Wi-Fi public

Désactivez les connexions Wi-Fi
automatiques sur votre appareil.

Ne vous connectez gu’aux réseaux officiels
mis a disposition par des établissements de
confiance.

Utilisez les données mobiles ou un VPN fiable
lorsque cela est possible.

Veillez &8 mettre a jour vos appareils et activez
Fauthentification a plusieurs facteurs.

Si vous devez vous connecter via un réseau
Wi-Fi public, le VPN intégré a Kaspersky
Premium vous permet de chiffrer votre
connexion Internet, vous offrant ainsi une
protection supplémentaire lorsque vous
accédez a des services de voyage, a vos
emails ou a vos comptes en ligne.
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Fraude liée aux paiements
numeériques et aux codes QR

Les systémes de paiement numérique en plein
essor en Turquie, notamment les paiements
par code QR et les virements instantanés,
peuvent également attirer les escrocs. Des
codes QR frauduleux, des liens de phishing ou
de fausses demandes de paiement peuvent
étre utilisés pour détourner des fonds ou voler
des identifiants bancaires. Les voyageurs qui
utilisent des moyens de paiement gu’ils ne
connaissent pas bien peuvent se retrouver
particulierement exposés dans les zones
commerciales tres fréquentées.

Comment se protéger

Ne scannez que les codes QR provenant de
commercants dont la fiabilité est clairement
établie et qui ont été vérifiés.

Vérifiez siles codes QR imprimés dans les lieux

publics présentent des signes d'altération.

Vérifiez les coordonnées du destinataire avant

de valider tout paiement.

Evitez les liens de paiement envoyés par le
biais de messages non sollicités ou sur les
réseaux sociaux.

Activez les notifications de transaction et
vérifiez régulierement I'activité de votre
compte.

Kaspersky Premium peut vous offrir une
couche de protection supplémentaire en
vous aidant a détecter les sites de phishing
etles pages de paiement frauduleuses avant
gue vous he communiquiez des informations
financieres sensibles.

kkaspersky
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Voyagez en toute sécurité grace a Kaspersky

Un voyage devrait toujours étre synonyme
d’'aventure, et non une source d'inquiétude quant
a la sécurité de votre téléphone, de vos comptes
ou de vos données personnelles au cours de
votre périple. Pourtant, c’est justement lorsque
VOUS VOyagez que votre vie numérique estla

plus exposée : vous effectuez des réservations
depuis votre mobile, vous cliquez sur des liens
provenant d'expéditeurs inconnus, vous vous
connectez a de nouvelles applications et vous
accédez a n'importe quel réseau Wi-Fi a votre
portée. Kaspersky assure votre protection tout
au long de votre voyage, afin que vous puissiez
VOUS concentrer sur votre séjour.

Souvent, tout commence avant méme que vous
ne partiez. Lorsque vous réservez des vols, des
hétels et des moyens de transport, Kaspersky
Premium vous aide a vous protéger contre

les escroqueries courantes liées aux voyages,
comme les faux liens de réservation, les offres de
voyage trompeuses et les messages frauduleux
COoNgUS pour vous piéger en plein milieu de

vos préparatifs. Grace a la fonctionnalité
Communications sécurisées, 'application peut
vous signaler les liens et messages suspects
avant méme que vous n‘appuyiez dessus, que ce
soit pour confirmer une réservation, organiser un
trajet, effectuer un paiement en ligne ou discuter
a distance avec un guide local.

Avec Kaspersky eSIM, vous
pouvez vous connecter a Internet
dés votre arrivée, sans avoir a
chercher une carte SIM locale ni

a utiliser un réseau Wi-Fi public
non sécurisé. Que ce soit pour
consulter un itinéraire, contacter
votre hébergement, réserver un taxi
ou prévenir votre famille que votre
trajet s’est bien passé, maintenir
votre connexion dés le début de
votre voyage s’avére simple et
pratique.

kkaspersky

Une fois en déplacement, le Wi-Fi dans les
aéroports, les hotels, les cafés et les gares fait
partie intégrante de votre voyage quotidien, et clest
la que Kaspersky VPN entre en jeu. En chiffrant
votre trafic Internet, le VPN vous permet d'utiliser
les réseaux publics en toute sécurité lorsque vous
naviguez en ligne, consultez votre programme ou
accédez avos comptes. l vous permet également
de maintenir votre connexion aux services que vous
utilisez chez vous, qu'il s'agisse de vos comptes
bancaires et personnels ou de vos applications,
sites Internet ou services de streaming préférés,
méme lorsque vous étes a létranger.

Et comme voyager implique de jongler avec
davantage de comptes que d’habitude
(applications de compagnies aériennes, sites
d'hétels, plateformes de réservation, emails,
services de paiement), Kaspersky Password
Manager protege vos identifiants et vous permet
d'y accéder facilement depuis votre appareil
mobile. Cette solution permet de créer et de
gérer des mots de passe forts afin que vous
n'ayez pas a recourir a des mots de passe faibles
ou déja utilisés, et elle vous permet de vous
connecter rapidement ou que vous soyez. Vous
pouvez également conserver vos documents

de voyage importants (informations relatives

a votre passeport, billets et confirmations de
réservation) dans un coffre-fort sécurisé, afin de
les avoir a portée de main des que vous en avez
besoin.

Ensemble, ces outils contribuent a protéger vos
données personnelles sur tous vos appareils

et vous alertent des risques au fur et a mesure,
afin que vous n'ayez a vous soucier que de votre
voyage, et non de votre sécurité numérique.
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