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Kaspersky Threar Intelligence Portal ofrece todos los conocimientos que
Kaspersky Lab ha recopilado, perfeccionado y clasificado durante mas de los 20
afos de historia de la compafiia. La plataforma recoge las ultimas novedades de
la inteligencia de amenazas sobre archivos, URL, dominios, direcciones IP,
archivos hash, nombres de amenazas, datos de estadistica/comportamiento,
datos WHOIS/DNS, etc., que permiten a los equipos responder a incidentes:

* Determinen si uno de los eventos de la fila requiere una respuesta inmediata
0 una valoracion adicional.

« Utilicen la primera deteccion como punto de partida para determinar el
alcance total de un incidente y responder de acuerdo con la situacion.

» Definan quién y qué se ha visto afectado y cual ha sido el impacto y ofrezcan
informacion significativa a otros departamentos relevantes.

* Entiendan las tacticas y técnicas utilizadas por los cibercriminales, ademas de
sus objetivos para determinar la respuesta mas efectiva.
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La pagina principal de Kaspersky Threat Intelligence Portal tiene muchas
pestafias. Por ejemplo, si el equipo de respuesta a incidentes obtiene la muestra
de un archivo sospechoso que ha iniciado comunicacion desde dentro del
perimetro de la red con una direccion IP externa, fuera del horario laboral,
podemos ir directamente a la pestafia Cloud Sandbox del menu superior.

La funcion de aislamiento de procesos ejecuta un objeto sospechoso, detectado
tras analizar su actividad, en una maquina virtual (VM por sus siglas en inglés) con
un sistema operativo completo. Las VM estan aisladas de la infraestructura
empresarial real, por lo que la detonacion no causara dafios reales. Simplemente
suba el archivo, seleccione el entorno (Windows 7, en este caso), seleccione el
tiempo (por ejemplo, 100 segundos) y comience la ejecucion:
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3e5a0225fd6325d09dOB6fB0a0fd5657 B2

Windows 7 x64 v

Start file execution

extension in the file name or in the File

extension

Advanced options

Zone Created Status Details
[ Malware Jun 14, 2018 Completed 3e5a92eafd63a5d09d986f89a9d5657
MD35 3e5a92eafd63a5d09d9B6f89a9fd5657 Ex vironment Windows 7 x64
= B820.41 KB (845 316 B) tion time 100 sec
Al d Juni4. 2018 12:12 Execute
View details 1 Exportall results
O Malware Jun 14, 2018 Completed 3e5a92eafd63a5d09d986f89aSHd5657

MDS 3eSa92eafd63a5d0900B6/80a07d5657 wironment Windows 7 x64

= B820.41 KB (845 316 B)

ed Jun 14,2018 12:04

View details 1 Export all results

Los entornos aislados son efectivos contra el malware que evade el analisis de
estadistica y que, por tanto, se le podria escapar a su antivirus. Incluso si un
archivo se identifica como “perjudicial’, la mayoria de los sistemas antivirus no
podran explicar su nivel de peligrosidad ni la situacion. Para mas informacion,
veamos qué sucede tras la detonacion en Cloud Sandbox:
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{3 Home [E Reportingv 4h ThreatLlookup =i WHOIS Tracking ¥ f24 Cloud Sandbox S DataFeeds [§l Licensing @ Help
< Recent file execution results / Sandbox report
B 3e5a92eafd63a5d09d986f89a9fd5657
@ Malware
Summary 1 Exportall results
Suspicious . Network
Detects RS Extracted files o
activities activities
® Malware (6) @ High (0 ® Malicious (3} ® Dangerous (0]
Adware and other (0] Medium (0) Adware and other (0] Adware and other (0)
Low (12) @ Clean (4] ® Good (0)
Not categorized (10} Not categorized (0)
Uploaded Jun 14, 2018 Execution environment  Windows 7 x64 8493168 MDS 3e5a92eafd63a5d02d58689a0fd5657
Analyzed Jun 14, 2018 100 sec Filetype (D pe_exe SHA-1 735570e1f0. bbbb64213aa313cba301102f6
Database update  Jun 14, 2018 = ces SHA-256  p8203d9019b3e58d17d5345308a354a25a7510370/e0088e14b31cl ..
Besults (Slen aCLiVILl Exuacied fl MNewwvork acrivitie:




Tras ejecutar el objeto a analizar, un entorno aislado recopila los objetos, los
analiza y emite un dictamen. Este es el resumen: detecciones (6), actividades
sospechosas (12), archivos extraidos (17) y actividades de red (0). No se trata solo
de un archivo “perjudicial”, sino que puede llevar a cabo muchas mas acciones
dafiinas.

Results System activities Extracted files MNetwork activities

Sandbox detection names @ . Download data

Zone Name
[0 High Trojan.Win32 Pincav.bgeyx
I High HEURTrojan.Win32.Generic
I High Trojan.Win32 Gatak.sb
[ High Trojan.Win32.Xpun.sb
[0 High Trojan.Win32. Inject
[0 High Trojan.Win32 Yakes

Triggered network rules ©

Execution map ©

— Suspicious Activity
(" Thefile time attributes have been
changad

— Suspicious Activity
" The fil= time ottributes have been
changed

= Suspicious Activity
[~ Shelicode has been found in process
memery

— Suspicious Activity
" Ex=cutable has cbtainad the privilege

— Suspicious Activity
" Execuiabla has cbtainad the privilege

Suspicious activities © . Download dawm

Zone Severity Description
290 Shellcode has been found in the memory of the process SuSEr\Stemp\RarSFXO\EOSG,exe
290 The process $wind\'r\$5¥5t3m32\svchostexe has read multiple system files.
290 The file has been created in the system folder
250 The file has been created in the systam folder
290 The file has been created in the system folder
290 The file has been created in the system folder
200 The Swindir\Ssystem32\wbem\WmiPrvSE.exe process has obtained the privilege SeDebugPrivilege
200 The Swindir\$system32\wbem\WmiPrvSE.exe process has obtained the privilege SeBackupPrivilege
200 The process $windir\servicing\TrustedInstaller.exe has run the wildcard search: $windir\servicing\sgm\*.sqm.
200 The Swindir\servicing\Trustedinstaller.exe process has obtained the privilege SeBackupPrivilege.
Screenshots © (20) . Downloadall




En la pestafia Results, la persona que interviene en un incidente puede ver
capturas de pantalla durante la ejecucion. En algunos casos, el malware intenta
evadir los analisis automaticos esperando la interaccion del usuario (introducir
una contrasefia, revisar un documento, mover el raton, etc.). Kaspersky Cloud
Sandbox conoce muchas técnicas de evasion y utiliza tecnologias de simulacion
de personas para detectarlas. Las capturas de pantalla también pueden ser utiles
porqgue un investigador puede ver lo que sucede en el “tubo de ensayo” desde el
punto de vista humano.

Cambiemos a la pestafia Extracted files para ver qué objetos se han descargado,
extraido o eliminado. En este caso, se ha eliminado un archivo malicioso.

Results System activities Extracted files Network activities

Downloaded files ¢

Dropped files @ L Download dats
Zone MD5 APT () Detection name File name
M Malware 3ESASZ2EAFDGIASDOSDS86FB9AFDSG57 — Trojan.Win32 Pincav.bgeyx 3e5a92eafd63a5d09d986f89a59fd5657 exe
84C21°2A2E2BICEBF2ECTT83751FCE5265 — — 3086.exe
DE721AE292DDIEBS4FIDAZA2S38/ — HEUR:Trojan.Win32. Generic 9935 exe

Las funciones clasicas dejarian de funcionar en este punto: puede abrir el archivo
y obtener la lista de actividades maliciosas, y listo. Pero con Kaspersky Threat
Intelligence Portal, desde la pestafia Threat Lookup puede comprobar la
inteligencia detallada sobre los indicadores de compromiso y sus relaciones.

Threat Lookup es nuestro motor de seguridad. Contiene 5 petabytes de
inteligencia de amenazas recopilados y clasificados por Kaspersky Lab durante los
ultimos 20 afios: hashes de archivo, datos estadisticos/de comportamiento, datos
WHOIS/DNS, etc.

Asi, tras ejecutar nuestra muestra en el entorno aislado, usamos los resultados al
instante como consultas de busqueda en Threat Lookup con solo hacer clic en el
objeto (en este caso, un hash MD5).
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i WHOIS Tracking v (2] Cloud Sandbox 5 Data Feeds  [5 Licensing

Hash, IP address, domain, or URL

(&) More about request types

Hash report for MD5: Malware - Coovrequest 1 Exportallresults
DE721AE252DD1EB94F1IDAZAZ53BAAAB2

Hits =100 Format PE MD5 de721lae292ddlebS4flda2a2538aaab2
Firstseen  Jun 04, 2015 16:48 Size 544768 B SHA-1 b6bdb2b9316741854fbc60877b11ba0b9a080a27
Last seen  Aug 10, 2017 10:18 Signed by  None SHA-256  d7fc75f668aaB8450900e4b0995873f073af25b36a064e8b1944a76|

Packed by None

Detection names ©

Jun 05, 45 Jun 05

TrojanWin32 Yakes Trojan.Win32 Yakes kubx

File signatures and certificates ©

Ahora contamos con un informe mas detallado sobre el malware. Veamos los
resultados de Threat Lookup para comprobar cuales son las URL a las que
accedio el malware que estamos explorando:

File accessed following URLs @& . Download data

Status URL

] Dangerous unspoiltportugal.co.uk/report_N_0027

[0 Dangercus unspoiltportugal.co.uk/report N_0027 9AS552DDACIICCT01-B22FFSTAFE95C501-0000000000000000-00000000
0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EFS57AFG95C501-0000000000000000-00000000
[0 Dangercus unspoiltportugal.co.uk/report N_0027 9AS552DDACI3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspeiltpertugal.co.uk/report N 0027 9A552DDACI3CC/01-B22EFS7AFG35C501-0000000000000000-00000000
[0 Dangercus unspeiltportugal.co.uk/report_N_0027_9A552DDACS3ICCT01-B22EFS7AFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3ICCT01-B22EF57AFE95C501-0000000000000000-00000000
[0 Dangerous unspeiltportugal.co.uk/report N_0027 9AS52DDACI3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFSYAFE95C501-0000000000000000-00000000
[0 Dangerous unspailtportugal.co.uk/report_N_0027_9A552DDACI3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000




Aqui tenemos una URL marcada como “Peligrosa”. Ahora, examinémosla para
comprobar lo que Threat Lookup tiene sobre ella:

2 Kaspersky
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(1 Home [E] Reporting™~ /& Threat Lookup

Report for Domain: Dangerous

unspoiltportugal.co.uk

1 WHOIS Tracking ™ {2 Cloud Sandbox & Data Feeds [l Licensing M Help
Hash, IP address, domain, or URL
FIIPE S e oS
© More about request ypes
Copy request 1, Export all result:
8 egistration organization None Category  APT Related
Gatak - Stealthy, Actor Harvest .
egistrar name None

jResulta que la URL maliciosa en cuestion pertenece a un ataque APT!
Kaspersky Threat Intelligence Portal ofrece la descarga de un informe APT. Este
PDF incluye un documento de sintesis, detalles técnicos exhaustivos y una lista
de indicadores de compromiso relacionados que vale la pena verificar para ver
si a su organizacion le ha sucedido algo similar y para desarrollar con tiempo

casos de uso especificos para detectar los ataques descritos.

KASPERYK Y2

Gatak - Stealthy Actor Harvesting Data
Report Id: 20171202
Version: 1.0 (8.December.2017)

Executive summary

Gatak (also known as Stegoloader and GOLD) is an elusive threat actor which engages in data theft
through opportunistic watering hole attacks. According to our information, there have been thousands
of victims worldwide during 2017. Once it gets into a corporate network, Gatak usually succeeds at
staying under the radar for a long time, harvesting all types of data. In some of the occasions when it
was discovered, Gatak is known to drop old ransomware samples in possible false flag operations,
according to Symantec.

During breaches, Gatak relies on a chain of payloads which correspond to several stages of attack. The

Appendix | - Indicators of compromise

Stage @ hashes

BAE26BA127904EC354F228B316FB44A1
BB28B941D2B9372D875418FFEB53C473

e 3AGECOrCEOCADEAADIIDESIAANEATT A

5f671lec819a7cdfed93vefa3abdB3223

Domains and IPs

unspoiltportugal.co[ . Juk
vmx13321.hosting24.com[ . Jau
ipnc.col. 1kr




Con Kaspersky Threat Intelligence Portal podra:

Mejorar y acelerar su capacidad de analisis y respuesta a incidentes gracias a
la informacion significativa que reciben los equipos de seguridad/SOC sobre
las amenazas y los ataques dirigidos. Realice diagnosticos y analice
incidentes de seguridad en hosts y en la red de una forma mas eficiente y
eficaz y dé prioridad a los indicios de los sistemas internos contra las
amenazas desconocidas, minimizando el tiempo de respuesta a incidentes e
interrumpiendo el kill chain antes de que los datos y los sistemas criticos
acaben comprometidos.

Investigar en profundidad los indicadores de amenazas como direcciones IP,
URL, dominios o archivos hash, con un contexto de amenazas altamente
validado que le permite dar prioridad a los ataques, mejorar la seleccion de
personal y recursos y centrarse en mitigar las amenazas que suponen mas
riesgos para su negocio.

Mitigar los ataques dirigidos. Mejore la seguridad de su infraestructura con una
inteligencia de amenazas tactica que pone a su disposicion una serie de
estrategias defensivas para contrarrestar las amenazas especificas a las que se
enfrenta su organizacion.
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