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Tiene problemas con la seguridad de las
instancias enlas

Méas de la mitad de todas las cargas de

trabajo en las nubes publicas se ejecutan
en Linux, y desafortunadamente existe el
mito de que dichas cargas de trabajo son

impenetrables para los atacantes.

Pero las vulnerabilidades, los médulos
comprometidos y los scripts maliciosos
realmente existen en los entornos de
Linux. Estas son las estadisticas sobre las
amenazas en Linux de nuestro laboratorio

antimalware:

Amenaza........... % de usuarios

afectados

Vulnerabilidades..............
Encubiertos...................
Troyanos
Otros ...

1 https://securelist.com/it-threat-evolution-

q1-2019-statistics/90916/

2 https://www.bleepingcomputer.com/news/
security/critical-exim-tls-flaw-lets-attackers-
remotely-execute-commands-as-root/

3 https://www.helpnetsecurity.

com/2019/04/29/docker-hub-breach/

Introduccién

Eluso publico delanube esté creciendo porque proporcionamuchos beneficios, incluyendo escalabilidad
instanténea, automatizacion, capacidad de configuracidon

y flexibiidad Todas aquellas personas que se dedican alaimplementacion de laadministracién publicaenla
nube, tanto los equipos de Seguridad de lainformacion como los que no estaninvolucrados conestadisciplina
(por eiemplo, Dev Ops o Web Dev) necesitan garantizar que la seguridad de los activos delaempresase
considere el pilar fundamental de la planificacion.

Esteinforme esté disefiado para proporcionarle alos especialistas de InfoSec todalainformaciény pruebas
necesarias para garantizar que las cargas de trabajo enla nube funcionen de manera segura, por femplo,
que la seguridad del sistema operativola cual ejecuta la carga de trabajo se considere comounaspecto
fundamental enlos escenarios de implementacién delanube. Después de todo es suproblema, yaque sise
vulnerala seguridad enlanube, técnicamente la persona que sea culpable de que esto ocurra siempre tendréd
que asumir las consecuencias.

Nuestro objetivo es contrarrestar la percepcion errénea de que ciertas cosas comola explotacién de
vulnerabiidades en el software (evasidn delinicio de sesidn, ejecucion de codigos a distancia, etc) las
actualizaciones que contaminan los depésitos, la explotacion de las conexiones dered (por ejemplo, el
secuestrodel DNS),y el compromiso de lainformacién de la cuenta solamente ocurren en entomos fisicos
ovirtuales, pero no enlas nubes publicas. O que, en entomos de nubes publicas, el dafio causado asu
informacién u organizacién como consecuencia de unincidente enla seguridad, de algunamanerayanoessu
problema.

Ademés, eneste documento se hace referenciaaalgunos riesgos empresariales especificos queimplican
las nubes publicas, incluido el robo de recursos de lanube. La escalabiidad instanténea enlanube significa
quelos cibercriminales que se apoderan de sus controles enla nube pueden aumentary utilizar volimenes
casiinfinitos de la capacidadinformética en sunombre y a costa suya. De cualquier modo, proteger
completamente lainfraestructura de sunube publica es unaeleccidn deinversidninteligente.

Vulnerabilidades en las nubes publicas

Ademéds de los problemas de seguridad més temidos (y conjustarazén) alos que se enfrenta enlas nubes
publicas, como poner el peligrola cuentay errores enla configuracion, existen vectores de amenazas dirigidos
alasinstancias, que utilizanlas vulnerabilidades enllos servicios con exposicién alnternet, servicios comoRDP
ySSH.

EIRDP estd activo de forma predeterminada enlasinstancias de Amazon, y su disefio no es compatible con
laautenticacién de 2 factores. EIRDP se convirtié en el objetivo de muchos y diferentes tipos de ataques.
Algunos ataques utiizan solamente los inicios de sesién més frecuentes conforme forzan laautenticacion
delacontrasefia, mientras que otros atacan los inicios de sesiéh mediante las contrasefias que se utilizan con
més frecuencia. Algunos atacantes imitan y hacen aleatorio el nimero deintentos para el inicio de sesién, con
untiempo de espera entre series deintentos, para evitar la deteccion automética. Otrométodo de ataque
es forzar laautenticacién dela contrasefia para el servicio deinicio de sesién SSM del usuario, el cual algunas
veces seinstalé previamente enlasinstancias de AWS.

Losintentos por forzar las autenticaciones son el objetivo delos servicios SSHtodo el tiempo, y aunque el SSH
ofrece unamayor proteccién que el RDP (por eiemplo, mediante la autenticacion de 2 factores), siel servicio
no se configuraadecuadamente, faciimente podria proporcionarle acceso aunactor malicioso. Los ataques
paraforzar el SSHy RDP,en conjunto, representaron hasta el 12% de todos los ataques registrados enlos
‘honeypots delloT de Kaspersky durantela primera mitad del 20191

Las nubes publicas pueden exponerio (y de hecholo hacen) a vulnerabilidades, a continuacién se muestran
algunos ejemplos de cémo una vulnerabilidad en el software de terceros le brinda a un atacante la oportunidad
para ejecutar sucddigo enlapropiainstancia.

El 3 dejunio del 2019 se descubrié una vulnerabiidad en Exim, un popular servidor de correo electrénico que
confrecuencia seimplementa enlas nubes publicas. Esta vulnerabiidad permitié la ejecucién remotade
cddigos. Siel servidor se ejecutd bajo el programa principal, como es el caso més comtin, entonces el cédigo
maliciosointroducido enelservidor se ejecutaria conlos privilegios del administrador?

Otrogjemplo es elhackeo del 2016 que se realizé en el sitio web oficial de Linux Mint. Estoresuttd enla
modificacién de los puntos de distribucién paraincluir una“puertatrasera’IRC conla funcionalidad de DDOS.
Eltroyano también podria utilizarse para depositar cargas maliciosas enlos equiposinfectados.

También hubo casos de médulos node js maliciosos, contenedoresinfectados en el Docker Hub® y muchos
otros. Los cibercriminales son muy ingeniosos cuando se trata de encontrar puntos de entradaalas
infraestructuras, especialmente donde existen muchasinfraestructuras de este tipo, todas muy parecidas y
conproblemas similares, y a todas ellas convenientemente se les considera altamente seguras por su disefio,
demodo que nonecesitan ninguna proteccidn adicional.
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Piense en lo siguiente:

Pagar por la mineria encubierta
esencialmente es transferir dinero ala
cuenta de un cibercriminal. No financie
sus actividades comerciales a costa de las
suyas.

4  https://securelist.com/it-threat-evolution-
q1-2019-statistics/90916/

5 https://dev.to/juanmanuelramallo/i-
was-billed-for-14k-usd-on-amazon-web-
services-17fn

6 https://www.quora.com/My-AWS-account-
was-hacked-and-I-have-a-50-000-bill-how-
can-l-reduce-the-amount-I-need-to-pay

7 https://www.reddit.com/r/aws/
comments/3qt4e0/so_i_was_ddosed_
by_35924_amazon_aws_ip_addresses

8 https://securelist.com/schroedingers-
petya/78870/
https://securelist.com/in-expetrpetyas-
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ukraine/78973/

https://www.npr.org/sections/thetwo-
way/2017/06/27/534560169/large-
cyberattack-hits-ukraine-snarling-electric-
grids-and-airports

Vulnerabilidades en la seguridad y
ataques en las nubes publicas

{Qué puede hacer unactor malicioso una vez que esté dentro de suinfraestructuraen

lanube? Ademés de obtener acceso alos recursos delaempresa, comolos datos de los clientes, basicamente
podrénaprovechar los mismos beneficios de la nube publica que usted utiiza: escalabiidad instanténea,
automatizacion'y capacidad de configuracidn. Y todo esoacostasuya.

Caso 0: Tenemos un problema

Incluso siun cibercriminalno hace nada después de obtener acceso auno de sus sistemas, usted sigue
teniendo un problema: fue victima de una vulneracién. Enmuchos paises

delmundo, sise accede aunsistema que trabaja con datosimportantes, protegidos o confidenciales, laley
exige que ustedinforme alas autoridades dela vulneracion, asicomo la reparacién de cualquier dafio causado.

Los costosindirectos de la correccién por la vulneracién de datos frecuentemente serdn superiores a

los costos directos, mientras que los efectos generalmente son mucho més duraderos. Y silaméaquina
comprometida se utiliza como un trampolin, es decir, una base paramoverse lateralmente, vigilar; localizar y
extraerinformacion privilegiada dela cuenta orecopilar y extraer datos, las consecuencias para usted podrfan
serterribles.

Caso 1: Ataque basado en servicios SSH/RDPIf
attackers have SSH

Silos atacantes tienen acceso SSHaun dispositivo infectado, tendrén muchas més posibiidades de monetizar
lainfeccion. Enlaabrumadoramayoria de los casos que involucran sesiones interceptadas que Kaspersky
investigd, encontramos correos no deseados, intentos para usar nuestrahoneytrap como unservidor proxy,

y (por tttimo, pero no por ello menos importante) mineria de criptomonedas4. De hecho, registramos més de
50000intentos parainfectarlos entomos de Windows Server con mineros durante la primeramitad del 2019.

Entonces, ;como puede prevenir estos ataques?

Lasolucion
Una proteccidn efectiva enlanube publica serfa capaz de abordar casos como este desde varios frentes:

*El control de aplicaciones en el modo de rechazo predeterminado negaria automéaticamente los permisos para
que el software del atacante seimplemente o se active

‘Laproteccién durante el tiempo de ejecucidn evitaria cualquier secuestro de recursos cuando seinicie el
software

-Laproteccidn del comportamiento detectaria el software de mineria, generadores de spam o cualquier otro
software malintencionado, basdndose en sucomportamiento

Caso 2: Perder una gran cantidad de dinero en muy poco
tiempo

Laescalabiidad y laautomatizacidninstanténea significan que los cibercriminales que no estén preocupados
por mantenerse en el radar pueden volverse locos con su presupuesto. Unahorade uso enlainstanciade AWS
cuestaentre 5 centavosy 5 ddlares, es decir, hasta $125 al dia porinstancia. Y no existe unlimite enla cantidad
deinstancias que suatacante puede utilizar en sunombre. Pueden utilizar plantilas de formacién de nubes
paraautomatizar lageneracion de nuevos célculos enlanube con el fin derealizar unatareacomolamineriade
criptomonedas 0 DDOS. El atacante solo necesita crear nuevas instancias un poco més répido de lo que usted
puede desactivarlas. No esimposible perder $14K enun dia® oincluso $50K 0 $60K¢. O podriaencontrarse
aparentemente enviando unataque DDOS, o convirtiéndose ensujetode und'...

La soluciéon

Una solucién de seguridad efectiva podria ayudarle en varios frentes:

-Visibilidad - Unmotor de alertasy sistemas deinformes adecuados le avisarianinmediatamente al
administrador sobre elaumento deinstancias

-Control de acceso alntemet — puede implementarse una politica para evitar nuevasinstancias y
comunicaciones conlos servidores de C&C, asicomo paraevitar ataques enlared de salida

Caso 3: Ataque ala cadena de suministros

Losentomos construidos a partirde muchas fuentes ofrecenmuchas opciones posibles cuandosetratade
atacarlacadenade suministros del software, incluyendola contaminacién del depdsito de Linux. Unegjemplode
esto,MeDoc, unaempresaucraniana, sufrié unatague ensus mecanismos de actualizacidon®. Las actualizaciones
comprometidas se utiizaron para enviar unatague basado en ExPetr; el impiador de ransomware dirigido alas
plataformas de Windows, el cual afectd amuchas empresas, entre ellas el gigante farmacéuticoMerck la

empresade transporte marttimo Maersky lasinfraestructuras criticas de Ucraniana.
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Durante la primera mitad del 2019, evitamos

mas de 250,000 ataques en las plataformas

de Windows Server de nuestros usuarios.
Eso sin contar el AdWare y RiskWare.

https://www.wired.com/story/inside-
the-unnerving-supply-chain-attack-that-
corrupted-ccleaner/

https://aws.amazon.com/compliance/
shared-responsibility-model/
https://docs.microsoft.com/en-us/azure/
security/fundamentals/infrastructure
https://aws.amazon.com/answers/security/
aws-securing-windows-instances/

La soluciéon

Incluso sielmalware llega como parte de una actualizacion al sistema protegido, debe tratarse
exactamente como cualquier otro gjecutable o script, analizarse antes de que

se ejecute y supervisarse durante su ejecucion. El control de aplicaciones enmodo de negacién
predeterminado puede agregar una capa adicional de seguridad.

Caso 4: Desde DevOps hasta la seguridad en
DevOps

Elmalwarey las vulnerabilidades incrustadas enlasimégenes del contenedor pueden provocar fittraciones
enellP delaempresa o sabotajes enlalinea de produccion. El ataque aMeDoc que vimos anteriormente
esunejemplo,enotro, se cree que los hackers comprometieron el entorno de compilacién de CCleaner
parainsertar malware’ enlos puntos de distribucion oficiales del producto de seguridad.

Lasolucion

Los equipos de DevOp que trasladan lasimplementaciones hacialanube, y emplean entormos y
herramientas dindmicas como los contenedores, necesitanreconocer el riesgo y administrarlo, al proteger
elentomo deimplementaciénbasado enlanube.

Nuestra propia solucién de seguridad especifica enlanube, Kaspersky Hybrid Cloud Security, brinda
proteccion durante el tiempo de ejecucion alos servidores Docker para garantizar que las précticas
deimplementaciénseanseguras.La APly otras herramientas también estan disponibles parala
automatizacion durante laimplementaciény laintegracién en el procesoCl/CD.

(Por qué esto deberia importarle?

Laseguridad de unainstancia enlanube puiblica es suresponsabilidad, como leindicara cualquier
proveedor de nubes plblicas®!. Eso es unhecho.

Es poco probable que su proveedor de lanube publica se haga responsable por las consecuencias de
cualquier vulnerabilidad enla seguridad en términos de costos o dafios a sumarca oimagen publica.

Y ademéds de eso, no existelimite enlos volimenes de la capacidad informética que un atacante podria
obtener en sunombre, sin suconocimiento. Una vez méas, usted seria responsable de cubrir los costos.

(Realmente necesita un AV en una
nube publica?

AWS cree que si. Suconsejo es el siguiente:

“Cree una configuracion bésica para el servidor donde incorpore parches de seguridad actualizados y
conjuntos de proteccién basados en el servidor, los cuales incluyan antivirus, antimalware, deteccion/
prevencidn deintrusiones y supervision de laintegridad de los archivos'”.

“Cadainstancia de EC2 debe cumplir conlos esténdares de seguridad de laempresa. Noinstale funciones
y caracteristicas de Windows que no sean necesarias, e instale software para protegerse contralos
cédigos maliciosos (antivirus, antimalware, reduccidn de vulnerabilidades), supervise laintegridad del
servidory realice la deteccidn de intrusiones. Configure el software de seguridad para que le permita
supervisary mantener la configuracidn de seguridad del sistema operativo, proteger laintegridad de los
archivos criticos del sistema operativo y alertar sobre anomalias bésicas enla seguridad™

También creemos que siprotege los sistemas operativos de susinstancias y maquinas virtuales, esto

le permitiriareducir y administrar los riesgos de una forma mucho més eficiente. La proteccién contra
malware y antivirus bésica claramente no es suficiente. Las précticas recomendadas de laindustriadictan
que todoslos sistemas operativos de unainfraestructura necesitan de una proteccién mutticapae
integral,y los proveedores de lanube piblicahacenrecomendaciones similares.

Aquies donde actuia una solucion de seguridad como Kaspersky Hybrid Cloud Security. Nuestra solucion
protege diferentes tipos de cargas de trabajo que se ejecutan en diferentes plataformas, ya que utiiza
tecnologias de seguridad en varios niveles, incluyendo el fortalecimiento del sistema, prevenciénde
vulnerabiidades, supervision de laintegridad de los archivos, un bloqueador contralos ataques enlared,
antimalware estético y de comportamiento,y muchas cosas més.

Es esencial que garantice la aplicacion de los niveles de seguridad adecuados parasuentormode
nube puiblica entodo momento, para evitar atagues que podrianresultar extremadamente costosos
y perjudiciales. Esimportante que reconozcala seguridad como un elemento fundamental parasu
estrategia continua enlanube. Después de todo, en Ultimainstancia, jes su problemal


https://www.wired.com/story/inside-the-unnerving-supply-chain-attack-that-corrupted-ccleaner/
https://www.wired.com/story/inside-the-unnerving-supply-chain-attack-that-corrupted-ccleaner/
https://www.wired.com/story/inside-the-unnerving-supply-chain-attack-that-corrupted-ccleaner/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.microsoft.com/en-us/azure/security/fundamentals/infrastructure
https://docs.microsoft.com/en-us/azure/security/fundamentals/infrastructure
https://aws.amazon.com/answers/security/aws-securing-windows-instances/
https://aws.amazon.com/answers/security/aws-securing-windows-instances/

www.kaspersky.com

© 2019 AO Kaspersky Lab. Todos los derechos
reservados. Las marcas registradas y las marcas de
servicio son propiedad de sus respectivos

Kaspersky Hybrid Cloud Security para AWS: kaspersky.com/aws
Kaspersky Hybrid Cloud Security para Azure: kaspersky.com/azure
Kaspersky Hybrid Cloud Security: kaspersky.com/hybrid

#hybrid
#aws_instance_security
#azure_vm_security



http://kaspersky.com/aws
http://kaspersky.com/azure
http://kaspersky.com/hybrid

