kaspersky

Select

BRING ON
THE FUTURE

Kaspersky
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Kaspersky Endpoint Security for Business Select proporciona proteccién inteligente para una amplia variedad
de plataformas, incluyendo los servidores y endpoints de Linux. Su seguridad de varios niveles que detecta
comportamientos sospechosos y bloquea amenazas, incluyendo el ransomware, se combina los con controles
habilitados en la nube para reducir su exposicién a los ataques, mientras que las funciones de administracién
movil le permiten proteger la informacién de los dispositivos méviles.
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Varlas capas de proteccién para
Windows, Linux y Mac
Servidores de Windows y Linux
Contenedores de Windows Server
Android y otros dispositivos moviles
Almacenamiento extraible

Un nivel de defensa sin precedentes
contra
Vulnerabilidades en el software
Ransomware
Malware mévil
Amenazas avanzadas
Amenazas sin archivos
PowerShell y ataques basados en scripts
Amenazas web

Caracterlstlcas incluidas
Antimalware
Evaluacién de vulnerabilidades
Asesoria en politicas de seguridad
Aislamiento de procesos

Prevencién de vulnerabilidades y reversion
Firewall y administracién de firewall en el SO

Proteccién asistida por la nube

Integracién completa con Kaspersky EDR

Optimum NVEVe

Integracién completa con Kaspersky
Sandbox NUEVe

Integracién SIEM mediante Syslog
Control de aplicaciones

Controles para dispositivos y la web

Proteccién para servidores y contenedores

Eliminacién de datos a distancia NVEV©
Defensa contra amenazas méviles
Informes

Consola en la nube NVEVC

Consolas basadas en MMC y enla web

Consulte nuestras péginas web para
obtener més informacién aqui

Control y proteccién avanzados

Seguridad flexible y adaptable

Kaspersky Endpoint Security for Business Select esté disefiado para proteger cualquier
entorno de TI. Consiste en un conjunto completo de tecnologias demostradas e
innovadoras, que combaten incluso amenazas avanzadas y desconocidas, reduciendo los
riesgos y manteniendo a salvo su empresa, suinformacién y sus usuarios.

Laintegracién eficiente con las nuevas soluciones, Kaspersky EDR Optimum y Kaspersky
Sandbox, facilitan agregan la deteccién automéatica y capacidades de respuesta a este
poderoso armamento de seguridad.

Consola de administracion central -
mundos
¢Enlanube, en entornos locales o en ambos? Usted decide, y proporcionaremos una

administracion unificada mediante una consola en la nube, o laimplementacion de una
consola tradicional en un entorno local, en los entornos de la nube de AWS o Azure.

Lo mejor de ambos

No importa la opcién que elija, nuestra consola con un “panel Unico centralizado” le permite
visualizar y administrar todo el panorama de seguridad, ademéas de aplicar répidamente las
politicas de seguridad que eligié para cada endpoint con un minimo de problemas, mediante
una amplia variedad de escenarios preconfigurados.

Es la solucién con mas experiencia y reconocimiento

Afo tras afio, nuestros productos obtienen los primeros lugares de las listas en pruebas
e informes independientes. Estamos orgullosos de este extraordinario historial y de todo el
reconocimiento de la industria que esto implica. Y estamos alin més orgullosos de que
nuestros clientes sientan lo mismo, constantemente expresan niveles de satisfaccion
excepcionales hacia nuestros productos y nuestro desempefio.
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Prevencién de
vulnerabilidades y
reversion
automaética

Defensa contra
amenazas moviles

Proteccion contra
malware avanzado
utilizando el aprendizaje
automético

Proteccion para
uso compartido de
archivos 'y
servidores

Controles para la web,
aplicaciones y
dispositivos


https://www.kaspersky.co.uk/top3
https://www.kaspersky.com/about/press-releases/2019_kaspersky-recognized-as-a-2019-gartner-peer-insights-customers-choice-with-the-largest-share-of-customer-reviews-in-endpoint-protection-platforms
https://www.kaspersky.co.uk/small-to-medium-business-security/endpoint-select

Sobre Kaspersky EDR Optimum NVEV©
(Se compra por separado)

Las funciones EDR ya integradas en
Kaspersky Endpoint Security for Business
pueden impulsarse aiin mas con el nuevo
Kaspersky EDR Optimum. El resultado es una
visibilidad completa y la habilidad de aplicar
un andlisis de las causas subyacentes,

para obtener una comprensién integral

del estado de las defensas empresariales
contra amenazas avanzadas. Su especialista
en seguridad de Tl cuenta con lainformacién
y los conocimientos necesarios para
efectuar unainvestigacién eficaz y dar una
respuesta répida y precisa a los incidentes,
antes de que suceda cualquier dafo, asf
como las funciones bésicas de busqueda de
amenazas (escaneo loC).

Sobre Kaspersky Sandbox "VEV©

(Se compra por separado)

Kaspersky Sandbox lo protege
automaticamente contra las amenazas
avanzadas que fueron disefiadas para evadir
la proteccién de los endpoints. Basado en
la tecnologia de emulacién de amenazas
dindmicas, Kaspersky Sandbox utiliza
nuestras practicas recomendadas para
combatir amenazas complejas y ataques a
nivel de amenazas persistentes avanzadas
(ATP), lo cual garantiza una respuesta
automatica en todos los endpoints.

Noticias sobre las ciberamenazas www.securelist.com
Noticias sobre la seguridad de TI: business.kaspersky.com/
Seguridad de Tl para PYMES: kaspersky.com/business
Seguridad de Tl empresarial: kaspersky.com/enterprise

www.kaspersky.com

2020 AO Kaspersky Lab. Todos los derechos reservados.
Las marcas registradas y las marcas de servicio son
propiedad de sus respectivos propietarios.

Caracteristicas clave
Proteccion esencial

Nuestros componentes esenciales de proteccién contra amenazas constituyen la base de una
proteccién eficaz contra las amenazas habituales. Estos incluyen proteccion de archivos y contra
amenazas en correos electrénicos y en la web, firewall, proteccién contra amenazas de la
red, prevencién de ataques BadUSB y proveedor de proteccion AMSI.

Proteccion avanzada contra amenazas impulsada por ML

Componentes de proteccién avanzada, incluyendo el Kaspersky Security Network, la deteccién
de comportamientos, la prevencion de vulnerabilidades y la proteccién anti-ransomware, pueden
detectar e incluso rechazar amenazas nuevas y desconocidas. Impulsada por el aprendizaje
automético tanto estético como dindmico, la Deteccién del comportamiento analiza la actividad de los
procesos en tiempo real para detectar las amenazas més sofisticadas, como el malware sin archivos o
los ataques basados en scripts. Una vez que un proceso malicioso es identificado y sefialado, se
interrumpe, y el Motor de correccién revierte cualquier cambio.

Controles habilitados en la nube para el perfeccionamiento
de las politicas y la prevencién de vulneraciones

El sistema de prevencién contra intrusos en el host (HIPS) y los controles centralizados para la
web, los dispositivos y las aplicaciones reducen la superficie de ataque y ayudan a mantener a los
usuarios seguros y productivos. Kaspersky cuenta con su propio laboratorio dedicado a las Listas
blancas dindmicas, el cual mantiene una base de datos constantemente supervisada y actualizada de
més de 2,500 millones de programas confiables.

Administracion flexible e integral

Kaspersky Security Center es un consola de administracién central que facilita a los administradores
configurar, implementar, actualizar y administrar su proteccién. Eso simplifica la programacion de
tareas grupales, politicas y perfiles, asi como la generacién de informes.

Windows, Mac, Linux - todo cubierto

La proteccién de endpoints, servidores de Windows y Linux, y estaciones de trabajo de Mac, es
completamente administrada por la misma consola, ideal para entornos mixtos.

Administracion y proteccion de dispositivos méviles

Poderoso antimalware combinado con inteligencia contra amenazas asistida por la nube que lo
protege contra las amenazas mas recientes. Las funciones de control web y antiphishing
garantizan un filtrado web seguro y confiable para bloquear el acceso a otros sitios web no deseados
y maliciosos. Las funciones para la administracién de dispositivos méviles e integracién con los
sistemas EMM simplifican el cumplimiento, la activacién y la administracién en general.

Integracion avanzada para prevencion, detecciony
respuesta "UEV©

Kaspersky Endpoint Security for Windows esté disefiado para integrarse con Kaspersky Sandbox y
Kaspersky EDR Optimum, y asi ofrecer respuestas y detecciones automaticas avanzadas.

Vivelo por ti mismo

¢Por qué no experimentar proteccién adaptativa contra amenazas avanzadas dirigidas a su
negocio por usted mismo? Visite esta pagina para obtener una prueba gratuita de 30 dias de
Kaspersky Endpoint Security for Business.

Tenemos experiencia. Somos independientes. Somos
transparentes. Estamos comprometidos en desarrollar un

mundo més seguro, donde la tecnologia mejore nuestras vidas. Proven.
Por eso lo protegemos, para que todos en cualquier parte Transparent.
disfruten las infinitas oportunidades que ofrece. Accedaala Independent_

ciberseguridad para disfrutar un mafiana més seguro.

Obtenga més informacién en kaspersky.com/transparency
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