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MEER DAN 250 JAAR
DESKUNDIGE JURIDISCHE
ADVIEZEN AAN HAAR
KLANTEN.

Osborne Clarke is in 1748 in Bristol opgericht en staat bekend om zijn brede en grondige
vaardigheden en kennis. De firma geeft in meerdere sectoren en industrietakken advies
aan allerlei bedrijven, van innovatieve start-ups tot fusies van $5 miljard.

Men heeft tegenwoordig meer dan 1200 mensen in dienst in heel Europa en in

de Verenigde Staten, plus een geassocieerde juridische entiteit in Hongkong.

In 2015 werd de firma uitgeroepen tot UK Law Firm of the Year door de twee meest
gerespecteerde vakbladen: The Lawyer en Legal Business.

Uitdaging

Osborne Clarke bouwt zijn relaties met klanten op basis van vertrouwen en de hoogste
professionele normen. Bescherming van intellectuele eigendommen, financiéle informatie
en alle vertrouwelijke gegevens is de kern van de strategie en reputatie van het bedrijf.

Met activiteiten op 21 kantoren in negen landen is werken met de nieuwste technologie
een essentieel element van Osborne Clarke's succes. Teams die op afstand werken en
samenwerking buiten geografische en bedrijfsgrenzen om zijn tegenwoordig de norm.

In deze verspreide IT-omgeving werken de teams van Osborne Clarke er hard
aan om de beveiligingsrisico's bij het behandelen en delen van duizenden hoogst
vertrouwelijke en gevoelige elektronische documenten te minimaliseren.

“We zien onszelf als een digitaal bedrijf’, zegt Myles Manning, IT Client Interface en
Solutions Manager bij Osborne Clarke.



‘Bij tests en vergelijkingen met de concurrentie

won Kaspersky Lab in alle opzichten. We

waren erg ingenomen met de eenvoud van de

centrale beheerconsole - we zagen direct in
dat we daarmee veel tijd zouden besparen.”

Myles Manning, IT Client Interface en Solutions Manager, Osborne Clarke

“Veel van onze cliénten zitten in de technologiesector en dus moeten we zelf ook als
leiders op dat vlak worden beschouwd. Dat is niet alleen van belang voor onze eigen
capaciteiten, maar ook om te begrijpen met welke problemen onze cliénten worden
geconfronteerd, en waaraan ze behoefte hebben.

“Wij hebben met dezelfde risico’s als de meeste bedrijven te maken, van aanvallen op ons
e-mailsysteem, hacking, malware tot ‘denial of service'-pogingen. Daarnaast moeten we
de potentiéle risico’s beheren waarbij collega’s onbedoeld materiaal openbaar maken.

“Uiteraard is bescherming van de gegevens van onze cliénten absoluut cruciaal. Onze
cliénten houden regelmatig audits om zich ervan te vergewissen dat wij aan hun strenge
beveiligingseisen voldoen. Dit continue proces betekent dat wij voortdurend bezig zijn
onze eigen beveiliging te evalueren om na te gaan of deze kan worden verbeterd.

De oplossing van Kaspersky Lab

Een kennismakingsbijeenkomst tussen Manning en vertegenwoordigers van
Kaspersky Lab bracht tekortkomingen aan het licht in Osborne Clarke's bestaande
beveiligingsoplossing. De ingewikkelde gebruikersinterface en het tijdrovende
dagelijkse proces voor het oplossen van problemen met geinfecteerde pc's waren een
voortdurende bron van ergernis voor Manning en zijn team.

Dit eerste contact werd gevolgd door een demonstratie, test en experimentele versie.
Al snel daarna koos Osborne Clarke voor Kaspersky Endpoint Security for Business
Select om vertrouwelijke documenten te beschermen, zoals getuigeverklaringen,
contracten, financiéle rapporten en intellectuele eigendommen.

“Bij tests en vergelijkingen met de concurrentie won Kaspersky Lab in alle opzichten”,
vertelt Manning. “We waren vooral erg ingenomen met de eenvoud van de centrale
beheerconsole die bij de oplossing wordt geleverd. We zagen direct in dat we
daarmee veel tijd zouden besparen.

“Met de hulp van de technicus van Kaspersky Lab was de oplossing binnen drie weken
op zo'n 1000 pc's geimplementeerd. Alles is probleemloos verlopen en de prestaties
van onze pc's gingen direct omhoog zodra we het oude product door de oplossing van
Kaspersky Lab hadden vervangen. We zijn er ontzettend blij mee.
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“Onze teams waren veel tijd kwijt aan het beheren en in de gaten houden van de
1 vorige oplossing. Nu is het een heel stuk eenvoudiger dankzij de beheerconsole
van Kaspersky Lab. We besparen heel veel kostbare tijd waarin we andere dingen

Medewerkers kunnen doen. We kunnen de situatie bewaken, regelmatig rapporten over de
prestaties bekijken, en we hoeven niet meer elke dag urenlang problemen te

2015 enderzosten

“We hebben vertrouwen in het product omdat het gewoon werkt. Onze collega’s
UK Law Firm kunnen nu aan de slag en de oplossing werkt gewoon op de achtergrond zonder

dat ze er last van hebben. Dit was onze visie van succes. We hebben van minuut
of the Year o . ) .
tot minuut inzicht in wat er in het hele bedrijf gebeurt, en het feit dat we elke

afzonderlijke computer kunnen scannen is ongelooflijk.”

Beveiliging hoog in het vaandel

Bezoekers kunnen nu zien dat de onderneming IT-beveiliging hoog in het
vaandel heeft. Cliénten maken regelmatig gebruik van de apparatuur tijdens
bijeenkomsten op de kantoren. “Elk apparaat dat op ons systeem wordt
aangesloten, vormt een potentieel risico. Het is dan ook zeer geruststellend dat
de oplossing van Kaspersky Lab elk item automatisch scant om de veiligheid
ervan te waarborgen. We kunnen nu 99,99% naleving aantonen door rapporten
over de beschermingsprestaties te genereren voor onze cliéntaudits.

“Voorheen gaven die rapporten een ondermaats niveau van naleving weer.
Daaruit vloeide dan onderzoek voort naar de oorzaak van de problemen op

zo veel pc’s. Daar moest allemaal naar gekeken worden voordat de audit
plaatsvond. Nu kunnen we met vertrouwen de beheerconsole het juiste rapport
laten genereren.

Het automatische scanproces laat onze cliénten en andere bezoekers ook direct en
op elk moment van de dag zien dat we beveiliging serieus nemen”, zegt Manning.

Manning besluit met de woorden: “We hebben nu de tijd om ons met projecten
bezig te houden, belangrijke initiatieven te ondernemen en onze technologie en
systemen voor collega's steeds te verbeteren. Het is geweldig om Kaspersky Lab
als voorkeurspartner te hebben nu we het ISO 27001-accreditatieproces voor
ons informatiebeveiligingsbeheer doorlopen.”
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