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Nettkriminelle har blitt stadig mer avanserte og i stand til 8 omga eksisterende beskyttelse. Hvert
forretningsomrade kan vaere utsatt for risikoer som forstyrer forretningskritiske prosesser,
skader produktivitet og gker driftskostnader.

Med Kaspersky EDR kan
organisasjonen din:

- Effektivt OVERVAKE trusler —
annet enn malware

- Effektivt OPPDAGE trusler —
ved hjelp av avanserte teknologier
- Sentralt SAMLE INN radata og
vurderinger
- Raskt REAGERE péa angrep

- FOREBYGGE ondsinnede angrep
fra oppdagede trusler

.. alt via et intuitivt webgrensesnitt som
gjor det enklere & utrede og reagere.

Kaspersky EDR og viktige
konklusjoner i IDC-rapporten*
Endpoint Security 2020

® En svak EPP-
l@sning vil
redusere verdien
av et EDR-verktogy

Kaspersky tilbyr kraftige
endepunktforsvar (EPP+EDR)
via en enkelt agent

® Personer og tid
blir dermed den
nye ROI-metrikken
for EDR-verktgy

Kaspersky bruker haye

nivaer av automatisering for
komplekse problemer og frigjer
dine sikkerhetseksperters
verdifulle tid

® EDR ma utnytte
data som
ligger utenfor
endepunktene

Kaspersky gker EDR-
effektiviteten ved alegge

til avansert e-post- og
webbasert trusseloppdagelse
og synlighet gjennom ett
verktay

Forsterk dine endepunktforsvar ferst

For nettkriminelle er bedriftens endepunkter, der data, brukere

og bedriftssystemer mates for 8 generere og implementere
bedriftsprosesser, hovedmalet. For & beskytte disse
bedriftsendepunktene, og hindre at de blir brukt som inngangspunkter
til infrastrukturen, bar IT-sikkerhetsteamene vurdere mater a styrke
det eksisterende forsvaret pa. Implementering av en full syklus av
endepunktbeskyttelse, fra automatisk blokkering av vanlige trusler til
rask og riktig respons pa komplekse hendelser, krever at man supplerer
forebyggende teknologier med avanserte forsvarsfunksjoner.

Kaspersky Endpoint Detection and Response (EDR) gir omfattende
oversikt over alle endepunkter i bedriftens nettverk, med et
overlegent forsvar, og muliggjer automatisering av rutineoppgaver for
a oppdage, prioritere, undersgke og ngytralisere komplekse trusler og
APT-lignende angrep.

Hovedpunkter

Kaspersky EDR forbedrer vart mest testede, mest prisbelgnnede
flaggskip Endpoint Protection Platform (EPP) — Kaspersky
Endpoint Security for Business — med kraftig EDR-funksjonalitet
som forsterker dine totale sikkerhetsnivaer. En enkelt agent

for automatisk beskyttelse mot vanlige trusler og avanserte
forsvar mot komplekse angrep forenkler hendelseshandtering og
minimerer vedlikeholdskrav. Det oppstar ingen ekstra belastning
pa endepunkter og ingen ekstra kostnader — bare vissheten om

at arbeidsstasjonene og serverne er fullt beskyttet mot de mest
avanserte og malrettede angrepene.

Kaspersky EDR reduserer tiden som gar med til ferste bevisinnsamling,
tilbyr full telemetrianalyse og optimaliserer automatisering av
EDR-prosesser. Dette kutter samlet hendelsesresponstid uten a legge
beslag pa flere IT-sikkerhetsressurser.

Kaspersky EDR kan absorberes til Kaspersky Anti Targeted

Attack Platform, som kombinerer EDR-kapasitet og avansert
trusseloppdagelse pa nettverksniva. IT-sikkerhetsspesialister har alle
verkt@yene de trenger for overlegen flerdimensjonal trusseloppdagelse
pa bade endepunkt- og nettverksniva. De kan bruke avansert teknologi,
foreta effektive undersgkelser og iverksette rask og sentralisert
respons — alt via én lgsning.

*|IDC PERSPECTIVE, Endpoint Security 2020:
Ny fremvekst av EPP og EDRs tydelige utvikling



Kaspersky EDR er ideelt hvis
organisasjonen din gnsker a:

- Oppgradere sikkerheten med en
brukervennlig foretaksl@sning for
hendelsesrespons

- Automatisere trusselidentifisering
og -respons — uten avbrudd
i virksomheten under utredninger

- Forbedre endepunktsynlighet og
trusseloppdagelse via avanserte
teknologier

- Forsta de bestemte TTPs (Tactics,
Techniques, and Procedures) som
trusselaktgrer bruker for & oppnéa
sine mal, og legge til rette for mer
effektivt forsvar og allokering av
sikkerhetsressurser

- Etablere ensartede og effektive
prosesser for trusselsgk,
hendelsesadministrasjon
og respons

- ke effektiviteten til ditt interne
SOC - ikke kaste bort deres
tid ved & analysere irrelevante
endepunktlogger

- Bidra til overholdelse ved
& fremtvinge endepunktlogger,
varselvurderinger og
dokumentasjon av
utredningsresultater

Datainnsamling og sentralisert lagring @
Omfattende trusseloppdagelsesmotorer @
Kaspersky Private Security Network @

Avansert sandkasseteknologi @

MITRE ATT&CK-kartlegging @

Automatiske trusselsgk ved 'Y
hjelp av unike loAer

Nettverksoppdagelser via KATA-plattform @

Raskt avslgre og avskjeere de mest
avanserte trusler

Kaspersky EDR tilbyr endepunktbeskyttelse pa hayt niva og gker SOC-
effektiviteten ved a levere avansert trusseloppdagelse og gi tilgang

til retrospektive data, selv i situasjoner der eksponerte endepunkter

er utilgjengelige eller nar data har blitt kryptert under et angrep.
Forsterkede utredningsmuligheter gjennom vare unike Indicators of
Attack (loAs), MITRE ATT&CK-utvidelse og en fleksibel sperringsbygger,
pluss tilgang til var kunnskapsbase Threat Intelligence Portal — alle

disse legger til rette for effektive trusselsgk og rask hendelsesrespons,
som bidrar til skadebegrensning og -forebygging.

Bruksomrader:

* Proaktivt sgk etter bevis pa inntrengning over hele nettverket

+ Rask oppdagelse og utbedring av en inntrengning — fer angriperen
kan forarsake alvorlig skade og forstyrrelse

* Rask utbedring og sentralisert administrasjon av hendelser pa
tvers av tusenvis av endepunkter med en sgmlgs arbeidsflyt

* Validering av varsler og potensielle hendelser som oppdages av
andre sikkerhetslgsninger

+ Automatisering av rutineoperasjoner — for a bidra til a redusere
manuelle oppgaver, frigjgre ressurser og redusere sannsynligheten
for "varseloverbelastning”

@ Rotarsaksanalyse

@ Retrospektiv analyse

@ IoC-basert oppdagelse

@ Tilpassede loA-oppdagelser

UTREDNING @ Kaspersky Threat Intelligence Portal

OG RESPONS
Fleksibel sperringsbygger

for proaktive trusselsgk

@ SIEM-integrering



Gartner
peerinsights

2020 'M

Gartner "Peer Insights" kundevalg
for EDR-lgsninger 2020 navngir
Kaspersky som "Top Vendor"

Kaspersky er en av bare 6 leverandarer
verden over som har mottatt
anerkjennelsen Gartner Peer Insights
Customers’ Choice for oppdagelse

av og respons pa endepunkt i 2020,
med den hgyeste rangeringen

blant alle leverandgrer for var

service og support — det optimale
kundekomplimentet for Kaspersky EDR.

Gartner-fraskrivelse

Gartner Peer Insights Customers’ Choice utgjer
subjektive meninger fraindividuelle sluttbrukere i omtaler,
vurderinger og data som brukes i dokumentert metodikk.
De verken representerer synspunktene til eller utgjer
anbefalinger fra Gartner eller dets datterselskaper.

MITRE | ATT&CK

Oppdagelseskvalitet bekreftet
av MITRE ATT&CK-evaluering

Anerkjenner viktigheten av Tactics,
Techniques and Procedures-analyse
(TTPer) i undersgkelsen av komplekse
hendelser og rollen til MITRE ATT&CK
i dagens sikkerhetsmarked:

- Kaspersky EDR har deltatt i MITRE-
evalueringsrunde 2 (APT29) og
fremvist et hgyt ytelsesniva ved &
oppdage viktige AT T&CK-teknikker
frarunde 2-omfanget som brukes
i kritiske faser av dagens malrettede
angrep

- Kaspersky EDRs oppdagelser er
beriket med data fra MITRE AT T&CK-
kunnskapsbasen for dyp analyse
av din motstanders TTPer.

Finn ut mer pé kaspersky.com/MITRE

—
Nyheter om nettrusler:

Nyheter om IT-sikkerhet:
IT-sikkerhet for SMB:
IT-sikkerhet for sterre bedrifter:

www.kaspersky.com

2020 AO Kaspersky Lab.
Registrerte varemerker og servicemerker tilhgrer
sine respektive eiere.

Kaspersky EDR-forretningsfordeler i
hele foretaket:

* Bidrar til & eliminere sikkerhetshull og redusere angrepets ‘hviletid’
+ Automatiserer manuelle oppgaver under trusseloppdagelse

og -respons
* Frigjer IT- og IT-sikkerhetspersonell til andre viktige oppgaver
= Forenkler trusselanalyse og hendelsesrespons
* Reduserer tiden som gar med til & identifisere og reagere pa trusler
« Bidrar til full overholdelse

Og hvis du vil ha enda mer... Kaspersky Managed
Detection and Response

A tilfgye fullt administrerte og individuelt skreddersydde
24/7-forsvar til Kaspersky EDR betyr at dine IT-sikkerhetsressurser
kan bevares ved a overlate hendelsesrelaterte behandlingsoppgaver
til Kaspersky, eller kontakte oss for 8 motta trusselsgkekspertise nar
ditt interne team mangler tilstrekkelig med sikkerhetsspesialister for
a takle bestemte scenarier.

Hvis du vil finne ut mer om
Kaspersky EDR, kan du besgke:

kaspersky.com/enterprise-
security/endpoint-detection-
response-edr

Vier anerkjente. Vi er uavhengige. Vi er tydelige.

Vier opptatt av a bygge en tryggere verden, der : Proven.
teknologi gjer livene vare bedre. Derfor sikrer vi Transparent.
den, slik at alle overalt far de endelgse mulighetene

den gir. Nettsikkerhet for en tryggere fremtid. p Independent'

Finn ut mer pa
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