
Кибербезопасность крупного бизнеса 

Комплексное решение для борьбы 
с передовыми угрозами в эпоху 
цифровой трансформации
Цифровая трансформация является ключевым фактором корпоративного роста 
и предоставляет организациям множество новых возможностей, но при этом сопряжена 
с массой рисков, связанных с обеспечением информационной безопасности 
IT-инфраструктуры и необходимостью соответствия требованиям внешних и внутренних 
регуляторов. В настоящее время серьезную опасность для корпоративных систем 
и стабильности бизнеса организаций в целом представляют сложные угрозы и целевые 
атаки, в том числе APT-класса. В то время как киберпреступники постоянно развивают 
и совершенствуют свои методы для достижения конкретных целей, слишком многие 
организации все еще полагаются на традиционные средства защиты, которых уже 
недостаточно для защиты от передовых угроз.

Противодействие сложным угрозам 
и целевым атакам

В рамках единой стратегии по противодействию передовым угрозам и целевым 
атакам Kaspersky Threat Management and Defense представляет уникальную 
комбинацию специализированных защитных средств на базе передовых 
технологий и широкий спектр экспертных сервисов, способных гибко 
адаптироваться к потребностям каждой конкретной организации. Решение 
Kaspersky Threat Management and Defense призвано помочь организациям 
в соблюдении требований внутренних служб ИБ, внешних регулирующих 
органов и действующего законодательства в сфере ИБ. 

Kaspersky Threat Management and Defense не только автоматизирует процесс 
сбора данных и упрощает расследование инцидентов,  но и предоставляет 
глобальную аналитику, корреляцию событий на базе машинного обучения 
и глубокую экспертизу в области анализа киберугроз для противодействия 
даже самым комплексным атакам на всех этапах их реализации.
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Response – helping businesses 

detection technologies are not much use if you don’t have the tools and 
expertise needed to respond rapidly to the ‘live’ threat that’s potentially damaging 
your organization

After detecting an attack, it’s important to have access to recognized security 
experts with the skills and experience to help:

• Assess and rectify the damage
• Rapidly recover your operations
• Receive actionabale intelligence after Incident Investigation process
• Plan actions to prevent further repeat of the same attack scenarious

Once Kaspersky Anti Targeted Attack Platform of other 3rd party security 
solution identifies that your business is being attacked the Kaspersky Endpoint 
Detection and Response takes over. It is the next vital component of the 
Threat Management and Defense solution, allows companies to speed up their 
incident response process and improve the quality of cybersecurity incidents 
investigation. 

Kaspersky EDR provides centralized management of incidents across all 
endpoints on the corporate network – giving a seamless workflow and 
integration with network detection via Kaspersky Anti Targeted Attack platform. 
A wide range of automated responses helps avoid the expensive downtime and 
lost productivity inherent in traditional remediation processes, like wiping and 
reimaging. By monitoring and controlling a vast range of functions via a single 

no flipping between multiple tools and consoles.

Сервисы кибербезопасности «Лаборатории Касперского»
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Kaspersky Endpoint Detection and 
Response delivers:

• Advanced Detection – with 
Machine Learning – Targeted Attack 

of endpoint behavior. This enables 
a historical record that can be 

occurred

• Proactive Threat Hunting with 
fast-search, using a centralized 
database – plus Indicators of 
Compromise (IoC) search to help 
security team actively hunt for 
threats – proactively scanning 
endpoints to spot anomalies and 
security breaches

• Adaptive Threat Response which 
includes a vast array of automated 
responses that help enterprises 
to avoid the use of traditional 
remediation processes – such as 
wiping and reimaging – that can 
result in expensive downtime and 
loss of productivity

Соответствие требованиям 
законодательства РФ

Решения «Лаборатории Касперского» 
внесены в единый реестр российского 
ПО, соответствуют требованиям ФСТЭК 
и ФСБ России, а также учитывают 
требования российского законодательства:

•	 Указ Президента Российской Федерации 
от 15.01.2013 г. № 31с «О создании 
государственной системы обнаружения, 
предупреждения и ликвидации 
последствий компьютерных атак 
на информационные ресурсы 
Российской Федерации»;

•	 Федеральный закон от 26.07.2017 
N 187-ФЗ «О безопасности критической 
информационной инфраструктуры 
Российской Федерации».

Запатентованная технология для 
изолированных сетей

При необходимости соответствия строгим 
политиками конфиденциальности по 
обработке критичных данных, 
«Лаборатория Касперского» 
предоставляет вариант полностью 
изолированного режима работы решения, 
без потери качества обнаружения. 
Интеграция с Kaspersky Private Security 
Network, позволяет использовать в 
работе все преимущества глобального 
репутационного центра, без передачи 
данных за пределы контролируемого 
периметра организации.
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Kaspersky Threat Management and Defense – единая платформа по обеспечению быстрого 
обнаружения угроз, расследования инцидентов, реагирования и восстановления 
работоспособности инфраструктуры с помощью комплекса взаимосвязанных защитных 
решений и сервисов.

Kaspersky Anti Targeted Attack Platform 

Специализированное решение по противодействию комплексным угрозам 
на всех уровнях IT-инфраструктуры, включающее полнофункциональный 
набор технологий для обнаружения ранее неизвестных угроз и целевых 
атак и инструменты сопоставления различных показателей компрометации 
для выявления атак повышенной сложности.

На уровне сети обеспечиваются:
•	 многоуровневое обнаружение инцидентов и сопоставление событий;
•	 профилактика атак через электронную почту;
•	 интеграция с решениями для безопасности сети с целью анализа трафика 

и обмена вердиктами.

Kaspersky Endpoint Detection and Response

Передовое решение по обнаружению инцидентов на рабочих местах 
и активного реагирования на них за счет организации централизованного 
управления в корпоративной сети.

На уровне рабочих мест обеспечиваются:
•	 обнаружение комплексных угроз;
•	 проактивный поиск угроз в режиме реального времени и ретроспективный 

анализ базы данных;
•	 адаптивное реагирование на угрозы из единого централизованного веб-

интерфейса.

Сервисы кибербезопасности 

«Лаборатория Касперского» предлагает различного уровня тренинги 
для повышения квалификации специалистов в области ИБ, а также 
предоставляет целый ряд экспертных сервисов, в частности по реагированию 
на инциденты и активному поиску угроз. 

Компаниям предоставляются:
•	 комплексный набор аналитических инструментов для помощи 

существующим центрам обеспечения безопасности;
•	 экспертная поддержка «Лаборатории Касперского»;
•	 сервисы цифровой криминалистики и реагирования на инциденты;
•	 портал аналитических отчетов об угрозах.

Качество защитных технологий, 
предлагаемых «Лабораторией 
Касперского» подтверждено 
результатами многочисленных тестов 
и испытаний, которые проводились 
международной компанией ICSA Labs*. 
Согласно отчетам о тестировании ICSA 
Labs Advanced Threat Defense за 2017 год, 
решения «Лаборатории Касперского» 
показали 100% результат обнаружения 
угроз, с нулевым уровнем ложных 
срабатываний во время тестов. 

По результатам сравнительного анализа 
рынка решений для защиты от APT-угроз, 
проводимого исследовательской 
компании Radicati Group в 2017 году, 
решение «Лаборатории Касперского» 
по противодействию целевым атакам 
и комплексным угрозам было признано 
инновационным и передовым и заняло 
ведущую позицию среди новаторов, 
существенно улучшив свою позицию 
по сравнению с предыдущим годом, что 
дает основание предполагать о скором 
переходе решения в категорию лидеров 
рынка.

Круглосуточная служба анализа 
событий ИБ и реагирования на 
инциденты

Kaspersky Managed Protection 
предоставляет организациям 
эффективный, индивидуально 
подобранный сервис по выявлению 
активных атак, проведения анализа 
и последующей защите от киберугроз:

•	 Сбор и анализ данных; 
•	 Оперативное выявление инцидентов 

и уведомление сотрудников ИБ для 
принятия мер реагирования; 

•	 Проведение ретроспективного 
анализа активностей с целью 
расследования инцидентов;

•	 Предоставление рекомендаций 
относительно мер по предотвращению 
угроз и устранению их последствий.

* �Источник: https://www.icsalabs.com/product/kata
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