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Dagens cyberbrottslingar dr specialiserade pa att designa unika och innovativa metoder for att ta sig
in i och kompromettera system. Allt eftersom hot fortsatter att utvecklas och blir mer sofistikerade
och férédande har bade snabb upptackt och det snabbaste och bast lampade svaret blivit kritiska.

Det &r grundlaggande
att foretag fortsatter
att tanka igenom sina
IT-sédkerhetsforsvar,

for att kunna forbli ett steg fore
den véxande andelen cyberhot
och for att begransa eventuella
ekonomiska forluster.

Kaspersky Anti Targeted Attack
Platform:

- REDUCERA tiden det tar att

identifiera och svara péa hot

- FORENKLAR hotanalys och

incidentrespons

- HJALPER TILL ATT eliminera luckor

i sékerheten och reducera attackens
"uppehallstid”

- AUTOMATISERAR manuella

uppgifter under hotdetektering
och -svar

- FRIGOR [T-teamets sikerhetspersonal

for andra viktiga uppgifter

- HAR STOD FOR fullstandig

regelefterlevnad

Fungerar som en sensor for plattformen

Oovertraffad cybersakerhet
i en enhetlig I6sning

Professionella cyberbrottslingar féredrar nu for tiden en strategi med
flera vektorer. Kaspersky Anti Targeted Attack Platform kombinerar
avancerad hotupptéckt pa natverksniva och EDR-funktionaliteter
samtidigt som IT-sdkerhetsspecialister far alla verktyg de behover for
att hantera 6verlagsen multidimensionell hotupptéckt, tillampa ledande
tekniker, genomfora effektiva utredningar, hotjaga proaktivt samt
leverera ett snabbt och centraliserat svar — allt med en enda I16sning.

De mest sofistikerade attackerna som du kan
och kontrollera

Plattformen fungerar som en utékad I16sning for detektering och
respons som levererar ett allt-i-ett-APT-skydd som drivs av var
Threat Intelligence och kartlaggs till MITER ATT&CK-ramverket. Alla
potentiella ingdngspunkter fér hot — natverk, webb, e-post, datorer,
barbara datorer, servrar och virtuella maskiner — ar under din kontroll.

Kaspersky Anti Targeted Attack Platform ar helt integrerad med
Kaspersky Endpoint Security for Business och delar en enda agent
med Kaspersky EDR. Den integrerar d&ven med bade Kaspersky
Security for Mail Server och Kaspersky Security for Internet
Gateway som fungerar som sensorer till plattformen vilket levererar
ett automatiskt svar pa mer komplexa e-post- och webbaserade hot.

Begransningar pa 6verféringar
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Huvudfunktioner:
En palitlig
sdkerhetslosning
som levererar
fullstéandig integritet

All objektanalys utfors pa plats

Sensorarkitektur pa flera nivaer - fullstandig insyn
uppnas genom en kombination av natverks-, webb- och
e-postsensorer samt agenter for klienter.

utan utgéende dataflode och
Kaspersky Private Security
Network levererar inkommande
ryktesuppdateringar i realtid
samtidigt som den fullsténdiga
isoleringen av foretagsdata
bevaras.

Motorer for omfattande hotupptackt — arbetar med
data fran natverkssensorer (analys av natverkstrafik)
och agenter for klienter (EDR-funktioner) fér snabba
beddémningar och farre falska positiva.

Advanced Sandbox - erbjuder en saker milj6 fér djup
analys av hotaktivitet som har stéd fér randomisering
av OS-komponenter, tidsaccelerationii virtuella
maskiner, tekniker mot undvikande, simulering av
anvandaraktiviteter och resultatkartlaggning till MITER
ATT&CK-kunskapsbasen - allt bidrar till en mycket
effektiv beteendebaserad detektion.

En enhetlig plattform for att
accelererainnovation inom digital
transformation genom:

Retrospektiv analys — dven i situationer dar
komprometterade klienter ar otillgangliga eller nar data
har krypterats — genom automatiserad data, insamling av

- Integrerad afférskontinuitet. objekt och utldtande samt centraliserad lagring.

Vibygger sékerhet och efterlevnad

[y praseeeer i e n sl Tva lagen for Threat Intelligence-interaktion -

automatiserad jamforelse med global ryktesinformation
fran Kaspersky Security Network och manuell hotjakt samt
utredningsfragor via Kaspersky Threat Intelligence Portal.

- Fullstandig insyn 6ver foretagets
|T-infrastruktur

- Maximal flexibilitet som mojliggor
implementering i bade fysiska och
virtuella miljéer dar insyn och kontroll
behovs

Automatisk hotjakt i realtid — handelser korreleras med

en unik uppsattning attackindikatorer (loAs) genererade

av Kasperskys hotjagare och kartlaggs till MITER AT T&CK-

- Automatisering av hotupptickt- matrisen som tillhandahaller tydliga handelsebeskrivningar,
och svar som optimerar exempel och rekommendationer pa svar.

kostnadseffektiviteten for din
sakerhet, incidentrespons och
SOC-team

Proaktiv hotjakt med var kraftfulla och flexibla
frageskapare — analytiker kan skapa komplexa fragor for
att soka efter atypiskt beteende och misstankta aktiviteter
och efter hot som &r specifika for din infrastruktur.

- Stram och entydig integration
med befintliga sékerhetsprodukter,
forbattrade 6vergripande
sakerhetsnivéaer och skydd for aldre
sakerhetsinvesteringar

Kortfattat

Tillforlitligt dataskydd, IT-infrastruktursakerhet, stabilitet for
affarsprocesser och efterlevnad ar forutsattningar fér en hallbar
affarsutveckling idag.

Kaspersky Anti Targeted Attack Platform hjalper IT-sakerhetsteamet
pa ditt foretag att bygga upp ett tillforlitligt férsvar som skyddar
foretagets infrastruktur mot APT-liknande hot och riktade angrepp
och ger stod for regelefterlevnad, utan krav pa ytterligare IT-
sakerhetsresurser. Komplexa incidenter blir snabbt upptéackta,
utredda och atgardade, vilket 6kar effektiviteten hos dina IT-
sdkerhets- eller SOC-team genom att avlagsna behovet av

manuell hantering, med hjélp av en enhetlig I6sning som maximerar
anvandningen av automatisering och ger battre resultat.



Har visat sig vara branschens mest effektiva losning

SE Labs testade Kaspersky Anti
Targeted Attack Platform mot ett antal
attacker fran hackare och gav oss
hogsta betyg.

WADVANCED
THREAT DEFENSE

| det oberoende testet fran ICSA Labs:
Advanced Threat Defense (Q3 2019)
levererade Kaspersky Anti Targeted
Attack Platform 100 % detektering
med noll falska positiva.

THE RADICATI GROUP, INC.
A TECHNOLOGY MARKET RESEARCH FIRM
The Radicati Group erkanner Kaspersky
som en toppspelare med sitt Advanced

Persistent Threat (APT) -skydd -
Market Quadrant 2020.

Nyheter om cyberhot:

IT-sékerhet for stora foretag:

www.kaspersky.com

2020 AO Kaspersky Lab.
Registrerade varumarken och service
maérken tillhGr sina respektive agare.

Gartner
peerinsights

2020 .

Gartner Peer Insights Customers’ Choice for EDR-I6sningar under 2020
namngav Kaspersky som toppsiéljare

Som en av endast sex leverantérer varlden dver att erkdnnas som en Gartner Peer
Insights Customers’ Choice fér EDR-I6sningar under 2020 — den ultimata komplimangen
frén vara kunder for var utokade EDR-16sning — Kaspersky Anti Targeted Attack
Platform med Kaspersky EDR i sin kérna.

Gartners friskrivning
Gartner Peer Insights Customers’ Choice ar subjektiva asikter fran enskilda anvandares recensioner, betyg och data anvanda

med hjalp av dokumenterad metod. De motsvarar inte Gartners eller dess dotterbolags synpunkter och Gartner eller dess
dotterbolag stoder inte heller dem.

MITRE | ATT&CK

Detekteringskvalitet bekraftad av MITRE ATT&CK Evaluation

Det grundlaggande elementet i Kaspersky Anti Targeted Attack-plattformen —
Kaspersky EDR — deltog i MITER-utvarderingsrundan 2 (APT29) och demonstrerade héga
prestandanivaer for att upptacka ATT&CK-tekniker som anvands i viktiga stadier i dagens
riktade attacker.

L&s mer pd kaspersky.com/MITRE

Las mer om Kaspersky Anti
Targeted Attack Platform
genom att besdka:

kaspersky.com/enterprise-
security/anti-targeted-
attack-platform

Viar beprovade. Vi dr oberoende. Vi ar transparenta.
Vart mal &r att skapa en sakrare vérld, dar tekniken
férbattrar véra liv. Det ar darfor vi gor den sakrare,
sa att allakan dra nytta av de oéndliga méjligheterna.
Anvand cybersakerhet for en sakrare framtid.

Proven.
Transparent.
Independent.

Lés mer pa
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